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Presentacion

La Secretaria Distrital de la Mujer ha consolidado un Sistema de Gestion Integral basado en
procesos, orientado a fortalecer su operacion institucional y a garantizar la generacién de valor
publico. Este sistema incorpora mecanismos de control y seguimiento que aseguran el cumplimiento
eficiente de las funciones misionales, estratégicas, de apoyo y de evaluacion, en coherencia con el
Modelo Integrado de Planeacion y Gestion — MIPG.

En este marco, y en cumplimiento de la Politica de Administracion del Riesgo, se presenta el Informe
de Monitoreo de Riesgos correspondiente al Il Cuatrimestre de 2026 (mayo-agosto), el cual
consolida y analiza la informacion derivada de las actas de seguimiento de los procesos
institucionales.

El informe incluye la identificacion, valoraciéon, monitoreo y tratamiento de los riesgos asociados a la
operacion de la Entidad, asi como la efectividad de los controles establecidos. De igual manera, se
reporta el avance en la implementacion de acciones de mejora que permiten mitigar riesgos criticos
y emergentes, con énfasis en aquellos que inciden en la transparencia, la participacion ciudadana,
la gestién del talento humano, la seguridad digital y el cumplimiento de los objetivos estratégicos.

Este ejercicio de monitoreo se constituye en un insumo clave para la toma de decisiones, la rendicién
de cuentas y la consolidacion de una cultura de autocontrol, prevenciéon y mejora continua,
asegurando que la gestién del riesgo se mantenga como un eje transversal en la planeacion, la
gestién y la evaluacion institucional.

1. Objetivo

Consolidar y analizar la informacion relacionada con la gestion de riesgos institucionales de
la Secretaria Distrital de la Mujer, en el marco de las funciones de la Oficina Asesora de
Planeacion como segunda linea de defensa, mediante la aplicacién de las herramientas
metodolodgicas institucionales y el uso del aplicativo dispuesto por la Entidad.

2. Alcance

Presentar el estado de la gestidn del riesgo de la Entidad al cierre del segundo cuatrimestre
(1 de mayo a 31 de agosto de 2026), bajo el rol de Segunda Linea de Defensa (2LD). El
informe detalla el comportamiento de las diferentes tipologias de riesgo de los procesos,
garantizando la trazabilidad entre las acciones de mitigacion reportadas por los lideres de
los mismos en su rol de primera linea de defensa (1LD) y los soportes documentales
verificados en el aplicativo institucional. Lo anterior busca contribuir a la calidad vy
trazabilidad de la informacioén reportada por los procesos y a fortalecer el seguimiento sobre
la gestion de los controles.
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3. Distribucion Mapa de Proceso Entidad

La Secretaria dispone de veintitrés (23) procesos, los cuales se encuentran en
reestructuracion de la documentacién con base en la organizacion funcional de la entidad,
bajo un esquema de gestidon por procesos. Cada uno de ellos cuenta con una cadena de
valor que permite identificar los insumos y actividades requeridas para atender de manera
efectiva las necesidades de los grupos de interés.
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4. Herramientas Utilizadas

Para el presente informe utilizé el médulo de riesgos del sistema de informacion de la
Entidad y los servicios de SharePoint para la consolidacion de informacion producto del
reporte de monitoreo de primera y segunda linea de defensa a los mapas de riesgos de
gestion, Integridad/corrupcion, seguridad de la Informacion, Fiscales y SARLAFT.

5. Resultado del monitoreo

En el seguimiento realizado, se valido el reporte del monitoreo de 87 riesgos 36 de gestion,
22 integridad y 29 de seguridad de la informacion, asi mismo se realiz6 seguimiento a las
evidencias de ejecuciéon de 116 controles, de un universo total de 87 riesgos y 126 controles
registrados, los diez (10) controles restantes corresponden a riesgos de seguridad de la
informacion, cuya ejecucién se encuentra en curso y estda asociada a procesos
contractuales, implementaciones tecnoldgicas, ajustes al disefio del control y estudios
técnicos en elaboracién, como se detalla en el numeral de riesgos de seguridad de la
informacién. Como resultado de esta validacion, la Segunda Linea de Defensa emitiéo 3
correos electrénicos, con alertas preventivas y recomendaciones técnicas orientadas a
fortalecer la calidad de los medios de verificacion y asegurar la trazabilidad de la gestion
realizada por la Primera Linea

5.1 Monitoreo segundo cuatrimestre — mayo a agosto de 2026

Durante el segundo cuatrimestre de la vigencia 2026, la Oficina Asesora de Planeacién
(OAP), en su rol de segunda linea de defensa, desarrolld actividades de orientacion,
acompanamiento y fortalecimiento metodolédgico dirigidas a los enlaces y equipos de los
procesos, con el propdsito de promover la adecuada aplicacion de los lineamientos
institucionales para la identificacién, analisis, valoracion, tratamiento, monitoreo y
seguimiento de los riesgos, contribuyendo al cumplimiento de los objetivos institucionales y
al fortalecimiento del Sistema de Control Interno en el marco del MIPG.

Se realizaron tres espacios de socializacion en las mesas de enlaces, llevados a cabo los
dias 22 de mayo, 26 de junio y 28 de agosto de 2026, en los cuales se socializé la guia
practica “ABC para la Gestion de Riesgos”, como herramienta de orientacion para la
aplicacioén de los lineamientos institucionales en las diferentes etapas del ciclo de gestion
de riesgos.

Como parte de las acciones de fortalecimiento metodoldgico, la OAP desarrollé el
“Instrumento de Identificacién de Contexto”, herramienta orientada a estandarizar y
fortalecer el analisis de contexto de los procesos como insumo para la identificacion de
riesgos. Su implementacion busca garantizar mayor coherencia, trazabilidad y soporte
metodoldgico en esta etapa, procurando que la identificacion de riesgos no constituya un
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ejercicio aislado o subijetivo, sino el resultado de una secuencia de analisis que permita
establecer su origen, sustento y relacion con el contexto y los objetivos del proceso.

Para la construccion y mejora de este instrumento se desarrollé un ejercicio de socializaciéon
y retroalimentacion en dos momentos. El primero correspondié a una sesion virtual
realizada el 7 de julio de 2026, durante la cual se presenté la herramienta y se explicé su
diligenciamiento mediante un ejercicio practico. Posteriormente, el instrumento fue remitido
a los enlaces de los procesos mediante correo electrénico, con el propdsito de recoger
observaciones y propuestas de mejora.

Como resultado de este ejercicio de participacion y retroalimentacion, se recibieron cuatro
comunicaciones con aportes y observaciones, los cuales fueron analizados e incorporados,
segun su pertinencia, en la version final del instrumento, fortaleciendo.

a. Divulgacion de cambios

El 18 de agosto de 2026, en el marco del plan de capacitaciones del proceso de Gestion de
Talento Humano, la OAP participd en una jornada de capacitacion sobre gestion de riesgos,
en la cual se presentaron los lineamientos institucionales aplicables al ciclo de gestion de
riesgos de la Secretaria Distrital de la Mujer, abordando aspectos relacionados con la
identificacion del contexto y de los riesgos, valoracion de riesgos, disefio y fortalecimiento
de controles, monitoreo, seguimiento y evaluacion.

Como resultado de la capacitacion, se contdé con la participacion de 43 personas, de las
cuales 21 diligenciaron la evaluacion realizada, obteniendo los siguientes resultados:

Pregunta 1. ;Quién es responsable de la identificacion y revision anual de riesgos? A.
Oficina de Control Interno/B. Oficina Asesora de Planeacion/C. Lideres de proceso/D. Alta
direccion. Un 71% de las personas respondieron de manera correcta, opcion C.

Pregunta 2. ;Cada cuanto se realiza el monitoreo de la primera linea de defensa?
Mensual/B. Semestral/C. Anual/D. Cuatrimestral. Un 52% de las personas respondieron de
manera correcta, opcion D.

Pregunta 3. ;Cual de los siguientes es un tipo de control en la gestion del riesgo? A.
Estratégico/B. Preventivo/C. Administrativo/D. Financiero. Un 100% de las personas
respondieron de manera correcta, opcion B.

Pregunta 4. ;Qué se debe hacer cuando el riesgo es extremo, alto o moderado? A.
Ignorarlo/B. Reportarlo unicamente/C. Generar un plan de tratamiento de riesgos/D.
Eliminar el proceso. Un 95 % de las personas respondieron de manera correcta, opcién C.
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Pregunta 5. 4 Cual es una funcién de la segunda linea de defensa? A. Ejecutar controles/B.
Evaluar auditorias/C. Realizar seguimiento y emitir recomendaciones/D. Formular politicas
publicas. Un 80 % de las personas respondieron de manera correcta, opciéon C.

Frente a lo anterior, se recomienda continuar fortaleciendo la apropiacion de la Politica de
Administracion del Riesgo, asi como de los instrumentos y lineamientos establecidos para
la gestion de los riesgos de la entidad, por parte de la linea estratégica y la primera linea
de defensa.

Adicionalmente, como parte de las acciones de divulgacion y fortalecimiento de la cultura
de gestion de riesgos e integridad, la Oficina Asesora de Planeacion (OAP), a través del
correo institucional conectatemipg@sdmujer.gov.co, realiz6 la socializacién de dos piezas
de comunicacion durante el segundo cuatrimestre de 2026. La primera fue remitida el 11
de junio de 2026, bajo la tematica “ABC Gestion de Riesgos Institucionales”, mediante la
cual se divulgaron conceptos basicos de riesgo, causas y controles, las lineas de defensa
y los principales pasos del proceso de gestién de riesgos.

La segunda pieza fue socializada el 18 de agosto de 2026, con motivo del “Dia Nacional de
la Lucha contra la Corrupcion”, orientada al fortalecimiento de la transparencia, la ética y la
integridad en el servicio publico, incluyendo mensajes sobre el cumplimiento de deberes,
prevencion de conflictos de interés, uso adecuado de los recursos publicos y reporte de
situaciones irregulares. Estas acciones contribuyeron a la divulgacién de lineamientos y al
fortalecimiento de la apropiacion institucional frente a la gestidn de riesgos, la integridad y
la transparencia.

Durante el periodo se formalizé y publicé en el SIG el Manual de Politicas Especificas de
Seguridad de la Informacién GT-MA-3 V5 (8 de mayo de 2026), que sirvié de linea base
para los lineamientos técnicos de prevencion de fuga de datos y para los acuerdos de
confidencialidad aplicados en la contratacién. El monitoreo se realizd con los instrumentos
formalizados en el primer cuatrimestre: el Plan de Tratamiento de Riesgos de Seguridad de
la Informacion GT-PL-9 V2 vy el instrumento MI-FO-26 V1 de la OAP, en el marco de la
Politica de Administracion del Riesgo MI-PLT-2 y de la Guia para la Administracion del
Riesgo del DAFP, versién 7.

Asi mismo, durante el cuatrimestre se dio seguimiento continuo al plan de tratamiento de
riesgos de seguridad de la informacion. En mayo se formalizé la aplicacion del instrumento
MI-FO-26 y se definié la separacién entre primera y segunda linea de defensa; asimismo,
se ejecutaron analisis de vulnerabilidades sobre la plataforma Kawak SIG, actualizaciones
de firmware en firewalls, una alerta institucional por phishing y la emisiéon de lineamientos
técnicos para la parametrizacién del DLP, con seguimiento semanal hasta junio.

En junio se realizaron mantenimientos preventivos, analisis de vulnerabilidades
(SAST/DAST) sobre los sistemas GROW e ICOPS con monitoreo continuo mediante
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Wazuh, y se activaron medidas de contencion ante la vulnerabilidad FortiBleed, incluyendo
rotacion de credenciales y revision de accesos.

En julio se cerro el ciclo de vulnerabilidades de junio, con un numero importante de
hallazgos aun abiertos por falta de acceso a repositorios de cédigo. También se designé el
enlace institucional para la medicion distrital de madurez en ciberseguridad y se identifico
una falla critica en los respaldos de la base de datos de KAWAK, que afectd el proceso de
migracion a Pandora. El periodo cerré con la remision del autodiagnéstico MSPI 2026.

En agosto se verificd la consola DLP, se dio continuidad al seguimiento de FortiBleed, se
acompand el ajuste de controles registrados en KAWAK 'y se revisaron los estados MIPG y
de mantenimiento. El cuatrimestre finalizé con el envio de la matriz de monitoreo a los
responsables de primera linea y la consolidacién del informe de revisién cuatrimestral de
roles y privilegios.

En conjunto, la gestion del periodo se centro en el fortalecimiento del monitoreo de riesgos,
la atencién oportuna a incidentes criticos de seguridad y el afianzamiento de
responsabilidades entre las lineas de defensa institucionales.

Desde el proceso de gestién de tecnologias, se desarrollaron tres actividades de
sensibilizacién y capacitacion en seguridad de la informacién. El 24 de agosto se realizd
una sensibilizacion dirigida a toda la Entidad sobre ética en internet y uso responsable de
redes sociales, que incluyd el riesgo asociado al uso de dispositivos USB (R21 y R30), con
la participacién de 62 personas. El 28 de agosto se llevd a cabo una capacitacion especifica
para administradores de sistemas de informacion, enfocada en la administraciéon segura de
usuarios, el perfilamiento y el diligenciamiento del instrumento MI-FO-26, con la
intervencion de 8 personas. Adicionalmente, el 30 de agosto se socializé a toda la Entidad
una pieza de comunicacioén interna sobre prevencion de phishing.

Con la ejecucion de las jornadas del 24 y 28 de agosto se dio cumplimiento a las dos
actividades establecidas en el Plan de Comunicaciones en Seguridad de la Informacién
2026 para el corte del 31 de agosto, quedando programadas las correspondientes al tercer
corte para el mes de noviembre.

b. Acompainamientos realizados

El equipo MIPG de la OAP, realiz6 seguimiento y acompafiamiento a los proceso de la
entidad, en los cuales, se socializaron los instrumentos nuevos y se reviso6 el estado de los
riesgos de los procesos. Adicionalmente se acompand la actualizacion de controles,
formulacioén de planes de tratamiento y creacion de riesgos, a los siguientes procesos:

Ademas, como parte de la gestiéon del riesgo de seguridad de la informacion, el proceso de
Gestion Tecnologica participd activamente en distintos espacios de trabajo, seguimiento y
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acompanamiento durante el segundo cuatrimestre, en conjunto con la OAP, el equipo
MIPG, Infraestructura, la administracion de Microsoft 365, la Consejeria Distrital de TIC y
proveedores externos. Estos espacios permitieron hacer seguimiento a los planes de
tratamiento de riesgos, avanzar en la parametrizacion de herramientas tecnoldgicas,
fortalecer las capacidades de los responsables de primera linea y consolidar los
instrumentos de monitoreo y evidencia requeridos para el cierre del cuatrimestre. A
continuacion, se presentan las principales mesas y espacios de acompanamiento
desarrollados en el periodo.

1 de mayo

8 de mayo

14 de mayo al
18 de junio

24 de junio
21y24de
julio

19 de agosto

21 de agosto

26 de agosto

27 al 31 de
agosto

28 de agosto

Tabla 1 Mesas de trabajo y espacios de acompaiamiento

Seguimiento cuatrimestral del plan de
tratamiento convocado por la jefatura
de la OAP, con proteccion de datos y
el equipo MIPG

Dos mesas con el equipo MIPG de la
OAP

Seis revisiones semanales con la
administracion de Microsoft 365
Sesidn de revision de bloqueos de la
solucién DLP con el proveedor

Sesiones de acomparfiamiento de la
Consejeria Distrital de TIC

Revisién MIPG del proceso convocada
por la jefatura de la OAP

Revision del control C6279 (informes
de mantenimiento) con la jefatura

Revision de la plataforma Wazuh con
Infraestructura

Diligenciamiento preliminar con diez
responsables de primera linea

Capacitacion y mesa con
administradores de sistemas

Resultado principal

Revision del avance de las acciones
de tratamiento al cierre del primer
cuatrimestre

Monitoreo con el MI-FO-26 desde el Il
cuatrimestre; roles de primera y
segunda linea; aprobacién formal de la
matriz consolidada

Reglas de reenvio de correo y fase 0
del DLP (R26)

Ajustes previos a la parametrizacion
(R26)

Diligenciamiento del instrumento de
mediciéon de madurez en
ciberseguridad

Lineamientos para el cierre
documental y el reporte del
cuatrimestre

Homologacién de la evidencia de
mantenimiento para los riesgos de
seguridad

Maddulos de alertamiento e integracion
con el FortiGate (R22 y R41)
Evidencia cargada para once riesgos;
instrumento consolidado

Orientacion sobre el instrumento;
asuntos abiertos de retiro de roles y
consentimiento informado

Fuente: Elaboracion propia — Gestion Tecnologica, OAP

c. Actualizaciones de riesgos, controles o planes de acciéon planes de tratamiento y

contingencias

Como resultado de los acompafiamientos realizados durante el periodo de seguimiento,
surgieron las siguientes modificaciones por proceso:
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Tabla 2 Modificaciones a riesgo, controles y planes de tratamiento

Proceso ID riesgo Ajuste

Gestién Disciplinaria 1873 Los procesos realizaron revision y ajuste de la redaccion
2127 del riesgo y controles asociados de acuerdo con el ABC
1885 de riesgos, sin embargo, se encuentra en proceso de

Gestion Contractual 1194 realizar el analisis de contexto interno y DOFA para la
2155 actualizacion, creaciéon o modificacién de los riesgos del
2368 proceso para dar cumplimiento a los lineamientos para la
2369 gestion de riesgos institucional alineado a la nueva guia

Gestién Tecnologia 2370 integral de gestion de riesgos del DAFP
2371
2375
2164 El proceso de gestion juridica elimina el control ID 5169
2166 del riesgos 1916, en razén a que el mismo no es un
2170 control para evitar la materializacion del riesgo.

El proceso realizé la revision y ajuste de la redaccion del

riesgo y controles asociados de acuerdo con el ABC de

Gestién Juridica riesgos, sin embargo, se encuentra en proceso de

191 realizar el analisis de contexto interno y DOFA para la

916 actualizacion, creaciéon o modificacion de los riesgos del

proceso para dar cumplimiento a los lineamientos para la

gestidn de riesgos institucional alineado a la nueva guia
integral de gestion de riesgos del DAFP

Se ajusté la redaccioén del Riesgo de Corrupcion ID 1951
1951 y de los Controles ID5215, 1D6232 y ID6244 de acuerdo
con los lineamientos establecidos en el ABC de Gestion
Direccionamiento Estratégico de Riesgos.
Se ajusto la redaccién del Riesgo de Gestién ID 2379 y
2379 del Control ID 6317, de acuerdo con los lineamientos
establecidos en el ABC de Gestién de Riesgos.
Se ajusto la redaccién del Riesgo de Corrupcion ID 2374
2374 y del Control ID 6304, de acuerdo con los lineamientos
establecidos en el ABC de Gestién de Riesgos.
Se ajusto la redaccion del Riesgo de Gestion ID 2147 y
2147 del Control ID 5686, de acuerdo con los lineamientos
establecidos en el ABC de Gestién de Riesgos.
Se ajusto la redaccién del Riesgo de Gestion ID 2157 y
de los Controles ID5714, ID5717 y 1D6284 de acuerdo

Comunicacién Estratégica

Mejora Institucional 2157 ; : X . -
con los lineamientos establecidos por la Guia de Funcién
Publica y el ABC de Gestion de Riesgos.
Se ajusto la redaccién del Riesgo de Gestién ID 2382 y
Gestion de Conocimiento e 2382 del Control ID6319, de acuerdo con los lineamientos
Innovacion establecidos por la Guia de Funcion Publicay el ABC de

Gestion de Riesgos.
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Proceso ID riesgo Ajuste
Se ajusto la redaccién del Riesgo de Gestién ID 2383 y
2383 del Control ID6320, de acuerdo con los lineamientos
establecidos por la Guia de Funcion Publica y el ABC de
Gestion de Riesgos.
Se ajusto la redaccidn del Riesgo de Gestién ID 2384 y
2384 del Control 1D6321, de acuerdo con los lineamientos
establecidos por la Guia de Funcion Puablica y el ABC de
Gestion de Riesgos.
Prevencion y atencién a 1959 Se observo descripcidn del riesgo, se evidencia que esta
mujeres victimas de violencias incluye los aspectos requeridos de acuerdo con la
Promocion del acceso a la 1991 estructura establecida.
justicia para las mujeres
Se ajusto la redaccién del Riesgo de Gestion ID 2132 y
Relacionamiento con la 2132 del Control 1D5664, de acuerdo con los lineamientos
Ciudadania establecidos por la Guia de Funcién Publica 'y el ABC de
Gestion de Riesgos.
Gestién de Politicas Publicas 2174 Se evident_:ia que el proceso incorpord los atributos
correspondientes en la redaccion del control 5766.
e L, Se evidencia que el proceso incorpord los atributos
Fhemesien 6 [ Rart|0|pa0|on 200 correspondientes en la redaccion del control 6503.
y representacion de las . . . ; .
X Se evidencia que el proceso incorporé los atributos
mujeres 2121

correspondientes en la redaccion del control 5760.

Fuente: Elaboracion propia de la OAP

d. Identificacion de nuevos riesgos o controles

Para el periodo de seguimiento comprendido entre mayo y agosto de 2026, no se
identificaron nuevos riesgos en los procesos de la SDMujer, de acuerdo con la informacién
reportada por los procesos Yy la revision efectuada por la segunda linea de defensa. Durante
el periodo, la OAP adelantd acciones de fortalecimiento metodolégico orientadas a apoyar
la actualizacion e identificacion de riesgos de manera gradual y técnicamente sustentada.

e. Riesgo SARLAFT en el Proceso de Contratacién

Una vez verificado y analizado el riesgo de SARLAFT con ID 1994, a cargo del proceso de
gestion contractual, se evidencia que no ha sufrido materializacion. El plan de tratamiento
“Verificacion de posibilidad de proponente condenado por lavado de activos” se encuentra
formulado para ejecucion en la vigencia 2026. No se evidencié materializaciéon del riesgo
durante el periodo objeto de seguimiento y el proceso mantiene el plan de tratamiento
correspondiente para la vigencia 2026. El riesgo continuara sujeto al monitoreo establecido.

Adicionalmente el proceso responsable del riesgo realizo la revisidn y ajuste de la redaccion
del riesgo y controles asociados de acuerdo con el ABC de riesgos, sin embargo, se
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encuentra en proceso de realizar el analisis de contexto interno y DOFA para la
actualizacion, creacion o modificacion de los riesgos del proceso para dar cumplimiento a
los lineamientos para la gestion de riesgos institucional alineado a la nueva guia integral de
gestion de riesgos del DAFP

f. Riesgos de la Seguridad de la Informacién

Una vez verificado el seguimiento, se evidencio el monitoreo de los 29 riesgos de seguridad
de la informacion, a través de los cinco bloques de analisis establecidos: contexto,
materializacion y hallazgos, controles, plan de tratamiento y PQRS. Para su gestién, se
habilité un archivo maestro en SharePoint, con acceso para la primera linea de defensa y
una carpeta de evidencias independiente para cada riesgo. Como parte de este ejercicio,
se realizé la homologacion de la informacion con los seguimientos registrados en KAWAK,
revisando 180 registros correspondientes a las matrices de gestion y de corrupcion
reportados entre el 1 de mayo y el 26 de agosto de 2026. De estos, tres registros fueron
utilizados como insumo de verificacion, por guardar relacion directa con los riesgos
evaluados y encontrarse dentro del periodo objeto de seguimiento. El ejercicio permitio
consolidar y verificar la informacién reportada para el monitoreo de los riesgos de seguridad
de la informacion, manteniendo la trazabilidad entre los registros de seguimiento y los
instrumentos dispuestos para su gestion.

La valoracién de los 29 riesgos se mantuvo sin cambios respecto al periodo anterior, y al
no repetirse la materializacién del R26 registrada en el primer cuatrimestre, el segundo
cuatrimestre cierra sin riesgos materializados. En cuanto a los controles, los ejecutados
conforme a su disefio pasaron de 25 a 19, y los documentados de 27 a 17. Esta variacion
no refleja un deterioro en la operaciéon de los controles, sino un ajuste en el criterio de
verificaciéon aplicado, que ahora exige evidencia fechada dentro del periodo y cargada en la
carpeta correspondiente al riesgo. Por esta misma razén, el niumero de controles con
decisién de actualizacién pasé de 8 a 27.

Al cierre del periodo, 19 de los 29 controles contaron con evidencia de ejecucion conforme
a su disefio. Los diez restantes se encuentran en curso y su acreditacion esta asociada a
los siguientes factores:

e Procesos contractuales: el mantenimiento del aire acondicionado y de la UPS del
centro de datos (R14) depende de la formalizacién del contrato respectivo, que se
encuentra en tramite.

¢ Implementaciones tecnolégicas en curso: la configuracion del XDR Fortinet
(R32) registra un avance del 62 % reportado por la primera linea, con fecha de cierre
el 30 de septiembre de 2026; la solucion de control de acceso a la red — NAC (R29)
fue informada como en implementacién por la primera linea. Los soportes de ambas
se cargaran en el siguiente corte.




Cédigo: MI-FO-24

MEJORAMIENTO INSTITUCIONAL

Version: 03
ALMYDR Fecha de Emision:
_DEBOGOTADC. | INFORME MONITOREO A RIESGOS, SEGUNDA | 26/01/2026

SECRETARIA DISTRITAL DE LA MUJER

LINEA DE DEFENSA

Pagina 13 de 29

¢ Ajuste al disefio del control: los cambios en sistemas de informacién (R18 y R20)
contaron con pruebas y paso a produccion, pero el formato vigente no contempla el
registro de la aprobacion previa de seguridad; de igual forma, los mantenimientos
de sistemas de informacion (R19) se realizaron sin un cronograma formalizado.
Estos controles hacen parte de la actualizacion prevista para el tercer cuatrimestre.

¢ Estudios técnicos y documentos en elaboracion: los conceptos de viabilidad
para la integracion de aplicativos con el Directorio Activo (R24) y para el cifrado de
discos en equipos portatiles (R28), el programa de proteccion de datos personales
(R39) y la consolidacion del universo de accesos privilegiados en la infraestructura
local (R43), que cuenta con revisiones parciales durante el periodo.

La acreditacién de estos diez controles se completara en el tercer cuatrimestre, junto con
la formalizacion documental de doce controles cuyos cronogramas, inventarios y
configuraciones operan sin documento formal, y con la actualizacién del plan de tratamiento
con las fechas e indicadores de las acciones en curso. Como acciones prioritarias para el
siguiente periodo se encuentran la acreditacion del XDR (R32, unico riesgo en zona residual
extrema), la activacion de las reglas de prevencion de fuga de datos — DLP (R26) y el cierre
de las vulnerabilidades de severidad critica y alta identificadas en KAWAK, ICOPS y el sitio
web institucional.

Durante el periodo no se crearon, eliminaron ni modificaron riesgos en KAWAK. Se decidié
actualizar 27 controles en el tercer cuatrimestre, principalmente por evidencia pendiente,
ausencia de cronogramas e inventarios documentados, herramientas operadas en los
riesgos R22 y R26, y precision en el alcance del control del riesgo R35. Adicionalmente, el
28 de agosto se socializdé una propuesta de consolidacién de la matriz de riesgos, que
contempla reducir de 29 a aproximadamente 10 riesgos mediante la aplicacion del
instrumento MI-FO-25.

Con base en los resultados descritos en el seguimiento a riesgos de seguridad de la
informacion, se plantean las siguientes recomendaciones para el proceso durante el tercer
cuatrimestre:

e Definir la evidencia minima requerida por cada control antes del corte del tercer
cuatrimestre y cargarla en la carpeta del riesgo correspondiente en el momento de
Su ejecucion.

¢ Acreditar el avance del XDR Fortinet (R32, Unico riesgo en zona extrema) antes del
30 de septiembre, asi como la activacion de las reglas del DLP (R26).

e Incorporar la aprobacion previa de seguridad en los formatos de pruebas y pases a
produccion (R18 y R20), y formalizar las ventanas de mantenimiento.

e Completar los controles que dependen de decisiones pendientes: el contrato del aire
acondicionado (R14), los conceptos de viabilidad (R24 y R28), el soporte del NAC
(R29) y la revision de accesos privilegiados (R43).
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o Acreditar la estrategia de copias de seguridad mediante una prueba de restauraciéon
(R17), la retencién de registros por seis meses (R40) y el acceso a los repositorios
de caodigo para verificar los hallazgos pendientes (R22 y R34).

o Definir el procedimiento de retiro de roles en los aplicativos ante la desvinculacion
de personal (R25) y lograr que, en el tercer cuatrimestre, cada responsable de
primera linea registre directamente su evidencia en el instrumento MI-FO-26.

g. Acceso a informacion de mapas de riesgos

Para el segundo cuatrimestre de la vigencia 2026, desde la OAP, se publicd en la pagina
web de la entidad, en el enlace de transparencia, la matriz de riesgos de la entidad y el
informe de seguimiento de segunda linea de defensa con corte a abril de 2026. Se
encuentra disponible en el item 4. Planeacion, Presupuesto e Informes/ 4.3.6 Programa de
Transparencia y Etica Publica: https://sdmujer.gov.co/sites/default/files/2026-
03/documentos/32026000183 00002.pdf.

llustracion 2 Publicacion de pagina web

2026 2025 2024

Programa de Transparencia y Etica Publica V2 2026

‘| DESCARGAR

Matriz de riesgos institucionales v2

Y| DESCARGAR

INFORME DE SEGUIMIENTO A LA GESTION INTEGRAL DE RIESGOS SEGUNDA LINEA DE DEFENSA

"| DESCARGAR
Fuente: Pagina web SDmujer

6. Estado actual de riesgos

En el marco del seguimiento efectuado por la Oficina Asesora de Planeacién, como
segunda linea de defensa, se realizé el analisis de las zonas de riesgo residual asociadas
a los diferentes tipos de riesgos institucionales definidos en la Politica de Administracion
del Riesgo de la entidad, agrupados en riesgos de gestion, riesgos de corrupcion (fraude
interno), riesgos de seguridad de la informacion, riesgos fiscales, riesgos presupuestales y
los asociados a los mecanismos OPA-SUIT y SARLAFT.



https://sdmujer.gov.co/sites/default/files/2026-03/documentos/32026000183_00002.pdf
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llustracion 3 Riesgos por tipologia

Riesgo de gestidn — 36 (41%)

Seguridad de la informacion — 29 (33%)

Riesgo de corrupcion (Fraude interno) — 15 (17%)
Riesgo de gestidn (Riesgo Fiscal) — 3 (3%)

Riesgos asociados a corrupcion (OPA-SUIT) — 2 (2%)
Riesgo de gestion (Riesgo Presupuestal) — 1 (1%)
Riesgos asociados a corrupcion (SARLAFT) — 1 (1%)

"2 1

total

Fuente: Elaboracion propia de la OAP

El analisis permitié identificar que, de los 87 riesgos registrados, el 41% (36 riesgos)
corresponde a riesgos de gestion, el 33% (29 riesgos) a riesgos de seguridad de la
informacion y el 17% (15 riesgos) a riesgos de corrupcion (fraude interno), concentrando
estas tres tipologias el 91% del total. Las tipologias restantes —riesgo de gestion fiscal (3,
3%), riesgos asociados a corrupcion OPA-SUIT (2, 2%), riesgo de gestidn presupuestal (1,
1%) y riesgos asociados a corrupcion SARLAFT (1, 1%)— representan de forma conjunta
el 9% restante. Esta concentracion evidencia la necesidad de mantener acciones de
monitoreo y fortalecimiento particularmente sobre los riesgos de gestion, de seguridad de
la informacién y de corrupcion, tipologias en las que se concentra la mayor parte de los
riesgos calificados en zonas de exposicion alta o extrema (29 de 87 riesgos, equivalentes
al 33%), con el proposito de verificar la efectividad de los controles implementados y
promover la mejora continua en la gestion institucional del riesgo.

Asi mismo, se evidencié que la mayor proporcidon de riesgos se concentra en zonas
residuales moderadas (43), alto (20), lo que refleja avances en la implementacién de
controles; no obstante, se requiere continuar fortaleciendo la gestién preventiva y el
seguimiento periédico a los riesgos estratégicos y de mayor impacto para la entidad.

Tabla 4 Evaluacion de riesgos por proceso

Proceso Bajo | Moderado | Alto | Extremo | Total

Gestion documental
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Proceso Bajo Moderado

Evaluacion independiente de la
gestion

Direccionamiento estratégico 1 1 ‘

Prevencion y atencién a mujeres
victimas de violencias

Gestion financiera 3

Comunicacion estratégica 1

Generacion y apropiacion de
conocimiento

Gestion tecnolégica 21

11

Gestion de conocimiento e
innovacion

Gestion talento humano 2 2

Gestion contractual 1

Gestion juridica 3

= N DN

Gestiodn disciplinaria 1

Transversalizacion de los enfoques
de derechos humanos

Relacionamiento con la ciudadania

-

Promocion de la participacion y
representacion de las mujeres

Gestion territorial de las politicas
publicas

Promocién del acceso a la justicia
para las mujeres

Gestidn de politicas publicas 1

Desarrollo de capacidades para la
vida de las mujeres

Gestion del sistema distrital de
cuidado

Gestion administrativa 1

Mejoramiento institucional 1

Alto Extremo Total
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Proceso Bajo ' Moderado | Alto | Extremo | Total

Fuente: Elaboracion propia de la OAP
h. Riesgos en zonas extremas

Como resultado del analisis de la matriz institucional de riesgos, se identificaron riesgos
clasificados en zona residual extrema, los cuales presentan un alto nivel de exposicion
debido a la combinacién de una probabilidad e impacto elevados.

llustracion 4 Mapa de calor riesgos de gestion e integridad/ corrupcion
IMPACTO RESIDUAL —

Muy Alta o
100% -
ALTO EXTREMO EXTREMO EXTREMO
Alta 4 0
80% =
. 4 ALTO EXTREMO EXTREMO
Media - 1 -I
60%
> EXTREMO EXTREMO
Baja - 2= 8 3
40% A
y _ 3§ 4 ALTO EXTREMO

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

PROBABILIDAD RESIDUAL

20%

Fuente: Propia de la OAP

Para el presente informe se observo que el ID 2381 del proceso Gestidon de politicas
publicas, no presenta evaluacion de riesgo residual, ya que para la fecha del informe no se
ha identificado el control del riesgo el mismo se encuentra en formulacién. Teniendo en
cuenta que el riesgo es de integridad/corrupcion, se reitera la recomendacién dar
celeridad en la formulacion de(l) Control(es) para gestionar oportunamente el riesgo, asi
mismo, se sugiere tener en cuenta para la construccion los atributos minimos de los
controles: Responsable, accién del control, periodicidad de ejecucion, descripcion de
medios de verificacion, documento donde se asocia el control y acciones en caso de
desviacion.
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De otra parte, para el cuatrimestre se observan nueve (9) riesgos se encuentran en zona
de riesgo residual extremo y veintiuno (21) en alto, los cuales se relacionan a

continuacion:

B NIVEL EXTREMO

|_ID | TipodeRiesgo | ______ Proceso/Area |

1876

1906

1951

1958

1961

2374

1959

R31

R41

Tabla 5 Riesgos en zona de riesgo extremo

Riesgo de Generacion y Apropiacion de
corrupcion Conocimiento; Promocion
(Fraude interno) Participacién y Representacion;

Relacionamiento con la Ciudadania;
Gestion del Sistema Distrital de
Cuidado; Desarrollo de Capacidades
para la Vida de las Mujeres

Riesgo de Gestién Documental

corrupcion

(Fraude interno)

Riesgo de Direccionamiento Estratégico

corrupcion

(Fraude interno)

Riesgo de Evaluacion Independiente de la

corrupcién Gestién

(Fraude interno)

Riesgo de Gestién Financiera

corrupcion

(Fraude interno)

Riesgo de Comunicacioén Estratégica

corrupcién

(Fraude interno)

Riesgos Prevencion y Atencion a Mujeres

asociados a Victimas de Violencias

corrupcion (OPA-

SUIT)

Seguridad de la Gestién Tecnoldgica

informacion

Seguridad de la Gestion Tecnoldgica

informacion

Fuente: Elaboracion propia de la OAP

B NIVEL ALTO

_ID | TipodeRiesgo | Proceso/Area

1873

1885

Tabla 6 Riesgo en zona de riesgo alto

Riesgo de Gestioén Disciplinaria
corrupcioén (Fraude

interno)

Riesgo de Gestién Contractual

corrupcion (Fraude
interno)
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1895

1916

2373

2375

2380

2381

2132
2368
2369
2370
3339
1994
R13
R14
R15
R17
R22
R37

R40

Riesgo de
corrupcioén (Fraude
interno)

Riesgo de
corrupcion (Fraude
interno)

Riesgo de
corrupcioén (Fraude
interno)

Riesgo de
corrupcién (Fraude
interno)

Riesgo de
corrupcioén (Fraude
interno)

Riesgo de
corrupcioén (Fraude
interno)

Riesgo de gestion
Riesgo de gestion
Riesgo de gestion
Riesgo de gestion
Riesgo de gestion
Riesgos asociados
a corrupcion
(SARLAFT)
Seguridad de la
informacion
Seguridad de la
informacion
Seguridad de la
informacion
Seguridad de la
informacién
Seguridad de la
informacion
Seguridad de la
informacién
Seguridad de la
informacion

Gestion Talento Humano

Gestion Juridica

Gestion Talento Humano

Gestidn Tecnoldgica

Transversalizacion de los Enfoques
de DD.HH. de las Mujeres, Género
y Poblacional Diferencial

Gestion de Politicas Publicas

Relacionamiento con la Ciudadania
Gestion Tecnoldgica
Gestion Tecnoldgica
Gestidn Tecnoldgica
Gestion Documental
Gestion Contractual
Gestion Tecnoldgica
Gestion Tecnoldgica
Gestion Tecnoldgica
Gestion Tecnolégica
Gestion Tecnoldgica

Gestion Tecnoldgica

Gestién Tecnolégica

Fuente: Elaboracion propia de la OAP

Los riesgos cuentan con plan de tratamiento para la vigencia 2026, a excepcion de dos
riesgos (ID 1958 y 2380), del proceso de evaluaciéon independiente de la gestiéon y
Transversalizacion de los enfoques de derechos humanos de las mujeres, género y
poblacional diferencial en el distrito capital. Por lo anterior, se reitera la recomendacion
acoger las sugerencias emitidas por la OAP, frente al fortalecimiento en la formulacion de
los planes de la vigencia 2026.
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7. Monitoreo riesgos gestion, integridad/corrupcion y seguridad de la informacion

En el marco del monitoreo realizado a los riesgos institucionales, se efectué seguimiento a
la ejecucion de los controles y eventos de materializacion reportados por los procesos, con
el propdsito de identificar las causas asociadas, evaluar la efectividad de los controles
existentes y verificar la implementaciéon de acciones correctivas y preventivas orientadas a
evitar su recurrencia. Para lo anterior se definié matriz de seguimiento realizado por la OAP
seguimiento de segundo cuatrimestre de 2026, como resultado de este seguimiento se
identificd oportunidades de mejora frente a la gestion de riesgos, en cuanto a los
monitoreos, la identificacion de riesgos, controles y planes de tratamiento de los mismos,
estas emendaciones quedan consignadas en el seguimiento de la OAP en el anexo 1
Seguimiento segundo cuatrimestres de 2026.

7.1. Materializacién de riesgos

En el monitoreo realizado por la primera linea de defensa, correspondiente al segundo
cuatrimestre de 2026, no se identificaron materializaciones de riesgos. Se recomienda a
los procesos fortalecer los ejercicios de autoevaluacién, para la identificacién temprana de
desviaciones y materializaciones y pro de generar acciones de correctivas y planes de
tratamiento que permitan a portar en la toma de decisiones estrategias y operativas.

7.2. Medicidén gestion de riesgos

Una vez verificada la informacion de la primera linea de defensa se evidencia que, para
el segundo cuatrimestre de 2026, se tiene que, de 36 riesgos de gestidn, y no se evidencié
materializacion de riesgo. En cuanto a riesgos de corrupcion y SARLAFT se cuenta con
22 riesgos de los cuales ninguno se materializo.

Frente a lo anterior, el indicador “Porcentaje de ejecucion de las actividades de tratamiento
del riesgo ejecutadas durante la vigencia segun lo establecido en las matrices de riesgos
de la entidad” presenta un resultado de avance en cero punto cero doce (0,12%), teniendo
en cuenta que los veinticinco (25) planes de tratamiento se ejecutaran entre el tercer
cuatrimestre de la vigencia y para la fecha dos se encuentran con avance del 50% y uno
con el avance del 15%.

Tabla 8 Datos de indicador

Variables Nombre de variables Descripcion de variables Férmula
AE Numero de actividades Numero de actividades de
ejecutadas tratamiento del riesgo

ejecutadas segun la matriz de
riesgos institucionales
T=(AE/AP) x100%

Nudmero de actividades de
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AP Numero de actividades tratamiento d
programadas riesgo establecidas en la matriz
de

Fuente: Elaboracion propia de la OAP

Para la fecha de seguimiento, se observo que 19 planes de tratamiento no registran avance.
No obstante, las acciones asociadas tienen plazo de ejecucién previsto para el tercer
cuatrimestre de la vigencia. En este sentido, se recomienda adelantar las gestiones
necesarias para dar cumplimiento al plan de tratamiento en las fechas programadas.

8. Temas en implementacion

Para el tercer cuatrimestre de la vigencia 2026, en el marco de las funciones de segunda
linea de defensa, se continuara con el fortalecimiento metodoldgico de las herramientas
asociadas a la gestién del riesgo, en coherencia con la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas, version 7. Para lo anterior, desde
la OAP, se tienen programadas en el mes de septiembre y octubre mesas de trabajo con
los procesos, para asi realizar el acompafiamiento en la identificacion de contexto y riesgos
de los procesos de la entidad. Para tal efecto, se prevé realizar espacios de
acompafamiento con los procesos, de acuerdo con la programacion institucional.

9. Seguimientos observaciones de la tercera linea de defensa (OCI)

En el marco de las auditorias internas realizadas por la oficina de controles interno, como
tercera linea de defensa, se identificaron oportunidades de mejora y acciones correctivas
frente a la gestion de riesgos de los procesos de la entidad. A continuacion, se presenta un
resumen de las acciones y su estado de avance a corte al mes de agosto de 2026.
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Realizar la actualizacion en la
AC Evaluacion a la redaccion de los controles
Gestion de Riesgos asociados al proceso de Gestién
Institucional y del Talento Humano, de acuerdo Gestion  Talento
Programa de | 1670 | 2518 | 29/12/2025 | con lo establecido en la Guia H
, L . . umano
Transparencia y para la Administracion del Riesgo
Etica Publica 2025 - y el Disefio de Controles y a las
PAA 2025 orientaciones brindadas por la
Oficina Asesora de Planeacion.

Estado
(Plan de
Accion)

Ejecutado
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AC Evaluacion a la
ﬁi;tfé}o::l R'eSgo§ Realizar el registro de la
Programa de | 1671 | 2519 | 20/12/2025 | documentacion  asociada — al | Gestion  Talento Ejecutado
. control 6290 en el aplicativo de | Humano
Transparencia y Kawak
Etica Publica 2025 - )
PAA 2025
gce:;tigr\:aldu:(:::c{)igsa ;2 Actualizar y cargar las evidencias
Institucional Ag1 8 pendientes asociadas al
Proarama y de monitoreo de riesgos, ejecucion
Trags arencia 1746 | 2655 | 16/06/2026 | de controles y seguimientos | Gestidn Juridica Ejecutado
Etica P Publica ”31 cuatrimestrales del proceso
cuatrimestre 2025 - Gestion Juridica, garantizando su
PAA 2026 completitud y trazabilidad.
Expedicién de Circular Interna
o que identifique y liste
égs!t?éfor?rme A'llfg;:e%r’:g formalmente los cargos. | gestion  Talento
1663 | 2509 | 22/12/2025 | directivos que, de acuerdo con el Ejecutado
Humano segundo Decreto 830 de 2021, son Humano
ciclo 2025 PAA 2025 obligados a declarar PEP.
Circular Interna
Actualizacién de la comunicacion
de nombramiento en la que se
AC Informe Auditoria informe, en el caso especifico del
Gestion Talento empleo catalogado como PEP, la Gestion  Talento
1663 | 2510 | 22/12/2025 | obligatoriedad de efectuar el Ejecutado
Humano segundo reporte Humano
ciclo 2025 PAA 2025 Formato de comunicacién de
nombramiento en empleo
catalogado como PEP,
AC Audltaolrlaslir;izrmn: Incluir en la Guia para exdmenes
de Gestion médicos ocupacionales y
de diagnéstico  condiciones  de
Seguridad y | 1683 | 2553 | 14/01/2026 sa".’t‘.j’ diant SGS“O” Talento Ejecutado
Salud en el emitir ~ mediante correo | Humano
Trabaio electrénico oficial los insumos
(SG-SJST) requeridos a la IPS segun la
PAA 2025 Resolucion 1843 de 2025
AC Informe Auditoria Elaborar un memorando y/o
Gestién Talento 1720 | 2594 | 30/01/2026 cwculgrdlrlgldaaIosfur_wlonarlas Gestién Ejecutado
Humano segundo y funcionarios y contratistas de la | Contractual
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deben presentar la Declaracion
PEP.
Solicitar el histérico de ejecucion
y seguimiento de los controles
5208 Hacer la verificacion de
AC1 Evaluacion a la gratuidad de las actividades
Gestion de Riesgos dirigidas a las ciudadanas que | Gestidon Territorial
Institucional y AC18 son articuladas a través de|De Las Politicas
Programa . de 1747 | 2657 | 16/06/2026 terc'e.ros en las CIQM y 6226 | Publicas Por Y En curso
Transparencia y Verificar la aceptacion de los | Para Los
Etica Publica Il compromisos de gratuidad en las | Derechos De Las
cuatrimestre 2025 - concertaciones realizadas para el | Mujeres
PAA 2026 desarrollo de las actividades a
través de terceros en las CIOM,
con el fin de cargarlos en los
controles 6315y 6316
AC I.E’valuaC|or_1 a la El encargado del seguimiento al
Gestién de Riesgos - e NS
R riesgo verificara la publicacion
::stltumonal dy 1677 | 2527 | 8/01/2026 del Acta de Riesgos el cual se | Gestion 09 E
rograma e 5 vera reflejado a través de correo | Contractual 0% n curso
Transparencia y electronico dirigido al Director de
Etica Publica 2025 - Contratacion
PAA 2025 )
Revisar, redisefiar y actualizar
los riesgos del proceso de
Gestion Contractual, en
articulacion con la Oficina
Asesora de Planeacion (OAP),
asegurando que los controles
AC14 - ABRG6 cumplan con los atributos o Gestion
Gestion contractual - | 1733 | 2618 | 15/05/2026 | estructura de disefio establecidos Contractual 60% | En curso
PAA 2026 en la metodologia institucional
(claridad, responsable definido,
periodicidad, evidencia, finalidad
y relacion directa con el riesgo),
incluyendo la validacion técnica y
formalizacién de los ajustes en el
instrumento oficial de la entidad.
AC Evaluacion a la Realizar el seguimiento de los | Generacién Y
Gestion de Riesgos controles garantizando la | Apropiacion  De
Institucional y | 1745 | 2653 | 16/06/2026 | completitud y la trazabilidad | Conocimiento, 50% | En curso
Programa de documental mediante la | Sobre La
Transparencia y referenciacion de la ubicacién de | Situacion De
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Etica Publica, I las evidencias en el aplicativo, | Derechos
Cuatrimestre 2025 - para cada cierre cuatrimestral. Humanos De Las
PAA 2026 Mujeres
AC Evaluacion a la Realizar una verificacién previa a | Generacién Y
Gestion de Riesgos cada cierre cuatrimestral, | Apropiacién  De
Institucional y mediante un acta que permita | Conocimiento,
Programa — de | 47,51 5654 | 16/06/2026 | V2ldar la completitud, pertinencia | Sobre La 150% | En curso
Transparencia y y disponibilidad de las evidencias | Situacién De
Etica Publica, Il asociadas al seguimiento de los | Derechos
Cuatrimestre 2025 - riesgos, dejando registro de la | Humanos De Las
PAA 2026 revision efectuada Mujeres
Implementar un  mecanismo
interno de  seguimiento vy
verificacion  cuatrimestral  al
cargue de evidencias de
seguimiento a riesgos en el
aplicativo LUCHA, que incluya
Auditoria Interna de alertas previas a los
Cumplimiento vencimientos, validacion
Evaluacion a la posterior del registro por parte de
Gestion de Riesgos la segunda linea de defensa. . .
Institucional y | 1668 | 2516 | 27/12/2025 m:{ﬁai’l‘;f;to 0% | Encurso
Programa de PRODUCTO
Transparencia y Mecanismo de seguimiento y
Etica Publica PAA verificacion implementado
2025
INDICADOR
(mecanismo de verificacion y
seguimiento  implementado /
mecanismo de verificacion y
seguimiento proyectado a
implementar) *100%
AC Evaluacion a la Realizar y registrar de manera
Gestion de Riesgos cuatrimestral en el aplicativo
Institucional y LUCHA el seguimiento del Gestion  Talento
Programa de | 1672 | 2520 | 29/12/2025 | Control ID 6290, conforme a los H 0% En curso
. - . 7 umano
Transparencia y lineamientos definidos para los
Etica Publica 2025 - controles asociados a riesgos de
PAA 2025 corrupcion.
AC Ao itema e e o
2 oo™ %€ 1684 | 2555 | 14/01/2026 | valores de las mediciones 2024 | Sooion TN oy | En curso
estion de . . . Humano
Sequridad v Salud en arrojaron niveles de riesgo alto
g y
de acuerdo con el presupuesto
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el Trabajo (SG-SST)
PAA 2025
AC7: Evaluacion a la
Atencion de Actualizar y estandarizar un
Peticiones, Quejas, formato de seguimiento al tramite
Reclamos, de comunicaciones oficiales
Sugerencias y incluyendo las alertas generadas
Denuncias del |l y demas controles a implementar
semes.tre 2025, 1727 | 2626 | 14/05/2026 desde primera y segunda linea | Gestion 0% En curso
ABRS: de defensa | Documental
Relacionamiento con PRODUCTO: Formato
la Ciudadania vy estandarizado con controles
ECE2: Seguimiento a preventivos y detectivos
los requerimientos de INDICADOR: Un formato
entes de control actualizado
externo - PAA 2026
Accion: Fortalecer la
socializacion y acompafiamiento
a los procesos sobre los
lineamientos institucionales para
la gestion y monitoreo de riesgos,
incluyendo las responsabilidades
de la primera linea de defensa
AC1 Evaluacién a la frentg gl reporte de evidencias y
Gestion de Riesgos seguimiento de controles.
Institucional y AC18 Producto: Jornada de
$:gﬁ;‘;";:raencia d‘; 1742 | 2646 | 9/06/2026 | socializacion  realizada  y ME{ﬁﬂiﬁﬂme 0% | En curso
o e Evaluacién de apropiacion de los
Etica Publica Il - ) .
. lineamientos de gestion vy
cuatrimestre 2025 - monitoreo de riesgos
PAA 2026 ! 9
implementada.
Indicador: (Jornadas de
socializacion  realizadas con
evaluacion  de  apropiacion
aplicada [/ Jornadas de
socializacion programadas) X
100%
AC1 Evaluacién a la Accion: Establecer mecanismos
Gestion de Riesgos de alerta preventiva para|Mejoramiento
Institucional y AC18 174212647 | 9/06/2026 informar oportunamente sobre el | Institucional 0% En curso
Programa de vencimiento de los periodos de
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Transparencia y seguimiento del monitoreo de
Etica Publica |l riesgos, a través de
cuatrimestre 2025 - comunicaciones periddicas
PAA 2026 dirigidas a los responsables,
lideres y lideresas de los
procesos correspondientes.
Producto: Mecanismo de alertas
preventivas para el seguimiento
de riesgos implementado
Indicador: (Mecanismo de alertas
implementado / Mecanismo de
alertas proyectados a
implementar) x 100%
Accién: Evaluar la capacidad
funcional de las herramientas
institucionales de seguimiento
para determinar brechas vy
oportunidades de fortalecimiento
en materia de alertas
automaticas, trazabilidad de la
AC1 Evaluacion a la informacién 'y monitoreo del
Gestion de Riesgos cumplimiento de las actividades
Institucional y AC18 asociadas a la gestion de
?:gﬁ;%r:rzncia d; 1742 | 2648 | 9/06/2026 | 116908 gestion  de  riesgos. mgﬁ;acfgf;to 0% | En curso
Etica Publica Il Producto: Evaluacion de Mejoras
cuatrimestre 2025 - tecnoldgicas para el seguimiento
PAA 2026 y  monitoreo  de riesgos
implementadas.
Indicador: (Evaluacion de
Mejoras tecnologicas
implementadas / Evaluacion de
Mejoras tecnoldgicas
programadas) x 100%
AC1 Evaluacion a la Accion: Verificar, mediante acta
Gestion de Riesgos de seguimiento y revision en
Institucional y AC18 Sistema de Informacion
Programa de dispuesto por la entidad, el|Mejoramiento
Tragsparencia y 174212649 | 9/06/2026 cargue oportuno de las Ins{itucional 0% En curso
Etica Publica Il evidencias correspondientes al
cuatrimestre 2025 - monitoreo y seguimiento
PAA 2026 cuatrimestral de los riesgos
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institucionales realizado por los
procesos.
Producto: Verificacion y
validacién del cargue de los
seguimientos cuatrimestrales de
riesgos en KAWAK realizada y
documentada
Indicador: (Procesos con
seguimiento cargado y
validado/Procesos
requeridos)100%.
Accion: Actualizar y socializar la
metodologia institucional de
gestién del riesgo conforme a los
lineamientos vigentes del
Departamento Administrativo de
la Funcion Publica, incluyendo la
AC Evaluacion a la revision y ajuste de guias,
Gestion de Riesqos formatos, instrumentos y criterios
Institucional 9 y para la identificacion de riesgos y
descripcion de controles. . .
.';:gﬁ;a’:;ncia de 11743 | 2650 | 9/06/2026 mg{ﬁi’l‘ggto 0% | En curso
Etica P Publica “31 Producto: Metodologia
Cuatrimestre 2625 ) institucional de gestion del riesgo
PAA 2026 actualizada y socializada.
Indicador:  (Metodologia  de
gestion del riesgo actualizada y
socializada / Metodologia de
gestion del riesgo programada
para actualizar y socializar) x
100%.
Accion: Realizar mesas de
. trabajo con los procesos para la
ggstﬁjvnaltézcg;e: (;2 revision y fortalecimiento de los
Institucional 9 y mapas de riesgos de los
procesos. . .
programa 414743 | 2651/ 910612026 Meloramierto 1 % | En curso
Eticap Pablica “)1 Producto: Actas de reunién o
Cuatrimestre 2(')25 ) correos producto de las mesas
PAA 2026 de trabajo realizadas para la
revision y fortalecimiento de los
mapas de riesgos institucionales.
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Indicador:(Actas de reunién o
correos producto de las mesas
de trabajo realizadas / mesas de
trabajo programadas) x 100%.
Sensibilizar al inicio del afio y en
las jornadas de induccidon y
reinduccion a las y los servidores
respecto a la obligatoriedad del
reporte de informaciéon en las
AC Informe Auditoria diferentes plataformas (SIGEP
Gestion Talento 1663 | 2511 | 22/12/2025 SIDEAI_D)_ de .acuerdo con !a Gestion  Talento 0% | En curso
Humano segundo normatividad vigente, con el fin | Humano
ciclo 2025 PAA 2025 de para evitar registros erréneos
por parte de personal no
obligado, asegurando la calidad
de los datos reportados al
Gobierno Nacional.
Comunicacion informativa

10. Recomendaciones

En el marco del monitoreo realizado por la Oficina Asesora de Planeacion (OAP), como
segunda linea de defensa, se presentan las siguientes recomendaciones orientadas al
fortalecimiento de la gestion integral del riesgo institucional y la mejora continua de los
mecanismos de control implementados por los procesos:

o Fortalecer el monitoreo y seguimiento a los riesgos clasificados en zonas residuales
alta y extrema, priorizando la revisién periddica de la efectividad de los controles y la
ejecucion oportuna de los planes de tratamiento definidos por los responsables de
proceso.

e Continuar fortaleciendo la formulacion, actualizaciéon y documentacion de los planes de
tratamiento de riesgos, especialmente para aquellos riesgos que requieren acciones
orientadas a disminuir su nivel de exposicion residual.

e Promover ejercicios de autoevaluacién desde la primera linea de defensa, con el
propésito de identificar oportunamente desviaciones, debilidades de control y posibles
eventos de materializacion, permitiendo implementar acciones preventivas y
correctivas de manera anticipada.
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o Fortalecer la calidad, suficiencia y trazabilidad de las evidencias registradas por los
procesos, asegurando que los soportes permitan validar adecuadamente la ejecucion
de controles, monitoreos y actividades de seguimiento reportadas.

e Los responsables de las acciones de mejora derivadas de auditorias internas,
seguimientos y ejercicios de monitoreo deberan mantener su ejecucion y seguimiento
conforme a los plazos establecidos, promoviendo el cierre oportuno de los
compromisos y la sostenibilidad de las acciones implementadas.

11. Conclusiones generales

Como resultado del monitoreo efectuado por la Oficina Asesora de Planeacién, en el marco
de su rol como segunda linea de defensa, se evidencié que la Entidad continia avanzando
en el fortalecimiento de la gestion integral del riesgo, mediante actividades de identificacién,
valoracién, monitoreo y seguimiento de los riesgos institucionales y sus respectivos
controles.

Asi mismo, se observd que los procesos han adelantado acciones orientadas a la
implementacion de controles y planes de tratamiento; no obstante, persisten oportunidades
de mejora relacionadas con la calidad de las evidencias, la trazabilidad de la informacion,
la documentacion de controles y el fortalecimiento de ejercicios de autoevaluacion desde la
primera linea de defensa.

Finalmente, la Oficina Asesora de Planeacién resalta la importancia de mantener el
compromiso institucional frente al fortalecimiento de la cultura de gestién del riesgo,
promoviendo acciones preventivas, mecanismos de seguimiento y estrategias de mejora
continua que contribuyan al cumplimiento de los objetivos institucionales y a la
sostenibilidad del Sistema de Control Interno.

Elabord: Sandra Marcela Torres Avella- Contratista
Revis6: Paula Vanessa Sosa Martin- Contratista
Aprobd: Yurieth Paola Rojas Mayorga — jefa de la Oficina Asesora de Planeacion
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