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1. PRESENTACION

Teniendo en cuenta que la Secretaria Distrital de la Mujer es una Entidad del Distrito que
se restructuré a partir del Acuerdo 490 del 28 de junio de 2012 “Por el cual se crean el
Sector Administrativo Mujeres y la Secretaria Distrital de la Mujer y se expiden otras
disposiciones” y bajo el Decreto 428 de 20132 "Por medio del cual se adopta la estructura
interna de la Secretaria Distrital de la Mujer, y se dictan otras disposiciones” Decreto 350
del 23 septiembre del 20212 “Por medio del cual se modifica la estructura organizacional
de la Secretaria Distrital de la Mujer y se dictan otras disposiciones” en cuanto a los
objetivos, la estructura organica, las funciones de la Entidad y se integra el Sector
Administrativo, se presenta en su versién inicial el Plan Estratégico de Tecnologias de la
Informacion (PETI) Vigencia 2025 al 2027 de La Secretaria Distrital de la Mujer.

Para la construccion de este documento se cuenta con la articulacion de los habilitadores
estratégicos: i. el Plan Nacional de Desarrollo 2022-2026* “Colombia potencia mundial de
la vida” que establece la importancia de las tecnologias de la informacion y las
comunicaciones, asi como su democratizacion en el desarrollo de una sociedad del
conocimiento; ii. el Plan de Desarrollo Distrital 2024 al 2027 “Bogota Camina Segura” y; iii.
El Plan Estratégico Institucional de la Secretaria Distrital de la Mujer que incluye las
politicas y lineamientos internos.

Frente al plan Estratégico de Tecnologias de la informacion y las comunicaciones se tiene
en cuenta la Implementacién de la Politica de Gobierno Digital® que plantea cinco (5) ejes
orientadores: Gobernanza, Innovacién Publica Digital, Habilitadores, Lineas de Accién y
las Iniciativas dinamizadoras, los cuales se abordaran en el desarrollo de este documento,
con el fin de dar alcance a cada uno de sus procesos estratégicos, misionales, de apoyo y
de evaluacion en el marco del Decreto 767 del 16 de mayo del 20226,

1 https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=48201

2 https://www.alcaldiabogota.gov.co/sisjur/normas/Norma.jsp?i=54746#0

3 https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=117120#2

4 https://petro.presidencia.gov.co/Documents/230206-Plan-Nacional-de-Desarrollo-2022-2026. pdf

5 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

8 https://www.mintic.qov.co/portal/715/articles-210461 recurso_1.pdf
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2. INTRODUCCION

En el Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado Colombiano, la
Secretaria Distrital de la Mujer como organismo del Sector Central implementa el Plan
Estratégico de las Tecnologias de la Informacion y las comunicaciones (PETI) para la
vigencia 2025 a 2027, como un documento orientador a largo plazo que define la estrategia
de Tl en arquitectura empresarial, facilitando la gestion y gobierno de las tecnologias de
informacion en la Entidad.

Para la implementacion de la Politica de Gobierno Digital (PGD) consignada en el Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones
1008 de 2018, la SDMujer desarrolla su estrategia en el marco del Manual de Gobierno
Digital, en el cual se establecen los componentes, habilitadores, lineamientos, estandares
y propositos, emitidos por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones (MINTIC)

Como consecuencia del ejercicio de arquitectura empresarial realizado en el afio 2022 en
la Entidad, se construye el PETI con el fin de mejorar la estructura y gobierno de TI; asi
mismo, el proceso de Gestion Tecnoldgica el cual permite brindar mejores servicios digitales
a los grupos de interés, con buenas practicas y lineamientos en la gestion de Tl. Lo anterior,
dando alcance a los objetivos estratégicos, atendiendo en tiempo real los requerimientos
de las y los usuarios de manera organizada y estructurada y, posibilitando la generacion de
valor publico.

3. METODOLOGIA PROPUESTA

La metodologia propuesta para el presente Plan Estratégico de Tecnologias de la
Informacion (PETI) vigencia 2025 al 2027 de la Secretaria Distrital de la Mujer, se basa en
el lineamiento orientador G.ES.06 Guia para la Construccion del PETI - Planeacion de la
Tecnologia para la Transformacion Digital’, el cual permite identificar y analizar por cada
uno de los procesos de la Entidad su situacion actual, con la finalidad de controlar la
adquisicion, el uso y la administracién de recursos tecnoldgicos, asi como su integracion,
comunicacion y cumplimiento de los objetivos de los mismos.

A continuacion, se presenta la metodologia que permite comprender el desarrollo del
ejercicio realizado en la recoleccion y levantamiento de insumos de informacién TI, de
acuerdo con las cuatro (4) fases en las cuales se basa el desarrollo de ejercicios de
Arquitectura Empresarial y, alineados a la Politica de Gobierno Digital:

7 https:// www.mintic.gov.co/G.ES .06 _Guia-construccion-del-PETI-julio-2019.pdf

PG-FO-13 V1



PROCESO DE GESTION TECNOLOGICA

swcaDisuoR PLAN ESTRATEGICO DE TECNOLOGIAS
S DE LA INFORMACION Y LAS COMUNICACIONES

llustracién 1. Metodologia Propuesta PETI

FASE 1 FASE2 FASE 3 FASE 4

* Comprender: los * Analizar: situacién actual » Construir: las acciones * Presentar: el Plan
servicios institucionales de la SDMujer en temas que se deben ejecutar al Estratégico de Tl a la
en Tl que ofrece la TI. interior de la Entidad Alta Direccion de la
SDMujer. para mejorar los servicios Entidad y al Comité
y los procesos Institucional de Gestion y

asociados. Desempefio.

PETI SDMUJER vigencia 2025 al 2027)

Fuente: Elaboracion Propia OAP SDMujer
La Oficina Asesora de Planeacion como lider del Proceso de Gestidn Tecnoldgica, adelanto

actividades con los equipos de trabajo de cada proceso de la Entidad para el levantamiento
de informacion y construccion del presente documento.

4. OBJETIVOS Y ALCANCE

e Objetivo General

Disponer de un instrumento a largo plazo de diagndstico, analisis, definicion y
planeacion de la estrategia de tecnologias de la informacion y las comunicaciones en la
Secretaria Distrital de la Mujer, alineada a la Politica de Gobierno Digital como eje de
desarrollo institucional con enfoque al proyecto PRY10 Estructura y Gobierno de Tl de
la Arquitectura Empresarial en la Entidad®.

o Objetivos Especificos:

= Definir la estrategia Tl de acuerdo con los servicios de TI
implementados en la Entidad en su estado actual por cada uno de
los procesos.

= Realizar el analisis de la situacion actual, identificando hallazgos y
oportunidades de mejora por cada uno de los procesos.

= Definir las acciones de mejora para los servicios y procesos.

= Generar el mapa de ruta del PETI Vigencia 2025 al 2027.

= Planear los proyectos de tecnologias para la estrategia de

8 La Importancia del proyecto PRY 10 facilitara las transformaciones necesarias en la Entidad para fortalecer su gestion,
alcance en sus objetivos estratégicos, finalidad en la misién y visién y dar alcance a los requerimientos de los usuarios, de
manera organizada, estructurada y sostenible.
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transformacion digital de manera agil de acuerdo con la metodologia
a implementar.

e Alcance del Documento

El PETI 2025 al 2027 toma el contexto estratégico de la SDMuijer, el modelo operativo y el
estado actual desde el punto de vista de la estrategia, el gobierno de TI, la gestiéon de la
informacién, la infraestructura de TI, el uso y apropiacion, para definir el estado a través del
analisis de brechas y la construccién de la hoja de ruta que contiene el detalle de los
proyectos a implementar durante las siguientes vigencias, en pro de la transformacion
digital de la entidad y el cumplimiento de su mision.

Este plan ofrece una radiografia general de la entidad; plantea recomendaciones,
soluciones y proyectos con el propésito de mejorar los servicios de Tl que redunden en el
aumento de la calidad de los procesos misionales segun el criterio de prioridad, presupuesto
y viabilidad que determinen las lideresas de los procesos.

5. CONTEXTO NORMATIVO

En el Anexo 10. Marco Normativo.pdf se presenta el marco normativo que comprende y
orienta a la Entidad, en el contexto para la generacion de capacidades en la implementacién
de la politica de Gobierno Digital.

6. ENTENDIMIENTO ESTRATEGICO

6.1.Alineacién Estratégica

Para la ejecucién apropiada del presente Plan Estratégico de Tecnologias de la Informacion
y las comunicaciones (PETI) vigencia 2025 al 2027, la Secretaria Distrital de la Mujer enruta
sus esfuerzos en los motivadores estratégicos que articulan la definicion estratégica a nivel
nacional, territorial e institucional, asi como los lineamientos y politicas.

Los motivadores misionales estan articulados con los objetivos estratégicos de la Entidad y

estan orientados a generar valor publico a la ciudadania los cuales se presentan a
continuacion:
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llustracién 2. Motivadores Estratégicos
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1. Estrategia Nacional 2: Estratégia Distrital 3. Estratégia Institucional 4. Lineamientos y Politicas

Fuente: Elaboracion propia OAP SDMujer.2024
De acuerdo con la ilustracidn 2 se determina en la tabla 1 su alineacién estratégica:

Tabla 1. Alineacién Estratégica

Plan Nacional de Desarrollo
“Colombia potencia mundial de la vida”
Objetivos de Desarrollo Sostenible
Plan TIC Nacional
Plan Distrital de Desarrollo 2025 al 2027 - El cual
involucra en este a la Secretaria Distrital de la Mujer
Plan Estratégico Institucional (PEI) de la Secretaria
Distrital de la Mujer - Intersectorial®
Transformacién Digital
4. Lineamientos y Politica de Gobierno Digital

Politicas Modelo Integrado de Planeacion y Gestidon

Arquitectura Empresarial
Fuente: Elaboracion Propia OAP SDMujer. 2024

1. Estrategia Nacional

2. Estrategia Distrital

3. Estrategia Institucional

Las iniciativas propuestas por cada uno de los procesos y los servicios que presta la Entidad
son articuladas en el marco de la Politica de Gobierno Digital °, cumpliendo con las
directrices y a su vez encaminarlas en la postulacion de proyectos aterrizados en cuanto
sus necesidades, asegurando la generacion de valor publico, el fortalecimiento de la gestion
de Tl y las capacidades institucionales.

9 https://www.sdmujer.gov.co/sites/default/files/2021-
02/documentos/12.15.2020 Documento%2520Plan%2520Estrate%25CC%2581gico%2520socializado.pdf

10 hitps://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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Lo anterior comprende el Manual de Gobierno Digital*! y se alinea con respecto a:

Gobernanza: Se basa en el relacionamiento entre el orden nacional y territorial, y
el nivel central y descentralizado. Asimismo, involucra a los grupos de interés en la
toma de decisiones, la definicion de los focos estratégicos de accion y la distribucion
de los recursos disponibles.

Innovacion Publica Digital: La Politica de Gobierno Digital propendera por la
generaciéon de valor publico a través de la introduccion de soluciones novedosas y
creativas que hagan uso de las TIC y de metodologias de innovacién, para resolver
problematicas publicas desde una perspectiva centrada en los ciudadanos.
Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Lineas
de Accion de la Politica de Gobierno Digital

o Se mantienen los tres habilitadores de la actual Politica de Gobierno Digital:
Arquitectura, Seguridad y privacidad de la informacién, y Servicios
ciudadanos digitales.

o Se adiciona el habilitador "Cultura y Apropiacion”, el cual busca desarrollar
las capacidades de los sujetos obligados y los Grupos de Interés, requeridas
para el acceso, uso y aprovechamiento de las TIC.

Lineas de accién: Son las acciones orientadas a desarrollar servicios y procesos
inteligentes, tomar decisiones basadas en datos y consolidar un Estado abierto, con
el fin de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital.
Estas Lineas de Accion se materializaran en las sedes electronicas de cada uno de
los sujetos obligados, siguiendo los estandares senalados para tal fin.

Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los
Proyectos de Transformacion Digital y las Estrategias de Ciudades y Territorios
Inteligentes, que materializan las Lineas de accién y permiten dar cumplimiento al
objetivo de la Politica.

6.2. Contexto Institucional
e Mision

Ver en la pagina web institucional.
https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria

e Vision
Ver en la pagina web institucional.

https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria

¢ Objetivos Institucionales

11 https://gobiernodigital.mintic.gov.co/692/channels-594 manual gd.pdf
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La Secretaria Distrital de la Mujer es un organismo del Sector Central con autonomia
administrativa y financiera. Tiene por objeto liderar, dirigir, coordinar, articular y ejecutar las
etapas de disefio, formulacién, implementacion, seguimiento y evaluacion de politicas
publicas para las mujeres, a través de la coordinacién intra e intersectorial, territorial y
poblacional de estas politicas publicas, asi como de los planes, programas y proyectos que
le corresponda para el reconocimiento, garantia y restitucion de los derechos y el fomento
de las capacidades y oportunidades de las mujeres.

Ademas de las atribuciones generales establecidas para las Secretarias en el
articulo 23 del Acuerdo Distrital 257 de 2006 y funciones de la Entidad establecidas
segun el articulo No. 3 del Decreto Distrital No. 428 del 27 de septiembre de 2013, la
Secretaria Distrital de la Mujer tendra las siguientes funciones basicas:

a) Actuar como ente rector del Sector Mujeres en el Distrito Capital y en especial,
liderar y orientar, mediante las directrices del Alcalde o Alcaldesa Mayor y de los
Consejos Superiores de la Administracion Distrital, las etapas de disefo,
formulacion, ejecucién, seguimiento y evaluacion de las politicas generales,
estrategias, planes, programas y proyectos del Sector.

b) Promover la eliminaciéon de cualquier forma de discriminacién de sexo-racismo y
violencias contra las mujeres en sus diversidades étnicas raciales y culturales. Para
tal fin propendera por la participacion con organizaciones e instancias de la sociedad
civil.

c) Asesorar a los sectores de la Administracién Distrital en las politicas, planes,
programas y proyectos para la incorporacion de derechos, garantias e igualdad de
oportunidades para las mujeres.

d) Participar en las etapas de disefio, formulacion, ejecucién, seguimiento y evaluacion
del plan de desarrollo econdmico, social, ambiental y de obras publicas del Distrito
Capital y de las localidades.

e) Brindar asesoria, asistencia técnica y coordinar la transversalizacion y
territorializacion de las politicas publicas para las mujeres garantizando su cobertura
en todas las localidades.

f) Disefar, coordinar, implementar, ejecutar y hacer seguimiento a las politicas de
promocién, prevencion, atenciéon e incorporacion en planes, programas y proyectos
y su articulacion en el nivel local y distrital, asi como procesos de sensibilizacion,
formacioén y capacitacion para las mujeres.

g) Implementar un sistema de indicadores que permita evaluar los impactos de la
Politica Publica referida en este Acuerdo.

h) Gestionar, en coordinaciébn con las instancias distritales competentes, la
cooperacion técnica y econémica que permita avanzar en la construccion de una
ciudad democrética e incluyente para todas y todos y la implementacion de una
politica publica integral para las mujeres y para el ejercicio real y efectivo de sus
derechos y garantias constitucionales y legales.

i) Disefiar e impulsar estrategias para la transformacion de la cultura institucional y
ciudadana a través de la utilizacion de lenguaje incluyente y de formas
comunicativas para el avance en la comunicacion en el Distrito Capital.
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j) Promover y facilitar la participaciéon de las ciudadanas para la toma de decisiones y
el fortalecimiento del control social de la gestion publica en los asuntos de su
competencia, en las diferentes instancias de concertacion de politicas, planes y
programas.

k) Ejercer la veeduria en el Distrito Capital sobre la aplicacion real y efectiva de las
leyes, decretos y acuerdos establecidos para la mujer, y asi mismo sobre la
eficiente, oportuna y constante prestacion de los servicios dispuestos por la
administracién distrital para la mujer.

[) Apoyar las diferentes formas de asociacion de las mujeres en el distrito.

m) Impulsar acciones tendientes a la eliminaciéon de toda forma de violencia y
discriminacion contra la mujer.

n) Brindar atencion y asesoria oportuna a las mujeres que sean objeto de cualquier
tipo de discriminacion y/o violencia en orden a restablecer los derechos vulnerados.

o Objetivos Estratégicos:

Ver en la pagina web institucional.
https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria

o Metas Asociadas al Objetivo Estratégico:

Se recomienda consultar la informacion estratégica actualizada en la pagina web
institucional.

https://www.sdmujer.gov.co/la-entidad/sobre-nuestra-secretaria

6.3.Analisis de Factores Internos y Externos

Mediante la herramienta DOFA se realiz6 el analisis para identificar y evaluar los factores
positivos y negativos del ambiente interno y del externo en cuanto a sus Fortalezas,
Debilidades, Oportunidades y Amenazas por cada proceso de la Entidad.

Se identificod la situacion actual compuesta por la variedad de plataformas tecnoldgicas,
requerimientos técnicos entre otros, los cuales conllevan a implementar decisiones a largo
plazo sobre sus objetivos, plan de accién, asignacion de recursos, administracion,
sostenibilidad, mantenimiento y/o actualizacion, etc.

En cuanto a la transformacion digital se trabajé con cada uno de los procesos de la Entidad
en el Marco Modelo de Referencia de la Arquitectura Empresarial (MRAE) y la Politica de
Gobierno Digital, en el cual se definié un conjunto de aspectos susceptibles de ser incluidos
dentro del analisis para mitigar y dar alcance a su solucion los cuales se presentan en el
Anexo 1. DOFA General.pdf
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Por otra parte, en la siguiente tabla 4, se presentan los resultados del analisis DOFA que
da alcance a cada proceso en su situacion actual frente a la gestion TI:

Tabla 2.Anélisis de Factores Internos y Externos a Nivel General

D1. Debilidad en temas de Arquitectura
Empresarial en la Entidad sobre todo en
Gobierno de Datos, dimensionamiento de
recursos tecnologicos para nuevos proyectos,
automatizacion de procesos, aplicaciones de
Debilidades Internos atencion a terceros, hoja de ruta, servicios que
interoperen  con  dispositivos  mdviles,
micrositios  interactivos, disposicion de
informacion para su consulta por parte de los
grupos de valor que acceden a los servicios y
tramites en la Entidad.

D2. Debilidad documental en riesgos en
proyectos Tl. En esta linea, no se cuenta con
conocimientos apropiados sobre desarrollos en
la nube, tecnologias emergentes,
racionalizacion de tramites, seguridad de la
informacion entre otros.

D3. La comunicacién entre las dependencias
es deébil ya que no siguen lineamientos
establecidos por Gestidon Tecnoldgica para dar
alcance sobre los proyectos actuales en temas
de reingenieria 0 nuevos que se requieran y
sobre temas de servicio técnico.

D4. Faltan actividades de Gestion del Cambio
que logren un mayor compromiso Yy
participacion de la Alta Direccion en el
direccionamiento de TI, divulgar los servicios y
las mejoras que se realizan en temas de TI,
lograr un mayor acercamiento con la
ciudadania y mejorar el uso y apropiacion de
todas las usuarias sobre las herramientas de
Tl, se necesita incrementar la conciencia y
sensibilidad de la Entidad respecto a los
servicios tecnologicos y a la seguridad
tecnologica

Debilidades Internos

Debilidades Internos

Debilidades Internos
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Debilidades Internos D5. Allta_rotaci(’)n de personal con pérdida del
conocimiento.

D6. No se tiene presente la integracion de los
Debilidades Internos procesos con las reingenierias en los Sistemas
de Informacion.

D7. No hay estructura organizacional entre
Gestion del Conocimiento, Gestidn
Administrativa y Financiera con Gestion
Tecnolodgica frente a la gestion Tl, ya que son
procesos que tienen sistemas de informacién a
su cargo, pero trabajan de manera
independiente y la fuente de informacion no se
puede evidenciar.

D8. No se cuenta con presupuesto a largo
plazo que permita tener una plataforma de
infraestructura robusta y de ultima tecnologia
que genere valor agregado a los procesos y
que cuente con respaldo en un plan de
continuidad de negocio.

D9. La Entidad no cuenta con los recursos
econdmicos suficientes para contratar personal
iddbneo que apoye los proyectos Tl en
estructura y metodologias para cada proceso.
D10. Desconocimiento de la implementacion
de la politica de gobierno digital y de
lineamientos en términos de seguridad digital,
transformacion digital, innovacién, seguridad
de la informacién (capacitaciones - aplicativos
de defensa cibernética entre otros).

O1. Existencia normativa, metodologias, guias
y plantillas para la definicién, formalizacion y
establecimiento de Planes Estratégicos de TI
en la Entidad.

02. La reestructuracion de  Gestidon
Tecnolégica como  oficina  estratégica
independiente, con la ampliacion de la planta
para poder atender el cumplimiento de todas
las politicas que en materia de Tl ha
establecido la Politica de Gobierno Digital.
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Oportunidades

Externos

O3. Interoperabilidad con otras Entidades.

Oportunidades

Externos

O4. Existencia y acompafiamiento en
herramientas especializadas para el desarrollo
y entrega de diversidad de funciones
informaticas a otras plataformas (BPM, .NET,
Servicios Web, otros)

Oportunidades

Externo

O5. Posibilidad de capacitacién con Entidades
publicas y privadas en tecnologias
informaticas, frameworks de disefio y
desarrollo, mejores practicas, datos abiertos,
seguridad de la Informacion entre otros.

Oportunidades

Externo

O6.Implementacién de politicas y controles
criptograficos

Fortalezas

Internos

F1. Se cuenta con experiencia en la definicion
de especificaciones técnicas y procesos de
contratacién de tecnologia informatica junto
con la unificacion de necesidades para la
adquisicién de equipos de computo, redes y
licencias.

Fortalezas

Internos

F2. Existe contingencia de servicios Tl en la
plataforma de mesa de ayuda y una
actualizacion permanente de los servicios y
componentes de infraestructura TIC de cara a
la ciudadania. En este sentido, asegura la
efectividad de los servicios entregados frente a
lo requerido, junto con acompanamiento y
asesoria en desarrollos tecnologicos.

Fortalezas

Internos

F3. Se cuenta con un equipo de desarrollo de
soluciones a la medida, in-house con,
herramientas tecnolégicas que apoyan la
gestion de servicios Tl en la Entidad tales
como: arquitectura, operacién, soporte de los
servicios, gestién de la calidad y seguridad a
los usuarios.

Amenazas

Externos

A1. Posibilidad de Hackeo y Ataques
informaticos, Intercambio de informacion
confidencial para usos no adecuados, cambios
en las politicas publicas, cambios tecnolégicos
que llevan a la rapida obsolescencia de los
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equipos, relacionamiento con proveedores,
incremento de costos de soluciones e
infraestructuras.

A2. volatilidad de la tasa de cambio que impida
la adquisicion de productos o servicios para la

Amenazas Externos D

actualizacion de las plataformas que soportan

los servicios de la Entidad.

A3: Obsolescencia y ausencia de uso de los
Amenazas Externos

componentes de Tl del centro de datos.

A24: Cambio de gobierno que implique giros en
Amenazas Externos el enfoque del desarrollo de los sistemas de

informacion.

Fuente: Elaboracion Propia OAP SDMujer

6.4.Estructura Organizacion

al

Se presenta en la siguiente ilustracién la estructura organizacional actual de la Secretaria

Distrital de la Mujer:

llustracion 3. Estructura Organizacional
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Fuente: Elaboracion Propia OAP SDMujer. 2024
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Se comprende en su estructura interna, el indice completo interno de la Entidad, alineado
por la Resolucién 1519 DE 2020 «por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia
de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos»,
a continuacion:

e 1. Informacion de la Entidad,
o 1.2. Estructura Organica
= 1.2.1 Organigrama
= 1.2.1.1 Despacho de la Secretaria
= 1.2.1.1.1 Oficina Asesora de Planeacion
= 1.2.1.1.2 Oficina Asesora Juridica
= 1.2.1.1.3 Oficina de Control Interno
= 1.2.1.1.4 Oficina de Control Disciplinario Interno
= 1.2.1.2 Subsecretaria del Cuidado y Politicas de Igualdad
= 1.2
= 1.2
= 1.2

1.2.1 Direccion de Derechos vy Diseno de Politicas
1.2.2 Direccion de Gestion del Conocimiento
1.2.3 Direccion de Enfoque Diferencial

= 1.2.1.2.4 Direccion del Sistema Distrital de Cuidado
= 1.2.1.3 Subsecretaria de Fortalecimiento de Capacidades y

Oportunidades
= 1.2.1.3.1 Direcciéon de Territorializacion de Derechos vy
Participacion

= 1.2.1.3.2 Direcciéon de Eliminacion de Violencias contra
las Mujeres y Acceso a la Justicia
= 1.2.1.4 Subsecretaria de Gestion Corporativa

= 1.2.1.4.1 Direcciéon Administrativa y Financiera
= 1.2.1.4.2 Direccion de Talento Humano
= 1.2.1.4.3 Direccién de Contratacion

= 1.2.2 Nombramientos y Encargos Ley 189 de 2020

= 1.2.3 Nombramientos Ley 2080 de 2021

6.5.Tendencias tecnolégicas

En la siguiente tabla se presentan las tendencias en materia tecnologica que existen en la
actualidad y que serviran como referente en la identificacién de oportunidades para la
Secretaria Distrital de la Mujer.

Tabla 3. Tendencias tecnolégicas

Una aplicacion movil, una aplicacién, una apli o una
Aplicaciones moviles app (acortamiento del inglés aplicacion), es una
aplicacion informatica disefiada para ser ejecutada
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https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/despacho-de-la-secretaria/oficina-de-control-interno
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/despacho-de-la-secretaria/oficina-control-disciplinario-interno
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-politicas-de-igualdad
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-politicas-de-igualdad/direccion-derechos-y-diseno-de-politicas
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-politicas-de-igualdad/direccion-de-gestion-del-conocimiento
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-politicas-de-igualdad/direccion-de-enfoque-diferencial
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-politicas-de-igualdad/direccion-del-sistema-de-cuidado
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades/direccion-de-territorializacion-de-derechos
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades/direccion-de-territorializacion-de-derechos
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades/direccion-eliminacion-de-violencias-contra-las-mujeres
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-fortalecimiento-de-capacidades-y-oportunidades/direccion-eliminacion-de-violencias-contra-las-mujeres
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-gestion-corporativa
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-gestion-corporativa/direccion-de-gestion-administrativa-y-financiera
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-gestion-corporativa/direccion-de-talento-humano
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/estructura-organica-y-talento-humano/organigrama/subsecretaria-de-gestion-corporativa/direccion-de-contratacion
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/nombramientos-encargos
https://www.sdmujer.gov.co/ley-de-transparencia-y-acceso-a-la-informacion-publica/nombramientos-planta
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en teléfonos inteligentes, tabletas y otros
dispositivos moviles.
Software como un Servicio, abreviado ScuS (del
inglés: Software as a Service, SaaS), es un modelo
de distribucién de software donde el soporte l6gico
y los datos que maneja se alojan en servidores de
una compania de tecnologias de informacién y
comunicacion (TIC), a los que se accede via
Internet desde un cliente.
La capa del medio, la plataforma como servicio, es
la encapsulacion de wuna abstraccibn de un
ambiente de desarrollo y el empaquetamiento de
una serie de modulos o complementos que
proporcionan, normalmente, una funcionalidad
horizontal (persistencia de datos, autenticacion,
mensajeria, etc.).
Infraestructura como servicio (laaS) se refiere a los
servicios en linea que proporcionan un alto-nivel de
Uso de nube- Infraestructura como | APIs utilizadas para direccionar detalles a bajo nivel
servicio de infraestructura como recursos de informatica
fisica, ubicacion, dato partitioning, scaling,
seguridad, copia de seguridad etc.
Una aplicacion movil, una aplicacién, una apli o una
Automatizacion de procesos con | app (acortamiento del inglés application), es una
motor BPM (Business Process aplicacion informatica disefada para ser ejecutada
Manager) en teléfonos inteligentes, tabletas y otros
dispositivos moviles.
Se llama Gestion de Procesos de Negocio
(Business Process Management o BPM en inglés)
Automatizacion de procesos con |a la metodologia empresarial cuyo objetivo es

Uso de nube - Software como
servicio

Uso de nube - Plataforma como
servicio

motor RPA (Robotic Process mejorar la eficiencia a través de la gestidon
Automation) sistematica de los procesos de negocio, que se
deben modelar, automatizar, y optimizar de forma

continua.

Los datos no estructurados, generalmente son
datos binarios que no tienen estructura interna
Software para andlisis de datos | identificable. Es un conglomerado masivo Yy
descriptivo desorganizado de varios objetos que no tienen valor
hasta que se identifican y almacenan de manera
organizada.
Herramientas de calidad de datos son los medios
tecnologicos o métodos estadisticos manuales que
pueden emplearse para resolver los problemas

Software para andlisis de datos
predictivo
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mas frecuentes de calidad de datos que afectan a
la informacion empresarial.
Una plataforma de trabajo colaborativo es un
espacio virtual de trabajo, o sea, una herramienta
informatica (con frecuencia un sitio digital en
Software para analisis de datos | Internet), que centraliza todas las funcionalidades
cognitivo ligadas a la conduccion de un proyecto, la gestion
de conocimientos y/o el funcionamiento de una
organizacién, poniendo las mismas a disposicion de
los diferentes actores involucrados.
El termino NoSQL se refiere a la denominacion en
inglés Not Only SQL. Plantea modelos de datos
especificos de esquemas flexibles que se adaptan
a los requisitos de las aplicaciones mas modernas.
Tienen un conjunto increible de caracteristicas y
varios modelos que descubriremos mas adelante.
En términos simples, el Internet de las cosas (loT)
hace referencia a la tendencia constante de
conectar todo tipo de objetos fisicos al Internet,
especialmente aquellos que quiza ni se imagina.
Puede ser cualquier tipo de elemento, desde
objetos  domésticos  comunes, como los
refrigeradores 'y las  bombillas; recursos
empresariales, como las etiquetas de envio y los
dispositivos médicos; hasta elementos portatiles sin
precedentes, dispositivos inteligentes e incluso
ciudades inteligentes que solo existen gracias al
loT.
La arquitectura orientada a servicios (SOA) es el
nexo que une las metas de negocio con el sistema
de software. Su papel es el de aportar flexibilidad,
desde la automatizacion de las infraestructura y
herramientas necesarias consiguiendo, al mismo
tiempo, reducir los costes de integracién. SOA se
ocupa del disefio y desarrollo de sistemas
distribuidos y es un potente aliado a la hora de llevar
a cabo la gestién de grandes volumenes de datos,
datos en la nube y jerarquias de datos.
Cuando hablamos de datos estructurados nos
referimos a la informacién que se suele encontrar
en la mayoria de las bases de datos. Son archivos
de tipo texto que se suelen mostrar en filas y
columnas con titulos. Son datos que pueden ser
ordenados y procesados facilmente por todas las
PG-FO-13V1

Software de inteligencia artificial

Blockchain

Gestidn y anadlisis de datos
estructurados (Motores ETL-ELT,
Bodegas de datos y datamarts)

Gestion y analisis de datos no
estructurados (documentos, audios,
videos) con Big Data
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herramientas de mineria de datos. Lo podriamos
ver como si fuese un archivador perfectamente
organizado donde todo esta identificado, etiquetado
y es de facil acceso.
Herramientas de calidad de datos son los medios
tecnolégicos o métodos estadisticos manuales que
pueden emplearse para resolver los problemas mas
frecuentes de calidad de datos que afectan a la
informacion empresarial.
El termino NoSQL se refiere a la denominacién en
inglés Not Only SQL. Plantea modelos de datos
Bases de datos NoSQL (Not Only | especificos de esquemas flexibles que se adaptan
SQL) a los requisitos de las aplicaciones mas modernas.
Tienen un conjunto increible de caracteristicas y
varios modelos que descubriremos mas adelante.
En términos simples, el Internet de las cosas (loT)
hace referencia a la tendencia constante de
conectar todo tipo de objetos fisicos al Internet,
especialmente aquellos que quiza ni se imagina.
Puede ser cualquier tipo de elemento, desde
objetos  domésticos comunes, como los
refrigeradores y las  bombillas; recursos
empresariales, como las etiquetas de envio y los
dispositivos médicos; hasta elementos portatiles sin
precedentes, dispositivos inteligentes e incluso
ciudades inteligentes que solo existen gracias al
loT.
La arquitectura orientada a servicios (SOA) es el
nexo que une las metas de negocio con el sistema
de software. Su papel es el de aportar flexibilidad,
desde la automatizacion de las infraestructura y
Arquitectura de sistemas orientada | herramientas necesarias consiguiendo, al mismo
a servicios SOA tiempo, reducir los costes de integracion. SOA se
ocupa del disefo y desarrollo de sistemas
distribuidos y es un potente aliado a la hora de llevar
a cabo la gestién de grandes volumenes de datos,
datos en la nube y jerarquias de datos.
La arquitectura de microservicios es un método de
desarrollo de aplicaciones software que funciona
Arquitectura de sistemas orientada |como un conjunto de pequefios servicios que se
a Microservicios ejecutan de manera independiente y autébnoma,
proporcionando una funcionalidad de negocio
completa

Herramientas de gestion de calidad
de datos

Internet de las cosas (I0T)
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Una maquina virtual es un sistema informatico
virtual, es decir, un contenedor de software bien
aislado que incluye un sistema operativo y una
aplicacion. Cada maquina virtual auténoma es
completamente independiente. Si se instalan varias
Maquinas virtuales (Virtualizaciéon | maquinas virtuales en un mismo ordenador, es
de hardware) posible ejecutar varios sistemas operativos y
aplicaciones en un solo servidor fisico o «host».
Una capa ligera de software, llamada «hipervisory,
desvincula las maquinas virtuales del host y asigna
recursos informaticos de forma dinamica a cada
maquina virtual segun las necesidades.
Es una tecnologia de virtualizacion basada en
contenedores que comparte el kernel del host para
ejecutar procesos aislados en el espacio del usuario
sin la necesidad de tener otro sistema operativo
ejecutandose, consumiendo recursos innecesarios.
Por definicion, las metodologias agiles son aquellas
que permiten adaptar la forma de trabajo a las
condiciones del proyecto, consiguiendo flexibilidad
e inmediatez en la respuesta para amoldar el
proyecto y su desarrollo a las circunstancias
especificas del entorno.
El término DevOps, que es una combinacion de los
términos ingleses development (desarrollo) y
Devops operations (operaciones), designa la unién de
personas, procesos Yy tecnologia para ofrecer valor
a los clientes de forma constante.
Es de recordar que hace dos meses se anuncio la
seleccion de X-Road como la plataforma de
Interoperabilidad, uno de los Servicios Ciudadanos
Digitales que aportara al pais en el intercambio de
informacion entre Entidades publicas para mejorar
la calidad de vida de los ciudadanos y optimizar la
labor del Estado
La Carpeta Ciudadana es una iniciativa de las
administraciones publicas con objeto de simplificar
la relacién con la administracion por Internet,
aunando en un espacio unico la informacién de los
diferentes procedimientos y tramites y dirigiendo a
la unidad responsable para continuar con la gestién
de los mismos, asi como acceder a informacion
personal en poder de las administraciones publicas.

Virtualizacion de sistema operativo
en contenedores (Docker)

Metodologias agiles

Plataforma de interoperabilidad X-
ROAD

Carpeta ciudadana
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El concepto de Datos Abiertos en el Gobierno se
basa en que los datos o la informacion creados por
la Administracién Publica pertenecen a la sociedad,
dado que han sido financiados y recopilados con
dinero publico y por lo tanto deben estar a
disposicién de cualquier ciudadano y para cualquier
fin. Los datos abiertos generalmente se comparten
a través de una o varias plataformas web, en
formatos estdndar con una estructura de facil
comprension y que permiten que los datos puedan
ser procesados y reutilizados.

Las aplicaciones, la infraestructura, las
herramientas y las mejores practicas que permiten
Business Intelligence el acceso y el analisis de la informacion para
mejorar y optimizar las decisiones y el rendimiento
institucional.

Es un proceso en el que se aplican de manera
regular un conjunto de buenas practicas para
trabajar colaborativamente, en equipo y obtener el
mejor resultado posible de proyectos, caracterizado
por:

__Adoptar una estrategia de desarrollo incremental,
en lugar de la planificacion y ejecucion completa del
producto. Basar la calidad del resultado mas en el
conocimiento tacito de las personas en equipos
auto organizados, que en la calidad de los procesos
empleados. Solapar las diferentes fases del
desarrollo, en lugar de realizar una tras otra en un
ciclo secuencial o en cascada.

Es un chat en linea que utiliza un algoritmo de
inteligencia artificial llamado Transformer para
Chat GPT procesar y generar respuestas del chat en tiempo

Plataforma de publicacion de datos
abiertos

Ma,rcos de desarrollo
AGIL — SCRUM

real.
Fuente: Elaboracion Propia OAP SDMujer. 2024

6.5.1. Evaluacion de Tendencias tecnolégicas

De acuerdo con lo anterior, mediante el andlisis de las tendencias mas representativas a
nivel tecnolégico en la Entidad y que en la actualidad estan guiadas por la revolucion
industria 4.0 o industria inteligente, se comprobé que la SDMujer implementa las siguientes:
Cloud Computing, Big Data - Analitica, Plataformas de Ciberseguridad, Plataforma
colaborativa, Uso de nube - Software como servicio, Uso de nube - Infraestructura como
servicio, Maquinas virtuales (Virtualizaciéon de hardware) y Plataforma de publicacién de
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datos abiertos. Se presenta resultado de la evaluacién en el Anexo 11. Evaluacion
Tendencias Tecnolégicas.xIsx

7. MODELO OPERATIVO

La Secretaria Distrital de la Mujer cuenta con un modelo de gestion guiado por procesos,
con cuatro (4) ejes principales: Estratégicos, Misionales, de Apoyo y de Evaluacion. Dando
cumplimiento al Decreto 415 de 2016 "Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.", que busca el
fortalecimiento de la Entidad en material TIC. Asi, el proceso de Gestién Tecnoldgica se
encuentra dentro del Mapa de procesos de apoyo, buscando la consolidacién de la
Arquitectura Institucional. A continuacién, se presenta el mapa de procesos de la Entidad.

llustracion 4. Mapa de Procesos SDMujer

SECRETARIA DISTRITAL DE LA MUJER
Mapa de procesos

Direccionamiento Planeacion Arquitectura
Necesidades Estratégico y Gestion empresarial
y expectativas ))
Comunicacion Gestion
Estratégica del Conocimiento

Promocién del acceso a la Territorializacion Promocién de la participacion Prevencion y atencién
justicia para las mujeres de la politica publica ¥ representacion de las mujeres a mujeres victimas de violencias

Desarrollo de capacidades Gestion del T""é;i,';’,’,g’,ﬂd%?fgféfggfq"e Gestién de politicas publicas
para la vida de las mujeres Sistema Distrital de Cuidado para rr)l‘u'eres

Atencion Gestion del Gestion Gestion
a la ciudadania Talento Humano Contractual Administrativa
Gestion Gestion Gestion Gestion
Financiera Documental Juridica Tecnologica

Seguimiento, Evaluacion Gestién Disciplinaria Satisfaccion
y Control

( Estratégicos @ Misionales O De apoyo O De evatuacwén)

Fuente: Elaboracion Propia OAP SDMujer. 2024
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Es importante resaltar que se cuenta con la plataforma, Kawak? (LUCHA), el cual soporta
el Sistema Integrado de Gestién Institucional (SIGI) de la Entidad con actas e informes,
auditorias y planes de mejoramiento, configuracion, contexto de la organizacion,
documentacion e indicadores, entre otros.

A continuacion, se encuentra la descripcién general y objetivos de cada proceso de la
Entidad: estratégicos, misionales, de apoyo y de evaluacion.

7.1.Procesos Estratégicos

Tabla 4. Procesos Estratégicos

DEST

Direccionamiento
Estratégico

Asesorar, hacer seguimiento y control al plan
estratégico institucional, planes de accidn,
programas Yy proyectos en las etapas de
formulacion y ejecucion, con el fin de garantizar el
direccionamiento estratégico a través de los
diferentes instrumentos de planeacién

PLG

Planeaciéon y
Gestion

Orientar y asesorar de manera articulada vy
oportuna a los procesos de la Secretaria Distrital de
la Mujer en la implementacion y sostenibilidad del
Modelo Integrado de Planeacién y Gestion - MIPG,
de acuerdo con los lineamientos y normatividad
vigente, con el fin de lograr los objetivos y metas
propuestas por la Entidad.

CEST

Comunicacion
Estratégica

Integrar en todos los lenguajes y canales la
perspectiva de género, derechos y enfoque
diferencial, a través de una comunicacién
incluyente, que contribuya a la construccion de una
cultura no sexista.

GCON

Gestion del
Conocimiento

Producir y divulgar informacién estadistica y
geografica rigurosa sobre la situacion de derechos
de las mujeres con enfoque de género y diferencial;
a través de procesos de innovacion tecnologica e
intercambio de conocimientos, para que se
favorezca la toma de decisiones de la gestidon
publica y el desarrollo de capacidades de las
mujeres.

12 https://kawak.com.co/sdmujer/
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Alinear los recursos, procesos, iniciativas vy
tecnologias, con la estrategia de la entidad, a través
de ejercicios de arquitectura basados en las
necesidades de los grupos de valor con el fin de
fortalecer la gestion, alcanzar los objetivos y
fomentar una cultura de innovacién y la mejora
continua.

Arquitectura

ARQ Empresarial

7.2.Procesos Misionales

Tabla 5. Procesos Misionales

Promover el acceso a la justicia para las
mujeres, mediante la implementacion de
acciones de coordinacién y articulacion inter e
intrainstitucional y la realizacion de atenciones
de orientacion, asesoria y representacion socio-
juridica a las mujeres, asi como atencion
psicosocial, para avanzar en el reconocimiento,
garantia y restablecimiento de los derechos
humanos de las mujeres en el Distrito Capital.
Desarrollar acciones conducentes a la
implementacion de la Politica Publica de Mujeres
y Equidad de Género en el ambito local, en el
marco de la estrategia de Territorializacién y de
la operacion del Modelo de Atenciéon de las
Casas de Igualdad de Oportunidades para las
Mujeres, mediante la definicidon de lineamientos
y e€jecucién de acciones que permitan la
promocion, reconocimiento y garantia de los
derechos humanos de las mujeres y el ejercicio
de su ciudadania.

Promocién de
Acceso ala
Justicia para las
Mujeres

PAJM

Territorializacion

TPP | 4e Politica Publica

PPRM

Promocioén de la
Participacion y
Representacién de
las Mujeres

Promover vy fortalecer la participacion vy
representacion social y politica de las mujeres en
el ambito social, politico y organizativo en el
Distrito Capital.

PG-FO-13 V1



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARSS DISTRITAL [€

PROCESO DE GESTION TECNOLOGICA

PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES

Prevenciéon y
Atencién a

Coordinar 'y hacer seguimiento a |la
implementacién de acciones de prevencion,

PAMVV Muieres victimas atencion, proteccion y sancidn en el marco de la
dje violencias garantia del derecho de las mujeres a una vida

libre de violencias.
Disefiar y acompafar la estrategia de
emprendimiento 'y empleabilidad para la
Desarrollo de autonomia econdmica de las mujeres, en toda su
DCVM capacidades para | diversidad, a través del desarrollo de
la vida de las capacidades para el empleo y el emprendimiento
Mujeres y la incorporacion del enfoque de género en
estrategias y servicios de la administracion

distrital.

Gestionar y articular un Sistema Distrital de
Cuidado que, bajo un modelo de
corresponsabilidad con el sector privado, las
Gestion del comunidades y los hogares, asegure el acceso
. . e al cuidado para personas que requieren un nivel
GSDC Slzteelnéau%l:(t;;tal alto de apoyos, con el fin de reducir el tiempo

total de trabajo de las mujeres; redistribuir con
los hombres el trabajo de cuidado no
remunerado; y contar con mecanismos para su
valoracion y reconocimiento social.

Transversalizacion
del Enfoque de

Brindar asistencia técnica para la
transversalizacion de los enfoques de género y
diferencial a los sectores de la Administracion y
las localidades, mediante el disefo e
implementacién de lineamientos que promuevan

Politicas Publicas

TEGDM Géneroy e :
. . el reconocimiento y la garantia de los derechos
Diferencial para ) ; ) . .
. de las mujeres en sus diferencias y diversidades,
las Mujeres . : ) o

asi como la igualdad de género en las politicas,
programas y proyectos y el Modelo Integrado de

Planeacion y Gestion de las Entidades.
Dar orientaciones y lineamientos técnicos para
Gestién de llevar a cabo el ciclo de politicas publicas, a partir
GPP del enfoque de género en pro de la garantia de

los derechos de las mujeres; siguiendo las
disposiciones Distritales.

7.3.Procesos De Apoyo
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Tabla 6. Procesos De Apoyo

Gestionar y articular un Sistema Distrital de
Cuidado que, bajo un modelo de
corresponsabilidad con el sector privado, las
comunidades y los hogares, asegure el acceso al
Atencion a la cuidado para personas que requieren un nivel alto
Ciudadania de apoyos, con el fin de reducir el tiempo total de
trabajo de las mujeres; redistribuir con los hombres
el trabajo de cuidado no remunerado; y contar con
mecanismos para su valoracién y reconocimiento
social.
Gestionar el talento humano de la Secretaria
Distrital de la Mujer, desarrollando acciones que
propendan por su bienestar, fortalecimiento
<. continuo de competencias, mejoramiento del clima
Gestion del N : . -
GTH organizacional, integridad y promocion de la
Talento Humano . . .
seguridad y la salud en el trabajo, con el propésito
de tener servidoras y servidores publicos integros
y comprometidos con el cumplimiento y alcance de
la mision y objetivos de la Entidad.
Desarrollar las actividades de contratacion de la
SDMuijer de acuerdo con las disposiciones legales
vigentes y bajo la observancia de los principios de
Gestion transparencia, economia, responsabilidad vy
Contractual demas previstos en la Constitucién Politica, el
Estatuto General de Contratacion de Ila
Administracion Publica - EGCAP y demas normas
concordantes y aplicables a la funcion publica.
Definir politicas y directrices que permitan
administrar, custodiar y conservar los bienes a
. cargo de la Entidad, asi como gestionar la
Gestion - e )
GAD . . prestacion de servicios generales, con el fin de
Administrativa .
disponer oportuna y adecuadamente de los
recursos fisicos, y ser un apoyo transversal para el
cumplimiento de la misionalidad de la Entidad.
<. Administrar y controlar los recursos financieros de
Gestion . .
GFIN Fi . la secretaria, y certificar y presentar en forma real
inanciera L . :
y fidedigna de los estados financieros y la

ACI

GCT
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informacion financiera, contable y presupuestal de
acuerdo con la normatividad aplicable y las
funciones propias de la Secretaria Distrital de la
Mujer, para garantizar la optimizacion de los
recursos financieros, la calidad, confiabilidad,
razonabilidad y oportunidad de la informacion
financiera de la Entidad.
Definir politicas y directrices para la planeacion,
produccion, gestion y tramite, organizacion
Gestid transferencia, disposicion final de documentos,
GDOC D estion conservacion, preservacion a largo plazo y
ocumental I .
valoraciéon documental de la documentacion que
produce la Secretaria Distrital de la Mujer bien sea
en medio fisico, electronico, digital y/o hibrido.
Determinar los lineamientos juridicos que se
requieran en la Entidad, bridando asesoria, tramite
a los requerimientos, defensa judicial, prevencion
del dafo antijuridico de acuerdo con la normativa
GJUR | Gestion Juridica | vigente, funciones asignadas a la Oficina Asesora
Juridica y lineamientos adoptados por la
Secretaria Juridica Distrital en el marco del modelo
de Gestion Juridica Publica (Decreto Distrital 430
de 2018).
Planificar, gestionar, evaluar y optimizar la
infraestructura tecnoldgica, que responda a los
requerimientos solicitados por parte de los
usuarios de la Secretaria Distrital de la Mujer, con
Gestion el fin de garantizar la seguridad y la continuidad de
Tecnolodgica la infraestructura tecnologica y velar por la
confidencialidad, integridad, disponibilidad y
autenticidad de la informacion; garantizando un
servicio eficiente en las tecnologias de la
informacion y las comunicaciones.

GTI

7.4.Procesos de Evaluacion
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Tabla 7. Procesos De Evaluacion

Evaluar el Sistema de Control Interno de la Entidad
bajo un enfoque por procesos a través de un
examen sistematico, objetivo e independiente de
las actividades, operaciones y resultados de los
procesos, con el propdsito y generar valor,
contribuir con el mejoramiento de las operaciones
y brindar seguridad razonable sobre el
cumplimiento de los objetivos institucionales.
Ejercer la funcion disciplinaria al interior de la
SDMujer en la primera instancia - etapa de
Instruccion, conforme a lo establecido en la ley, a
través de la investigacion de conductas que
puedan constituir faltas disciplinarias por parte de
servidoras (es) y ex servidoras (es) publicas (0s),
asi como por particulares que ejerzan funciones
publicas, garantizando la efectividad de Ila
busqueda de la verdad material, el cumplimiento de
los derechos y garantias debidos a las personas
que en él intervienen, e implementando estrategias
que conlleven a la prevencion de la falta
disciplinaria.

Seguimiento,
SEC Evaluaciéon y
Control

Control Interno

Cib Disciplinario

7.5.Alineacion de Tl con los Procesos - Areas

A partir de la informacién de contexto acerca de la descripcion de los procesos de la
Entidad, se presenta en la tabla 10 los Sistemas de Informacion con los que se cuenta

Tabla 8. Sistemas de Informacién de la SDMujer

SIS-01 SIMISIONAL 1 PCT Sistema Misional de Atencién a Mujeres
SIS-02 KAWAK Lucha Slstema Integrado de Gestion de la
SDMujer
SIS-03 Mesa de ayuda GLPI Sistema de Gestién de Servicios
Informes Contratos :

- Sistema de Proceso de Pagos A

S1S-04 Presta(_:lqn de ICOPS Contratistas de la Entidad
Servicios

SIS-05 Orfeo ORFEQO | Sistema de Gestién Documental
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W omacan SR

Portal Web de la Secretaria Distrital de la

SIS-06 Pagina web SDMujer Mujer
SI1S-07 Intranet intranet | Portal Interno de la Entidad
Observatorio de . .
SIS-08 | Mujeres y Equidad OMEG Port_al para el Observatorio de Mujeres y
; Equidad de Genero
de Género
SIS-09 Manzgnas del Manzgnas Portal de Manzanas del Cuidado
cuidado del cuidado
Aolicativo de Correspon Aplicativo de Consulta de Correspondencia
SI1S-10 P , P y Documentacion Antes de la Entrada de
Correspondencia dencia
Orfeo
Sistema de . ., .
SIS-11|  Informacion de | Inventarios | Soiema de lInformacion de Registro y
. . Control de los Inventarios de la Entidad
inventarios
SIS-12 | Sistema Violeta Violeta Portal W(_ab para Sacar Reportes de todas
las Atenciones
. Capacitaci | Sistema para la  Construccion e
Sistema de g o
SIS-13 Capacitaciones ones Implementacion de Capacitaciones a la
P SDMujer | Ciudadania
Sistema de Implementacion y Publicacion
SIS-14 Encuestas Encuestas de Encuestas de la Entidad.
El Sistema “PERNO” Personal y Nomina fue
Sistema de Nomina Desarrollado por la Secretaria de Hacienda
SIS-15 Talento Humano PERNO |del Distrito
y (SHD) para la Administracion y Control de
los Recursos Humanos.
Sis-16|  Sistemade LIMAY |Sistema de Contabilidad de la Entidad
Contabilidad
Sistema de Aplicativo Web que Permite el Registro de
SIS-17 Votaciones de Votaciones | Entidades u Organizaciones a Participar en
Organizaqiones Los Consejos Consultivos
Formulario Unico de Aplicativo que Permitg el Registro y Gestion
SIS-18 inventario FUID de los Formularios Unicos de Inventarios
Documental Documental de la Entidad
Sistema de _Reglstro Consejo | Aplicativo Web que Permite el Registro de
SIS-19 de Votaciones . . I
c . CTPD Entidades u Organizaciones a Participar
onsejo
Micrositio
S1S-20 Formulario Unico de| Micrositio |Aplicativo para el Registro de Evidencia y
Reportes y Avances | FURAG | Preguntas del Reporte de FURAG

de Gestion
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Aplicativo Para Fortalecer La Oferta De
Registro de Sistema| Registro |Servicios De Cuidado Y Atencion A La

SIS-21 Distrital del Cuidado| SIDICU |Poblacion De Mayor Dependencia
Funcional.
Portal Web Sistema | Sistema
SIS-22 de Distrital de del Portal de Manzanas del Cuidado

Cuidado Cuidado
sis-23|  SIMISIONAL 2 SIMISION | Sistema Misional de Atencion a Mujeres
AL 2.0 Nueva Implementacion

Sello en |Sistema para Caracterizar Entidades en la

SIS-24 | Sello en Igualdad Igualdad | Adopcion de Politicas de Genero.
Fuente: Elaboracion Propia OAP SDMujer. 2024

Se presenta en el Anexo 2. Alineacién de TI x Proceso.pdf, el trabajo realizado por proceso
en la Entidad, identificado y caracterizando los sistemas de informacion que usan en su
labor diaria.

7.6.Servicios institucionales

A continuacion, se presenta el portafolio de los servicios institucionales que presta la
Entidad'® frente a los planes, programas y proyectos que le corresponda para el
reconocimiento, garantia y restitucion de los derechos y el fomento de las capacidades y
oportunidades de las mujeres.

Tabla 9. Servicios Institucionales SDMujer

Las Casas Refugio son lugares dignos y
seguros que permiten salvaguardar la vida de
mujeres victimas de violencias mayores de 18
afos, junto con la de sus hijos e hijas u otras
personas a cargo, que se encuentran en
situacién de riesgo

Los servicios de atencién psicosocial de la
Secretaria Distrital de la Mujer son espacios,
individuales y colectivos, encaminados a la
promocion de la toma de decisiones que
favorezcan el bienestar, la autonomia, el
autocuidado, el empoderamiento, el ejercicio
de la ciudadania y la exigibilidad de derechos

Acogida y Proteccion
CsSlo1 Temporal a Mujeres
Victimas de Violencias

Orientacion y Atencién

Csl02 Psicosocial

13 https://www.sdmuijer.gov.co/sites/default/files/2022-03/documentos/PORTAFOLIO SDMUJER 2021 V3.pdf
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de las mujeres para prevenir y atender las
violencias ejercidas en su contra.
La Secretaria Distrital de la Mujer brinda
orientacion, asesoria y representacion
técnico-legal a favor de mujeres victimas de
violencias en Bogota, con el objetivo de
prevenir, atender, proteger y sancionar las
violencias contra las mujeres, contribuyendo
con la eliminacién de las barreras que impiden
a las mujeres acceder a la administracion de
justicia, propendiendo por el reconocimiento,
garantia y restablecimiento de sus derechos,
desde los enfoques de derechos de las
mujeres, de género, diferencial e
interseccional.
Son una iniciativa de la Secretaria Distrital de
la Mujer para reconocer las voces de las
mujeres en las localidades y promover el
Centros de Inclusién intercambio de saberes. Este es un espacio
Digital para las Mujeres | para aumentar los conocimientos acerca de
los derechos de las mujeres a través del
acceso, uso y apropiacion de Tecnologias de
la Informacién y las Comunicaciones.
La Secretaria Distrital de la Mujer cuenta con
Centro Especializado de |una estrategia denominada Casa de Todas, la
Atencién “Casa de Todas” |cual esta dirigida a mujeres que realizan
actividades sexuales pagadas — ASP.
La Secretaria Distrital de la Mujer, en
articulacion con la Federacion Nacional de
Comerciantes (FENALCO), las tiendas D1,
ARA, Farmatodo, Terpel, Tostao y la Policia
Metropolitana de Bogota, con el apoyo de
Espacios Seguros: Una |ONU Mujeres, cred la estrategia “Espacios
Alianza Vital seguros: Una alianza vital’, mediante la cual
mas de 630 tiendas de las cadenas
mencionadas se ponen a disposicion como
canales de informacion y de activacion de la
Ruta Unica de Atencién a Mujeres Victimas
de Violencias y en Riesgo de Feminicidio.
Con el proceso de fortalecimiento se busca
Fortalecimiento a Grupos, |hacer un reconocimiento a las organizaciones
Redes y Organizaciones |de mujeres en sus diferencias y diversidades,
y sus esfuerzos cotidianos por desarrollar

Orientacion, Asesoria y/o

cslos Representacion Juridica

CSlo4

CSI05

CSl06

Cslo7
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acciones para el posicionamiento de la
Politica de Mujeres y Equidad de Género.

Son una estrategia de planeacion urbana y de
servicios, pionera en América Latina. Las
manzanas del cuidado hacen parte del
Sistema Distrital de Cuidado, como un modelo
de integracion institucional creado para aliviar
y redistribuir las cargas de cuidado,
histéricamente entregadas a las mujeres. Las
manzanas del cuidado tienen una amplia
oferta de servicios para compartir, rotar y
transformar los trabajos de cuidado, con
escuela del cuidado para hombres, programa
NIDOS para cuidar a nifios y compartir en
familia, oferta de recreacién, juegos vy
desarrollo infantil.
La SDMujer brinda asesoria técnica a los
sectores de la Administracion Distrital,
jugando un rol activo en el desarrollo de
. politicas publicas en donde persisten las
CSl09 ASGSO”‘? a los §ectqre§ de inequidades de género, ya que se entiende
la Administracién Distrital s !
que la accion del gobierno no es neutra al
género, y este juega un papel fundamental en
la reproduccion y/o profundizacién de
inequidades en las relaciones de género.
Desde la Direccion de Territorializacion de
Derechos y Participacion y a través de la
Clinica Politica Lidera Par 50/50, se adelantan
procesos de formacién politica de las mujeres
lideresas y ciudadanas en Bogota para
E e avanzar en el logro de una democracia
scuelas de Formacion b
CSl010 Politica paritaria, lo que se traduce en mayor
participacién de las mujeres en las instancias
de participacion ciudadana, mayor cantidad
de mujeres en las listas de los procesos
eleccionarios y, por supuesto, mas mujeres
elegidas para las corporaciones publicas de la
capital (Concejo y JAL) y en el Congreso.
Se relacionan los diferentes canales, puntos
Puntos y Canales de de atencién y horarios que la Secretaria
Atencion Distrital de la Mujer pone a disposicion para la
atencion a la ciudadania.
Fuente: Elaboracion Propia OAP SDMujer

Sistema Distrital de
CSl08 Cuidado — Manzanas del
Cuidado

CsSl011
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8. SITUACION ACTUAL

8.1.Estrategia de TI

A continuacion, se presenta un andlisis de la situacién actual teniendo en cuenta el
diagnéstico realizado con los procesos de la Entidad, acorde a lo establecido en la politica
de gobierno digital, tanto en los dominios del Marco del Modelo de Referencia de la
Arquitectura Empresarial (MRAE) como en los habilitadores y lineas de accion, con el fin
de identificar el avance en el fortalecimiento de las capacidades que establece el modelo
de Tecnologia de la Informacion en la Secretaria Distrital de la Mujer en materia de Tl y asi
mismo, enfocar los esfuerzos en la reduccién de las brechas encontradas para avanzar en
la transformacion digital.

8.1.1. Business Model Canvas (BMC)
Haciendo uso del modelo de lienzo estratégico de Tl, las interesadas pueden ver de manera

global los aspectos importantes de la gestién de las Tecnologias que realiza en la Entidad
como se presenta en la siguiente ilustracion:
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llustracién 5. Business Model Canvas

: rie o ; []
Socio Clave co Actividad Calve ./" Propuesta de valor 'ﬁ' Cliente @ | segmento de cliente -'-
Dependente Atender los Requerimientos de
ici Directamente g Relacion deEntrega de
Oficinade Nuevos Proyectos Tecnologicos Crvicis da oo Cliente Interno ( Personal de
Planeacisn de la 0AP ervicios delas e
Planificar, Gestionar, Evaluar,y Plantay Contratista de la
imi SDMujer)
Generar laPlaneacion Estratégica Qutimizat |2 Infraestruciura
- Las S Tecnolégica
Gestiona Aprobaciones
Presupuesto \ic Ranlisa I Relacién de AsesorarTipo
de TI Consultoren Temas de TIC
Jefe de |2 OAP. Atender los Requerimientos de
Soporte de lasTecnologias
Contratacisn Implementadas Ciudad de Bogota D.C.
de Personal
De Planta & - B idad
Direccidn de = arantizar la Seguridad ¥
e Recursos clave ™ Continuidadde mfraestrucura Canales &
Humano Genera el Tecnoldgica
Plande
Copechartin + Data Center Corren Electronico Entas de Control Internosy
yloejecuta
* Servidores externos
P * Red de Datos
ietin - eatiza « Canaldelnternet
e OMAeESY, + Servicios deNube ORFED
antatacion Vincula + Sistemas Operativos Asesorary Acompafiar ala (Sistemas de Gestion
Contratistas . Personal Técnicode TI SDMujer en la Adquisiciéne Documental)
+ Director(a)de Tl Implementacién de Nuevas.
Direccitnde +  sistemas Operativos Tecnologias de la Informacian Entidades de Orden Territorial
Administrati Gestiona » Software de Gestion v nacional
vay Inventario Mesa de Servicio
Financiera

Estructura de costos

®

Fuentes de ingreso

Mantenimientos
Nuevas ?
N Tecnolagiss Preventivosy

Salaric Canalde Pagosa Correctivos Asignacion de Presupuesto Anual Aprobade por la
Personal de Internet Contratista Secretarfa Distritalde Hacienda Solicitado por la SDMujer

Planta

Servicios de 2
Licenciamientos
Hube

Fuente: Elaboracién propia OAP SDMujer

8.1.2. Misién y vision de TI

e Mision:

Gestionar y adoptar eficientemente los servicios y recursos de gestiéon Tl y su
disponibilidad, aportando ventajas competitivas de manera innovadora y eficiente
mediante la implementacion de tecnologias de la informacién y las comunicaciones,
que conlleve al cumplimiento de los objetivos estratégicos y de transformacién digital
mejorando la calidad de los servicios a la ciudadania.

e Vision:
Lograr que en la vigencia 2025 al 2027 la Secretaria Distrital de la Mujer cumpla con
las metas de transformacion digital en sus tramites y servicios, alcance a los
procesos en temas de implementacion y reingenieria mediante el uso de tecnologias
emergentes y de cumplimiento a los planes de mejoramiento a la gestion TI,
alineada con las metas del Plan Nacional de Desarrollo y a la Politica de Gobierno
Digital.

e Objetivos estratégicos de TI
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o Contribuir con la implementacion de tecnologias emergentes y de cuarta
revolucion para facilitar el desarrollo y el seguimiento de la gestién de la
SDMujer.

o Habilitar canales virtuales incluyentes para incentivar la participacion
ciudadana y promover los espacios de dialogo con todos los grupos de
interés.

o Transformar la gestion de los datos para proveer informacion que fortalezca
la toma de decisiones en la Entidad.

o Apoyar la transformacién digital de la SDMujer

8.1.3. Servicios de Tl

Se presenta por ficha el servicio Tl con el que cuenta actualmente la Entidad, alineados con
los objetivos estratégicos en el marco del MRAE vy la Politica de Gobierno Digital
establecidos para el presente documento PETI 2025 al 2027, los cuales deben ser
priorizados en su alcance presupuestal para un correcto cumplimiento funcional de los
mismos e implementar el uso de nuevas tecnologias a la Entidad.

A continuacién, se relacionan los servicios actuales de Tl de la Secretaria Distrital de la
Mujer:

Tabla 10. Ficha de Servicio Correo Electrénico

| S01

| Gestion Tecnologica
‘ Todas

‘ Correo Electronico

Servicio de red que permite a los Usuarios de recibir y
enviar mensajes.

‘ Conectividad
‘ Usuarias(os) Internos
‘ 24 horas, 7 dias a la semana

e Correo electrénico
e Pagina web

e Telefonia fija

e Telefonia movil
[ ]

[ ]

L]

Canal de datos
Canal de Internet
Red LAN

Fuente: Elaboracion propia OAP SDMujer
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Tabla 11. Ficha de Servicio Mesa de Ayuda

S02
Gestion Tecnoldégica

‘ Todas
| Mesa de Ayuda

Prestar el servicio de soporte y atencion de incidentes y
requerimientos tecnolégicos.

‘ Gestion
Usuarias(os) Internos
‘ Para registrar casos: 24 horas, 7 dias a la semana
Atencion de casos: lunes a viernes de 7:00 AM a 4:30 PM
Correo electrénico
Pagina web
Canal de datos
Canal de Internet
Red LAN
Redes Sociales
Aplicativos
Presencial

Para registro de casos: 99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 12. Ficha de Servicio Pagina Web SDMujer

\ S03

| Gestion Tecnologica

‘ Todas

‘ Pagina Web SDMujer

\ Presentar la informacién de la Entidad a la comunidad

‘ Comunicacion

Funcionarios, Contratista y Publico en General

‘ 24 horas, 7 dias a la semana

Pagina web
Telefonia movil
Canal de datos
Canal de Internet
Red LAN
Aplicativos

99%

Fuente: Elaboracion propia OAP SDMujer
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Tabla 13. Ficha de Servicio Intranet

S04

Gestion Tecnoldégica

‘ Todas

‘ Intranet

Presentar la informacion y acceso a las aplicaciones de la
Entidad para los funcionarios y Contratistas.

e Pagina web
e Telefonia movil

e Canal de datos

e Canal de Internet
e RedLAN

e Aplicativos

99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 14. Ficha de Servicio Encuestas

S05

Gestion Tecnologica

Todas

Encuestas

Aplicativo Web para realizar las encuestas tanto internas
como externas de la Entidad.

Gestion recursos

Funcionarios, Contratista y Publico en General

Disponibilidad: 24 horas, 7 dias a la semana
Operacion: lunes a viernes de 7:00 AM a 4:30 PM

e Pégina

Telefonia movil
Canal de datos
Canal de Internet
Red LAN

e Aplicativos

Plazo promedio para recibir respuestas: 5 dias habiles

Fuente: Elaboracion propia OAP SDMujer
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Tabla 17. Ficha de Servicio Internet

S08

Gestion Tecnoldégica

Gestion Tecnoldgica

Internet

Capacidad de establecer una conexion entre diferentes
dispositivos de la Entidad.

Disponibilidad: 24 horas, 7 dias a la semana
Operacion: lunes a viernes de 7:00 AM a 4:30 PM

e Correo electronico

e Telefonia movil
e Canal de datos
e Canal de Internet
e RedLAN
o Aplicativos
99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 15. Ficha de Servicio DNS

S09

Gestion Tecnologica

Gestion Tecnoldégica

DNS

Servicio de Traduccion de direcciones IP a nombres de
maquina.

Gestion recursos

Usuarias(os) Internos y Externos

24 horas, 7 dias a la semana

Telefonia fija
Telefonia movil
Canal de datos
Canal de Internet
Red LAN
Aplicativos

99%

Fuente: Elaboraciéon propia OAP SDMujer
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Tabla 16. Ficha de Servicio Directorio Activo

S10

Gestion Tecnoldégica

‘ Gestion Tecnoldgica

‘ Directorio Activo

Servicio de red distribuida de computadores

Telefonia fija
Telefonia movil
Canal de datos
Red LAN
Aplicativos

99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 17. Ficha de Servicio DHCP

s11

| Gestion Tecnologica

| Gestion Tecnologica

‘DHCP

‘ Protocolo de direccionamiento dinamico

‘ Gestion recursos

Usuarias(os) Internos

‘ 24 horas, 7 dias a la semana

e Telefonia movil

e RedLAN
e Aplicativos
| 99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 18. Ficha de Servicio Backups

S12
| Gestion Tecnologica
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Gestion Tecnolégica

Backups

Respaldo o copia de seguridad de datos o sistemas
operacionales.

Seguridad

Usuarias(os) Internos

Disponibilidad: 24 horas, 7 dias a la semana
Operacion: Segun programacion de copias de seguridad

e Canal de Internet
e RedLAN

e Redes Sociales
o Aplicativos

99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 19. Ficha de Servicios Nube Oracle

s14

Gestion Tecnoldégica

| Gestion Tecnologica

‘ Servicios en la Nube

Servicio de computaciéon en nube que proporciona
servidores, almacenamiento, redes, aplicaciones y
servicios a través de una red para los Usuarios de la
Entidad

Gestion recursos

‘ Usuarias(os) Internos

Disponibilidad: 24 horas, 7 dias a la semana
Operacion: lunes a viernes de 7:00 AM a 4:30 PM

e Correo electrénico
e Canal de Internet
e Aplicativos

\ 99%

Fuente: Elaboracion propia OAP SDMujer

Tabla 20. Ficha de Servicios Kawak
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‘ Todas

\ KAWAK

\ Herramienta Web para el Sistema Integrado de Gestion.

‘ Gestion recursos

Usuarias(os) Internos y Externos

24 horas, 7 dias a la semana

e Pagina web
e Canal de datos
e Canal de Internet
e RedLAN
o Aplicativos
| 99%

Fuente: Elaboracion propia OAP SDMujer
8.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

Se presenta a continuacion, la estructura de Gobierno de Tl y Gestidén Tecnolégica de la
Oficina Asesora de Planeacion de la Secretaria Distrital de la Mujer:
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llustracion 6. Estructura Gobierno Tl - SDMujer

— Politica de Seguridad de la Informacion

Manual de Politicas Especificas de

Seguridad de la Informacion

Manual de Gestion de Riesgos de
Seguridad de la Informacion

- Manual de Desarrollo o
Politicas y ._ )
Estandares para Mantenimiento de Sistemas de

la Gestion de la Informacion

Gob bilidad
© e;r;aﬂl 1ad Administracién del Plan de Continuidad

del Negocio TIC

Implementacion y Mantenimiento de
Soluciones de Informacion

Gestion de Seguridad de la Informacion

Procedimientos Actualizacion del PETI

Gestion de Soporte a Usuarios e
Incidentes TIC

Gestion de Soluciones y Servicios

Implementacion de Soluciones y
Servicios de Tecnologia

Fuente: Elaboracion propia OAP SDMujer. 2024

Asimismo, se presentan las politicas de Tl y estandares del proceso de Gestion
Tecnoldgica:

e Caracterizaciones
o gt-ca-0 - caracterizacion gestion tecnoldgica - v3

¢ Formato
o gtfo-7 - acuerdo de uso de la vpn - v1
o gt-fo-8 - acuerdo de confidencialidad empleado publico o trabajador oficial -
v3
gt-fo-13 - registro de ingreso al centro de computo - v3
gt-fo-16 - formato basico para presentacion de proyectos de software - v1
gt-fo-19 - historia de usuario - software - v2
gt-fo-20 - paso a produccién de software - v3
gt-fo-22 - persistencia de datos de software - v3

O O O O O
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O 0 O 0O OO O O O

e Guia

@)
@)

o
o
(¢]

O

gt-fo-24 - definicidon del proyecto de software - v2

gt-fo-25 - matriz de pruebas de software - v2

gt-fo-26 - solicitud de cambios - rfc - v1

gt-fo-27 - autodiagnostico recoleccion de datos personales - v1

gt-fo-28 - plan de capacitacion soluciones de informacion - v1

gt-fo-29 - anexo técnico procesos de adquisicion de tecnologia - v1
gt-fo-30 - check list mantenimientos de sistemas de informacion - v1
gt-fo-31 - acuerdo de confidencialidad contratistas y proveedores - v2
gt-fo-32 - check list sequimiento y verificacion érdenes de compra - tienda
virtual del estado colombiano (tvec) - v1

gt-qu-1 - guia de referencia manual técnico - v1
gt-gu-2 - guia de referencia de manual de usuario - v1

Manual

gt-ma-1 - manual gestion tecnoldgica - v4

gt-ma-2 - manual de lineamientos herramientas tecnoldgicas - v1

gt-ma-3 - manual de politicas especificas de seguridad de la informacién -
v3

gt-ma-4 - manual de desarrollo o mantenimiento de sistemas de
informacion - v1

gt-ma-5 - manual de gestidon de riesgos de seguridad de la informacion - v1

gt-pl-3 - plan de comunicacion, sensibilizacién y capacitacion en seguridad
de la informacién y datos personales - v2

gt-pl-5 - plan de mantenimiento de sistemas de informacion - v1

gt-pl-6 - plan de comunicaciones del plan de tecnologias de la informacion -

peti - v1

Politicas

gt-plt-1 - politica de seguridad de la informacidén de la secretaria distrital de
la mujer - v3

Procedimiento

O

O O O O O

gt-pr-12 - gestidon de soporte a usuarios e incidentes tic - v1

gt-pr-13 - administracion del plan de continuidad - v1

gt-pr-14 - gestion de seguridad de la informacion - v1

gt-pr-15 - implementacion de soluciones y servicios de tecnologia - v1
gt-pr-16 - gestion de soluciones y servicios - v1

gt-pr-17 - implementacion y mantenimiento de soluciones de informacion -
v3

Si bien la documentacién relacionada anteriormente corresponde al proceso de Gestion
Tecnoldgica, también es importante tener en cuenta que hay otros procesos que cuentan
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con apoyo a las TI, por lo cual se recomienda integrar toda la gestibn en un mismo

repositorio.

8.1.5. Capacidades de TI

A continuacion, se relacionan las capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la Entidad de acuerdo con tabla de convenciones:

Tabla 21. Convencién niveles de madurez para evaluar

Inexistente

Aquel que muestra la ausencia de un servicio o
proceso

0

Inicial

Implica el desarrollo de un proceso inicial y capacidad
de Gestidén y Gobierno Tl orientado al mantenimiento
y operacion de la infraestructura TI.

Desarrollo

Proceso y procedimientos en desarrollo con las
capacidades para la Gestion y Gobierno Tl donde
interviene la adopcion de estandares y documentacion
catalogada en la institucion

Gestionada

Proceso, procedimientos y servicios de Tl gestionados
mediante un modelo de referencia (MinTIC) en
Gestién y Gobierno Tl con una definicion clara de
capacidades y responsabilidades alineado con la
estrategia del negocio.

Administrada

Proceso, procedimientos y servicios de TI
administrados para la Gestion y Gobierno TI
que incorpore la cultura organizacional, con métricas
de calidad y un modelo de capacidades tecnoldgicas
adoptado por la Entidad.

Optimizada

Mejoramiento continuo de los procesos,
procedimientos y servicios de Tl optimizados para la
Gestidon y Gobierno TI, sirviendo como referente del
sector y modelo para otras Entidades publicas.

Fuente: Elaboracion propia OAP SDMujer

Tabla 22. Capacidades de Tl - Situacién Actual

Estrategia TI

Gestionar arquitectura Tl

Gestionar Proyectos de Tl

Gestionar el PETI
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Gestionar Procesos de Tl
Definir politicas de Tl
Definir procedimientos de TI
Gobierno Tl | Cumplimiento y alineacion
Gestién de la Operacién de Tl
Gestion de indicadores de Tl
Gestionar el portafolio de servicios de Tl
Datos de Administrar modelos de datos
Informacién | Gestionar flujos de informacion
Administrar Sistemas de Informacién
Sistemas de | Gestionar el ciclo de vida de desarrollo
Informacion | Interoperar TI
Gestionar el catalogo de sistemas de informacion
Gestionar disponibilidad
Realizar soporte a usuarios
Infraestructura | Gestionar cambios
TI Administrar infraestructura tecnoldgica
Gestionar los incidentes de TI
Gestionar el catalogo de infraestructura de TI

Usoy

Apropiacién Apropiar Tl

Gestionar las vulnerabilidades técnicas
Seguridad de | Gestionar el aseguramiento de plataformas
la Informacién | Gestionar el acceso a las plataformas tecnoldgicas

Gestionar el ciclo de vida de desarrollo seguro
Fuente: Elaboracion propia OAP SDMujer

S INOI=2 N WWININEINW=2INN 2 22NWNINN

8.1.1. Tablero de control de TI

El proceso de Gestién Tecnoldgica para el monitoreo y evaluacién de desempefio de la
gestion de Tl construyo un tablero en una hoja de calculo para realizar el seguimiento a la
prestacion de los servicios tecnologicos y la medicion del cumplimiento de los acuerdos de
niveles de servicio (Anexo 4. Matriz de indicadores Tl - Tableros.xlsx). En la plataforma de
Mesa de Ayuda los tableros tienen casos registrados discriminados por mes detallado por
soporte, nivel de cumplimiento de ANS, nivel de satisfaccion y seguimiento a casos. Ver
ilustracién 7.
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llustracion 7. Tablero de Control - Mesa de Ayuda

2.6K H 290 o
Programas Computers
21 o 45 (o
Licenses Monitors
&
241
Computers por
Manufacturers [j’;
o

25K 2 8
Usuarios Groups

1 = 8

Entidad Profiles

0 = o %
Network devices Phones B nuevo B Encurso(asignada) M Encurso (planificada) @ Enespera
B Resueltas B Cerrado
800
0 = 82 S 600
Racks Printers 400
200
a8 _H__§H | bl —
. 2022- 2022- 2023- 2023- 2023- 2023- 2023- 2023- 2023- 2023- 2023- 2023-
¥ 1 2 0 2 03 04 05 ©06 O7 08 09 10
36
Dato no encontrado
Estado de casos por mes
Meonitors por Medelo Network devices por
3 Estaco 28.4K © |19 @ 1 Al 1
~ Tickets Casos tarde Problemas Cambios
o)
2 |6 W 144K
Suppliers Documents
raoiE Enzanet. — sopore 1ecnh. gy
. Karen Estefan...  n— Sistemas de | m—m
g., 2 @ 25 0o Sandra Liliana... n— Sistemas de |...
Base de Proyectos Linea Purpura... S —— Sin categoria  EEE———
conocimiento Analsabel Sa... EE—— Sistemas de ... EE——
E o 400 800 o 2000 4000 60C
Principales solicitantes de casos Principales categorias de casos

Fuente: Elaboracion propia OAP SDMujer. 2024

8.2.Gobierno de TI

Las TIC en la SDMujer requieren disponer de un esquema / modelo administrativo de
gobierno y gestién de las TIC que dé el direccionamiento y supervision ejecutiva y ademas
garantice el alineamiento, la planeacion, organizacién, entrega de servicios de Tl de manera
oportuna, continua y segura. Con base en los lineamientos que ha establecido el MinTIC14
se ha realizado la siguiente evaluacion del Gobierno de Tl con el que cuenta la secretaria
Distrital de la Mujer. A continuacién, se presentan los dominios estado actual y madurez

COBIT*:

Tabla 23. Gobierno de Tl - Estado Actual Estrategia TI

MGGTI.LI.ES.O
1 -
Documentacion
de la estrategia
de Tl en el PETI

Se cuenta con un PETI el cual contiene la
proyeccion de la estrategia para 4 afios vigencia
2020 al 2024, y es actualizado anualmente a
razon de su avance e implementaciéon de
proyectos. Se debe contar con indicadores mejor
estructurados para realizar su seguimiento y
actualizacion.

14 MinTIC, MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobierno TI (MGGTI), version 1.0 2019.
15 El COBIT es un modelo de evaluacion y monitoreo que enfatiza en el control de negocios y la seguridad IT y que abarca
controles especificos de IT desde una perspectiva de negocios.
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La SDMujer cuenta con la politica de seguridad
de la informacion la cual facilita la gestion y la
gobernabilidad de Tl. Segun los lineamientos del
MinTIC hace falta la implementacion de las

MGGTI.LI.ES.O | siguientes politicas: continuidad del negocio,
2 - Politicas de | gestion de informacion, adquisicion tecnoldgica, 3
Tl desarrollo e implantacion de sistemas de
informacion. Asi mismo, se debe generar un
mecanismo para revision y actualizacion anual
de las politicas, procedimientos, guias vy
manuales de TI.
MGGTI.LILES.O .
. Anualmente se realizan proyectos que
3 - Gestiéon de | . ;
incorporan componentes de Tl bien sea para
los proyectos . .
con actualizar la plataforma y aplicativos actuales de 2
la Entidad o para mejorar los que ya se
componentes . .
de Tl encuentran en funcionamiento.
La SDMujer de manera periodica realiza el
MGGTI.LI.ES.0 | seguimiento y control de la ejecucion del
4 — Gestion del | presupuesto de TI. El presupuesto identifica el 3
presupuesto de | presupuesto asignado a la operacion de Tl y el
TI presupuesto asignado a los proyectos de
inversion.
MGGTILLES 0 | 52 CUEn fon un catiogo te senvoe ce T
5 - Catalogo de P P y 2

servicios de TI

catalogo actualizado mediante el portafolio de
servicios.

MGGTI.LI.ES.O
6 - Evaluacion
de la gestion de
la estrategia de

Actualmente no se realiza una evaluacion de la
estrategia integral de Tl para determinar el nivel
de avance y cumplimiento de las metas definidas
en el PETI.

TI
MGGTI.LI.ES.0 No se cuenta con un tablero de indicadores que
7 - Tablero de : o
- permita tener una vision integral de los avances 1
indicadores de :

TI y resultados en el desarrollo de la Estrategia TI.
MGGTI.LI.LES.0 | No se ha realizado una evaluacién sobre la

8 - Investigacion
e innovacioén en
TI

implementacion de nuevas tecnologias en la
Entidad con el fin de buscar componentes
innovadores que ayuden a alcanzar los objetivos
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estratégicos definidos y atender las necesidades
de los grupos de interés.
MGGTI.LI.ES.O | En la actualidad no se involucra al ciudadano en
9 - Disefio la definicidon de los servicios digitales, con el fin
dirigido por el | de asegurar que el resultado final satisfaga las

usuario necesidades de los usuarios.
Fuente: Elaboracion propia OAP SDMujer

llustracién 8. Estado actual MGGTI - Dominio de Estrategia de Tl

Dominio de Estrategia de Tl

MGGTI.LI.ES.01 - Documentacion de
la estrategia de Tl en el PETI

MGGTI.LI.ES.09 - Disefio dirigido por

. MGGTI.LI.ES.02 - Politicas de TI
el usuario

MGGTI.LI.ES.08 - Investigacion e
innovacién en Tl

MGGTI.LI.ES.03 - Gestién de los
proyectos con componentes de Tl

ﬂ MGGTI.LI.ES.04 — Gestion del
presupuesto de Tl

MGGTI.LI.ES.07 - Tablero de
indicadores de Tl

MGGTI.LI.ES.06 - Evaluacion de s MGGTI.LI.ES.O5 - Catalogo de
gestion de la estrategia de Tl servicios de Tl

Fuente: Elaboracion propia OAP SDMujer. 2024

Tabla 24. Gobierno de Tl - Estado Actual Gobierno Tl

No se ha estructurado un esquema de Gobierno
de Tl alineado con la estrategia misional y con el
Modelo Integrado de Planeacion y Gestion, que

MGGTI.LI.GO.0 ) ) . -
estructure y direccione el flujo de las decisiones
1 - Esquema de ) 1
) de TI. ElI esquema de Gobierno de Tl a
Gobierno de TI

implementar deberia identificar los roles, los
procesos y los recursos necesarios para habilitar
las capacidades de TI.
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Se tienen documentadas acciones que permitan
corregir, mejorar y controlar procesos de Tl que
se encuentren dentro de la lista de no

adopcion y de
compra de TI

Tecnologias de la Informacion (TI), buscando el
beneficio econdmico y de servicio de la
institucion.

MGGTI.LI.GO.0 | conformidades generada en el marco de las
2 - Gestién de | auditorias de control interno y externo, a fin de 3
las no contribuir con el compromiso de mejoramiento
conformidades | continuo de la administracién publica de la
Entidad; esto se realiza en el sistema KAWAK
donde se pueden ver todas las no conformidades
y las acciones implementadas en el tiempo.
MGGTI.LI.GO.0 | Se cuenta con el proceso de "Gestion
3 - Tecnologica" siguiendo los lineamientos del 5
Macroproceso | Modelo Integrado de Planeacion y Gestion de la
de gestion de Tl | Entidad.
Se cuenta con el procedimiento GT-PR-12 -
GESTION DE SOPORTE A USUARIOS E
MGGTI'L.L,GO'O INCIDENTES TIC para atender los incidentes de
4 — Gestion de . : Ay 3
. primer, segundo y tercer nivel, para sus servicios
Incidentes de TI . .
de TI, a través de un unico punto de contacto
como puede ser una mesa de servicio.
MGGTI.LI.GO.0 | No se ha definido e implementado formalmente
5 — Gestion de | un procedimiento para gestionar los incidentes 1
problemas de Tl | recurrentes y tratarlos como problemas.
MGGTI"‘.':GO'O La Entidad no cuenta con un procedimiento de
6 - Gestion de . 1
. control de cambios documentado.
cambios
MGGTI.LI.GO.0 Se ha reallzadq una identificacion de
. capacidades de Ti, sin embargo, no se han
7 - Capacidades | . o . 1
identificado las requeridas para ofrecer los
y recursos de Tl L .
servicios que demanda la SDMuijer.
MGGTI.LI.GO.0
8 — Optimizacioén | Algunas de las compras de servicios 3
de las compras | tecnoldgicos se realizan a través de AMP.
de Tl
No se cuenta con un esquema de criterios o
MGGTI.LI.GO.0 | metodologias que direccionen la toma de
9 - Criterios de | decisiones de adopcion y compra de >
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MGGTI.LI.GO.1
0 — Evaluacioén

La Entidad no cuenta con indicadores sobre la

32“:2853?5?32 evaluacion de desempefio de la gestion de TI. 0
Tl
La mejora de procesos se hace AdHoc y no
MGGTILLGO.1 sobre una estructura de situacion actual y
1‘ ~ '~ " | situacion objetivo con la mejora establecida, sin
Mejoramiento de embargo,.mediante ellejercicio de Arquitectura 1
los procesos Empresarial se busca implementar el mapeo de
todos los procesos y procedimientos para incluir
este tipo de analisis
La SDMuijer sigue lo dispuesto por la ley 80 en
cuanto a los mecanismos de contratacion,
esquema de Direccion, supervision,
%G%LISI,;ILSS; segu_imiento, con_tr.ol y recibo a satigfaccién de
contratistas de los bienes y servicios contratados, sin embargo, 4
I hace falta una politica que establezca Ia
obligatoriedad de la transferencia de
conocimiento a través de un mecanismo de
gestién de conocimiento organizacional.
MGGTI.LI.GO.1 _—
3 _ Medicion y Actue}lmente no se cu_enf[a con indicadores que
permitan hacer seguimiento al esquema de
reportes del . o » 0
esquema de goblgr_no de TI. Los |nd|cadores_debe_n permitir
gobierno de T identificar posibles puntos de mejoramiento.

Fuente: Elaboracién propia OAP SDMujer
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llustracion 9. Estado actual MGGT/ - Dominio de Gobierno de Tl

Dominio de Gobierno de TI

MGGTI.LI.GO.01 - Esquema
de Gobierno de Tl

MGGTI.LI.GO.02 - Gestion
de las no conformidades

IVIGGTI.LI.GO,03_

Macroproceso de gestion...

MGGTI.LI.GO.13 — Medicién
y reportes del esquema de

MGGTI.LI.GO.12 - Gestio
de contratistas de Tl n

MGGTI.LI.GO.04 — Gestion
de Incidentes de Tl

MGGTI.LI.GO.11 -
Mejoramiento de los.

MGGTI.LI.GO.05 — Gestidn
de problemas de TI

MGGTI.LI.GO.10 -
Evaluacidn del desempefio...

MGGTI.LI.GO.09 - Criterio GGTI.LI.GO.05 — Gestién

de adopcion y de compra... de problemas de Tl
MGGTI.LI.GO.08 MGGTI.LI.GO.07 -

Optimizacién de las... Capacidades y recursos de...

Fuente: Elaboracion propia OAP SDMujer

Tabla 25. Gobierno de T - Estado Actual Datos de Informacién

MGGTI.LI.INF.01
Responsabilidad
y gestion de los
componentes de
informacion

MGGTI.LI.INF.02
— Plan de calidad

No se cuenta con directrices de la gestién de
los Componentes de informacion durante su
ciclo de vida, de igual forma tampoco se han 0
establecido acuerdos que garanticen la calidad
de la informacion.

No se cuenta con un plan de calidad de los
componentes de informacion que incluya
etapas de aseguramiento, control e inspeccion, 0

de los o O . o
medicion de indicadores de calidad, actividades
componentes de : . . )
. g preventivas, correctivas y de mejoramiento
informacion

continuo de la calidad de los componentes.

No se tiene establecido un programa para la

MGGTI.LILINF.03 | gestion de documentos y expedientes
- Gestion de electronicos, sin embargo, del ejercicio de 1
documentos arquitectura empresarial se cuenta con un
electrénicos proyecto que busca la implementacion del

Archivo Digital.
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MGGTI.LI.INF.04
- Definicion y
caracterizacion
de la informacion
georreferenciada

La Secretaria Distrital de la Mujer acoge la
normatividad, los estandares relacionados de la
Infraestructura Colombiana  de Datos
Espaciales (ICDE), los lineamientos de politica
de informacion geografica y demas
instrumentos vigentes que rijan la informacion
geografica segun el Comité Técnico de
Normalizacion.

MGGTI.LI.INF.05
- Publicacion de
los servicios de

La Secretaria Distrital de la Mujer no publica los
servicios de intercambio de informacion a
través de la Plataforma de Interoperabilidad del

intercambio de | Estado colombiano debido a que aun no se ha 0
componentes de | implementado mecanismos de
informacion interoperabilidad a ningun nivel.
La Secretaria Distrital de la Mujer no contempla
dentro de los Acuerdos de Nivel de Servicio
MGGTI.LILINF.06 | (ANS) con las dependencias o instituciones
- Acuerdos de para el intercambio de la informacién temas 1
intercambio de | relacionados con la calidad de esta que
Informacién contemplen las caracteristicas de oportunidad,
disponibilidad y seguridad que requieren los
Componentes de informacion.
MSGTI'LI'INF.'W Las Secretaria no ha adoptado el uso del
- Uso del Cdédigo . B .
Postal cod!go~postal de la Republica de _Colomblzlalen 0
c : el disefo de sus componentes de informacion.
olombiano

Fuente: Elaboracién propia OAP SDMujer
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llustracién 10. Estado actual MGGTI - Dominio de Datos de Informacién

MGGTI.LLINF.07 - Uso del
Cddigo Postal Colombiano

MGGTI.LI.INF.06 - Acuerdos de
intercambio de Informacién

MGGTI.LLINF.05 - Publicacign
de los servicios de intercambi
de componentes de

Dominio de Datos de Informaciéon

MGGTI.LLINF.O1 -

Responsabilidad y gestidn de los
componentes de informacion

caracterizacion de la

informacién

MGGTI.LLINF.02 — Plan de
calidad de los componentes de
informacion

MGGTI.LI.INF.03 - Gestién de
documentos electrénicos

GGTI.LLINF.04 - Definicidon y

informacion georreferenciada

Fuente: Elaboracion propia OAP SDMujer

Tabla 26. Gobierno de Tl - Estado Actual. Sistemas de Informacién

MGGTI.LI.S1.01 | No se cuenta con una metodologia estandar para
- Metodologia | el desarrollo y mantenimiento de software que
para el oriente los proyectos de construccion o evolucion 1
desarrollo de | de los sistemas de informacion que se desarrollen
sistemas de a la medida, ya sea internamente o a través de
informacion terceros.
n riben ntrat n tercer
MGGTILLSI.02 Cuando Se susc be ) contratos con terce a?
_ Derechos partes bajo la figura de "obra creada por encargo
. . o similar, cuyo alcance contempla el desarrollo de
patrimoniales . .
elementos de software, la Entidad incluye en 2
sobre los . D "
. dichos contratos, la obligacion de transferir a la
sistemas de P : .
) . institucion los derechos patrimoniales sobre los
informacion
productos desarrollados.
MGGTI.LI.SI.03 | En el Manual de Desarrollo o Mantenimiento de
- Guia de estilo | Sistemas de Informacién se cuenta con un 1
y usabilidad numeral en donde se describe la Accesibilidad,
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Usabilidad y estilo para los sistemas de
informacion WEB. Pero es necesario establecer
un gobierno en donde se verifique que esta guia
es aplicada a todos los desarrollos de la Entidad
y extender esta descripcion para todo tipo de
desarrollo.

MGGTI.LI.SI1.04
- Ambientes
independientes
en el ciclo de

No se tiene independencia total de los ambientes
requeridos durante el ciclo de vida de los
sistemas de informacion (desarrollo, pruebas,

requerimientos
de los sistemas
de informacion

vida de los L .
sistemas de capacitacion y produccion).
informacion
MGGTI.LI.SI.05 | No se ha incorporado un proceso formal de
— Analisis de | analisis y gestion de requerimientos de software

en el ciclo de vida de los sistemas de informacion
de manera que se garantice su trazabilidad y
cumplimiento para toda la Entidad.

MGGTI.LI.SI.06
- Integracién
continua

No se cuenta con una estrategia de integracidn

de vida de los
sistemas de
informacion

de sistemas de informacidén, posterior a la
implementacion de estrategias de entrega
continua.

durante el ciclo | unificada en la Entidad dentro del proceso de 2
de vida de los | desarrollo de sistemas de informacion.
sistemas de
informacion
MGGTI.LI.SI.07 .
_ Entreaa Dentro del proceso de desarrollo de sistemas de
reg informacién, no se cuenta con estrategias de
continua .
. entrega continua sobre los nuevos desarrollos de
durante el ciclo | _. . -, : 2
. sistemas de informacion, posterior a la
devidadelos |. - . : .,
. implementacion de estrategias de integracion
sistemas de .
; . continua.
informacion
MGGTI.LI.SI.08 .
. Dentro del proceso de desarrollo de sistemas de
- Despliegue | . e .
continuo informacion, no se cuenta con estrategias de
. despliegue continuo sobre los nuevos desarrollos
durante el ciclo 2
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MGGTI.LI.S1.09 | Para todo desarrollo se realizan pruebas que
- Plan de cubren tanto lo funcional como lo no funcional, sin
pruebas embargo, no se cuenta con un plan de ello
durante el ciclo | estructurado desde la planeacion del proyecto en 2
de vida de los | donde se vea vinculada la transicion del sistema
sistemas de | de informacion a través de los diferentes
informacion ambientes.
MGGTI.LI.SI.10
- Manual del , , .
PP No todos los sistemas de informacidén cuenten
usuario, técnico e . :
- con la documentacion técnica y funcional 2
y de operacion , )
) debidamente actualizada.
de los sistemas
de informacion
Para el mantenimiento de los sistemas de
MGGTI.LI.SI.11 | . . . e .
. informacion, no se realiza un analisis de impacto
- Estrategia de : . .

9 formal ante cualquier solicitud de cambio en
mantenimiento : 2
. alguno de sus componentes con el fin de

de los sistemas , N . .
. 9 determinar la viabilidad del cambio y las acciones
de informacion .
a seguir.
Se tienen establecidos Acuerdos de Nivel de
MGGTI.LI.SI.12 g
- Servicio (ANS) cuando se contrata con terceros el
- Servicios de LV : . o
e mantenimiento de los sistemas de informacion,
mantenimiento . )
. sin embargo, estos no son aplicados a las etapas 2
de sistemas de . . . .
: , del ciclo de vida de los sistemas de Informacion
informacion con . . o
que asi lo requieran velando por la continuidad
terceras partes -
del servicio.
MGGTI.LI.SI.13
- Plan de La Entidad no cuenta con un plan de
calidad de los | aseguramiento de la calidad durante el ciclo de 2
sistemas de vida de los sistemas de informacion.
informacion
MGGTI.LI.SI.14
. No se cuenta con un proceso formalizado para
Requerimientos o . .
: que los requerimientos no funcionales aplicables
no funcionales : : .
) asociados a los atributos de calidad sean 2
y atributos . .
. documentados, garantizando su cumplimiento
calidad de los . .
. una vez entre en operacion el sistema.
sistemas de
informacion
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Todos los sistemas de informacidn accesibles a
MGGTI.LI.SI1.15 | la ciudadania cumplen con las funcionalidades de
— Accesibilidad | accesibilidad que indica la politica de Gobierno
Digital.

Fuente: Elaboracién propia OAP SDMujer
llustracion 11. Estado actual MGGTI - Dominio de Sistemas de Informacion

Dominio de Sistemas de Informacion

MGGTI.LLSI.O01 -

Metodologia para el...
MGGTI.LI.SI.O2 - Derechos

patrimoniales sobre los...

MGGTI.LL.SI.O3 - Guia de
estilo y usabilidad

MGGTI.LI.SI.15 -

Accesibilidad
MGGTI.LI.SI.14 -

Requerimientos no/..

MGGTI.LI.SI.13 - Plan de
calidad de los sistemas de.}.

MGGTI.LL.SI.04 - Ambientes
independientes en el ciclo...

MGGTI.LLSI.12 - Servicios de
mantenimiento de...

MGGTI.LI.SI.O5 — Andlisis de
requerimientos de los...

MGGTI.LI.SI.11 - Estrategia
de mantenimiento de los...

MGGTI.LLSI.06 - Integracion
continua durante el ciclo...

MGGTI.LI.SI.10 - Manual de GGTI.LI.SI.O7 - Entrega

usuario, tqGeaY 4100 - plande GGTI.LLEPBE N Belfata el ciclo..
pruebas durante el ciclo... continuo durante el ciclo...

Fuente: Elaboracion propia OAP SDMujer

Tabla 27. Gobierno de T - Estado Actual. Infraestructura T/

- Lineamiento ~ SituacionActual ~ Madurez
Aunque no se cuenta con un plan de capacidad
MGGTILLLIT.01 - formal la Entidgd gestiona la operag:i(?n y el
soporte de la infraestructura tecnoldgica, en
particular, durante la implementacién y paso a 2
produccion de los proyectos de TI, se debe
garantizar la estabilidad de la operacion de Tly
responder acorde al plan de capacidad.

MGGTI.LIIT.02 - | Se realiza monitoreo de la capacidad, pero no
Capacidad de la | se cuenta con un gobierno sobre ella. Se cuanta

Gestion de la
infraestructura
tecnolégica
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infraestructura con un instrumento recientemente diligenciado
tecnologica para la gestion de la capacidad.
La Secretaria Distrital de la Mujer vela por el
i cumplimiento de los Acuerdos de Nivel de
MGGTI.LIIT.03 Servicio  (ANS) establecidos para la
Acuerdos de . .
) infraestructura tecnoldégica contratada con 3
Nivel de . o
Servici terceros. Sin embargo, falta una centralizacién
ervicios , )
de proyectos de Tl que esté pendiente del
cumplimiento uniforme de ANS.
MGGTI.LI.IT.04 - | No se ha realizado un ejercicio para identificar
Monitoreo de la | la infraestructura critica de Tl en toda la Entidad >
infraestructura de | y con base en ello realizar el monitoreo del nivel
TI de consumo de esta.
MGGTI.LI.IT.05 - . L . e
Respaldo y Nq se ha realizado un ejercicio para |dent|f|car
. la infraestructura critica de Tl en toda la Entidad
recuperacion de . 2
) para poder contar con los mecanismos
la infraestructura
de TI adecuados para su respaldo.
MGGTI.LI.IT.06 -
Implementaciéon | La Entidad ha implementado IPv6 segun los
del Protocolo de | lineamientos establecidos en la resolucion 2710 3

Internet version 6
(IPv6)

de 3 de octubre de 2017 de MinTIC.

Fuente: Elaboracién propia OAP SDMujer
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llustracién 12. Estado actual MGGTI - Dominio de Infraestructura Tl

Dominio de Infraestructura Tl

MGGTI.LLIT.01 - Gestion de la
infraestructura tecnoldgica

MGGTI.LLIT.02 - Capacidad de la
infraestructura tecnoldgica

MGGTI.LLIT.06 - Implementacion
del Protocolo de Internet versién 6
(IPv6)

H MGGTI.LLIT.03 - Acuerdos de Nivel
de Servicios

MGGTI.LLIT.05 - Respaldo y
recuperacion de la infraestructura
de Tl

GGTI.LLIT.04 - Monitoreo de la
infraestructura de Tl

Fuente: Elaboracion propia OAP SDMujer

Tabla 28. Gobierno de Tl - Estado Actual. Uso y Apropiacion

MGGTI.LI.UA.O1
- Estrategia de | No se tiene definida una estrategia de Uso y
Usoy Apropiacion de Tl de los servicios de TI, 1
apropiacién de | sistemas de informacion e informacion.
Tl

No se cuenta con un esquema de incentivos
MGGTI.LI.UA.02 | que, alineado con la estrategia de Uso y

- Esquema de | Apropiacion, movilice a los grupos de interés 1
incentivos para adoptar favorablemente los proyectos de
TI.
MGGTI.LI.UA.03 | El plan de formacion de la Entidad no incorpora
- Plan de el desarrollo de las competencias internas 1
formacioén requeridas en TI.

MGGTI.LI.UA.0O4 | No se cuenta con indicadores de Uso y
- Evaluacion del | Apropiacion.
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nivel de
adopcion de TI

MGGTI.LI.UA.05
- Plan de
capacitacion y
entrenamiento
para los
sistemas de
informacion

Esporadicamente se realiza capacitacion y
entrenamiento funcional y técnico a los 1
usuarios, con el fin de fortalecer el uso y

apropiacion de los sistemas de informacion.

Fuente: Elaboracion propia OAP SDMujer

llustracién 13. Estado actual MGGTI - Dominio de Uso y Apropiacion

informacion

MGGTILILUA 04

MGGTI.LIUA.OS - Plan de capacitacidn y 2
entrenamianto para los sistemas de

- Evaluacion del nivel de
adopcicn de Tl

DOMINIO DE USO Y APROPIACION DE TI

MGGTILILUA.O1 - Estrategia de Uso y
apropiacion de Tl

5

45

4

35

3

25
15 1 MGGTI.LIUA 02 - Esquema de incentivos
1.4,

. 1
.........

MGGTILLUA.03 - Plan de formacion

Fuente: Elaboracion propia OAP SDMujer

8.2.1. Modelo de gobierno de Tl Actual

Actualmente el Gobierno de Tl esta distribuido en tres (3) dependencias Oficina Asesora de
Planeacioén, Direccién de Gestion del Conocimiento y la Direccion Administrativa y

Financiera como se

puede apreciar en la llustracién 17.
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8.2.2. Riesgos de TI

La matriz de riesgos de la Secretaria Distrital de la Mujer se encuentra alojada en la
plataforma Kawak alineada a la Guia para la Administraciéon del Riesgo® y el disefio de
controles en Entidades publicas version 6 y hace parte de la gestion Tl de riesgos de las
Tecnologias de la Informacion.

A continuacion, se evidencia la matriz de riesgos en referencia a la gestion Tl con corte a
la fecha octubre 2023.

llustracion 14. Matriz de Riesgos Gestion T/

ab

= {3 Mapade procesos Moticias Favoritos " Tienda @ Ayuda v v consulta consulta g

Riesgos y Opartunidades - Administracidn de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: MATRIZ DE RIESGOS GESTION

| cambiar Sistema || ver | controtes || Plan || 1apa térmico || Reportes || Riesgos inactivos |
[ cetigo | | Hombre | | Responsable | ~| Hormas | v| Procesos ~| Centrosdstrabaio [ w] | suscar || wimgiar
C Actualizar | 2 Bisqueda Avanzada ¥

Mostrar[10_w]

o Sandra

Pasibles caidas e red de . =
2191 comunicaciones  sistemas de -NTDSIGO0T20M - GESTIONTECNOLOGIGA  povel  Clama S No [}

informacian de la entidad oy o

omero
Sandra il L

Pasible perdia d la informacién -Nivel  Galaina C

2192 e -NTDSICOIZ0M  -GESTIONTEGNOLOGIGA (i C7ie misionalidad Ho u]
H de la enlidad
omero
Positilidad de ausencia en y . Gladys o e I (R
b -Decrelo Distital 221 - TERRITORIALIZACION DE - Nivel .

2200 sequimientos a mujercs con fiesge Marcela un proceso si O

it de 2023 MIPG LAPOLITICA PUELIGA Central PO

Posibilidad de un incorrects " - Gladys 80 Moderado 60 Moderado
201 diteccianarmiento de as mujeres e DScTe isHlal22t - TERRIORALZACION DE el ptarcery un praceso s ]

Ia primera alencion. Enciso Gailan

Posibilidad de ejercer representacion - Guia parala LISA e i @ |CekEty

uriica, en favor de a5 mujeres administracién del - PROMOCION DEL el | CosTINA
210 victimas de violencia, sin el riesqo y del disefiode __ACCESOALAJUSTICIA _ -NMel, CRiSTIH un proceso si ol

8.2.3. Gestidon y Supervision del Presupuesto de Inversiones y gastos
de Operacion de las TIC

En el ejercicio de definicion de necesidades en materia tecnoldgica de las vigencias 2021
al 2023 y Proyeccion 2024 se anexa matriz Anexo 3. Opex_Capex.xlsx Opex (Gastos
operativos que realiza el proceso en Tl - Alcance operativo general de la Entidad) Capex
(Gastos de capital o las inversiones que realiza el proceso en Tl al adquirir un activo -
Alcance a la Inversion general de la Entidad), en el cual se incluy6 la proyeccion de
renovacion y adquisicion de licencias, desarrollo de software, comunicaciones emergentes,

Bhttps://www.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pd
f/50bff85a-70c6-dd15-68f5-6cd2ea2a8707?t=1677003002032
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soporte entre otros para dar alcance al avance tecnoldgico y uso funcional para el buen
funcionamiento de la Entidad.

De acuerdo con lo anterior se presenta la proyeccion de gasto Opex y Capex que ejecuto

la Entidad en gestion Tl durante la vigencia 2021 al 2023 segun lo siguiente:

llustracién 15. Opex 2021 al 2023

Gasto Total OPEX 2021, 2022 y 2023

DESARROLLOS DE
SOFTWARE (ajustes
a operacion);
$2,455,377,607 ; 13%

RECURSO HUMANO
TI; $4,050,952,735 ;
22%

NUBE;
$1,371,090,693 ; 8
COMUNICACIONE
CONVERGENTES;
$1,331,473,388 ; 7% LICENCIAMIENTO;
$9,083,004,639 ; 49%

SOPORTE;
$100,529,482 ; 1%

uDESARROLLOS DE
SOFTWARE (ajustes a
operacion)

u LICENCIAMIENTO

= SOPORTE

COMUNICACIONES

CONVERGENTES

=NUBE

= RECURSO HUMANO TI

Fuente: Elaboracion propia OAP SDMujer
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llustracién 16. Capex 2021 al 2023

Gasto total CAPEX 2021,2022 y 2023
RECURSO HUMANO
TI; $113,680,000 ;
3%

LICENCIAMIENTO CONSULTORIA; $-;
(Solo primera vez); 0% B CONSULTORIA
$40,158,141 ; 1% CAPACITACIONES;
$-; 0%
u CAPACITACIONES
SOFTWARE;
$28,691,245 ; 1%
| HARDWARE
SOFTWARE

u LICENCIAMIENTO (Solo
primera vez)

# RECURSO HUMANO TI

HARDWARE;
$3,332,301,575 ; 95%

Fuente: Elaboracién propia OAP SDMujer
8.2.4. Gestidn de asignacion de Recursos Humanos

En la actualidad la Entidad no cuenta con personal de planta suficiente para cubrir las
necesidades y objetivos de Gestion TIl. Sin embargo, se cuentan con contratos de
prestacion de servicios los cuales cubren parcialmente esta insuficiencia para dar alcance
a todos los requerimientos de la Entidad. Para esto se realiza el respectivo proceso
contractual que entre otras etapas prevé la verificacion de idoneidad del personal y la
proyeccion de los recursos econdmicos necesarios para la ejecucion de los proyectos de
Tl. Asi mismo semestralmente se realizan y verifican las evaluaciones de desempefio y
capacidad del personal interno de las TIC, con lo cual se obtiene el estado de cumplimiento
de los objetivos formulados para el semestre y las respectivas evidencias de cumplimiento
0 atraso en la ejecucion de las actividades. De la misma forma se tiene un indicador de las
capacidades e idoneidad del personal en la gestidon de sus objetivos, las cuales sirven para
toma de decisiones. (Anexo 5. Recurso Humano Tl.xlIsx)

8.2.5. Estructura y Organizacion Humana de Tl Actual

Se presenta a continuacion en la ilustracién 17 la estructura y organizacién humana vigente
a 2025 de Gestion TI:
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Ilustracion 17. Estructura organizacional de Tl - Estado Actual

Secretaria
Distrital de la Mujer

Direccién
Administrativa y
Financiera

Ingeniero Desarrollo
DAF ORFEO
Ingeniero LIMAY

Oficina Acesora de
Planeacién

Direccidn de Gestion
del Conocimiento

Lider equipo
tecnologia DGC

Lider Gestion
Tecnoldgica
|
|
Lider de Seguridad
de la Informacién

Lider de
Infraestructura y
Seguridad Fisica

Lider de Grupo

Desarrollo y BD OAP mud SOpPOrte SIMISIONAL

Ingeniero

Soporte WEB

mal  Equipo Redes SIMISIONAL

Desarollo y Soporte

Administracién
mad EQUipO de Servidores g Base de datosy md Ngeniero Desarollo
Soporte

visualizacion
OMEG - Produccién
estadistica

Ingeniero

md EQuipo de Soporte
<L i Desarrollo WEB

Ingeniero Mesa de
EVULE]

Fuente: Elaboracion Propia OAP SDMujer

Tabla 29. Roles Estructura Organizacional Tl 2025

1. Elaborar y actualizar las estadisticas e indicadores
de la gestion de la dependencia, de conformidad con
las directrices de la o el superior inmediata(o).

2. Orientar y definir la adquisicion de los sistemas de
telecomunicacion, equipos de cOmputo y demas
1 elementos que conforman la infraestructura
computacional de la Secretaria, asi como controlar,
evaluar y corregir las fallas en su funcionamiento, de
acuerdo con los protocolos establecidos.

3. Desarrollar los lineamientos, y evaluar Ila
implementacién y el adecuado uso de la tecnologia

Lider de gestién
tecnologica
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disponible para la automatizacién de los procesos de
la Secretaria.

4. Realizar las acciones asociadas con el
mejoramiento de procesos, normalizacion,
estandarizacion y documentacién del proceso de
Gestidon Tecnologica de la Entidad, de acuerdo con
los lineamientos establecidos para el efecto.

5. Realizar el seguimiento a los procesos informaticos
apoyados por la dependencia, de acuerdo con los
procedimientos establecidos.

6. Elaborar e implementar las politicas de seguridad
informatica para mantener en buen estado el
funcionamiento del hardware, software y bienes
informaticos de la Secretaria Distrital de la Mujer, con
el fin de asegurar la continuidad del servicio.

7. Evaluar la infraestructura y uso de las tecnologias
de informaciéon y comunicaciones en la Entidad, en
concordancia con los planes, proyectos y programas
establecidos.

8. Identificar nuevas necesidades de informacion y
tecnologia que surjan en la Secretaria para el
cumplimiento de sus fines.

9. Orientar la elaboracién, ejecucién y evaluacién de
planes de seguridad, continuidad y contingencia,
siguiendo los lineamientos de las Entidades
competentes y la normativa.

10. Elaborar estudios previos y estudios de mercado,
desde el punto de vista técnico y que se relacione con
el propésito principal y funciones del empleo.

11. Realizar las actividades necesarias para la
atencion eficaz y eficiente de los requerimientos de la
ciudadania y/o Entidades formuladas por cualquier
canal, asi como mantener la documentacién a su
cargo de acuerdo con los lineamientos vy
procedimientos establecidos por la Secretaria.

12. Desempenfar las demas funciones relacionadas
con la naturaleza del empleo y area de desemperio.

Lider de desarrollo y
base de datos OAP

1. Apoyar en la elaboracion y ejecucion del plan de
trabajo del desarrollo e implementacion de acuerdo
con los proyectos planteados en materia de
tecnologia.

2. Apoyar a la Oficina Asesora de Planeacion en la
documentacion del ciclo de vida de desarrollo de
software seguro en la Entidad, asi como el
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seguimiento al cumplimiento oportuno de los ciclos de
vida de desarrollo de soluciones de software para la
Secretaria.

3. Apoyar la evaluacion de estrategias que permitan
la integracion de los aplicativos de la Entidad

4. Apoyar a la Oficina Asesora de Planeacion en la
interrelacién entre los aplicativos de la Entidad y las
fuentes de datos

5. Apoyar a la Oficina Asesora de Planeacion en el
mapeo de los flujos de informaciéon entre los
aplicativos de la Entidad, de acuerdo con los
lineamientos de arquitectura empresarial.

6. Apoyar las actividades que se requieran para dar
cumplimiento en materia de sistemas de informacion
acorde con los lineamientos de MinTic y la Alta
Consejeria Distrital TIC.

7. Apoyar las actividades necesarias para garantizar
la ejecucion de las estrategias, programas vy
proyectos del Plan Estratégico de Tecnologias de la
Informacion- PETI, relacionada con el objeto
contractual.

8. Apoyar a la Oficina Asesora de Planeacion en la
definicion del esquema de gobierno de Tl

9. A poyar en la sensibilizacion al personal de la
Entidad en la herramienta de gestion de proyectos
10. Hacer parte de los Comités verificadores,
evaluadores y apoyo a la supervisiéon de Contratos de
procesos de seleccion que adelante la Entidad, en el
evento en que sea designado por el supervisor (a).

1. Gestionar y controlar la prestacion de los servicios
informaticos a las dependencias de la Secretaria,
para garantizar servicios oportunos y de calidad

2. Gestionar las acciones de mantenimiento
preventivo y correctivo de los equipos de computo e
infraestructura de comunicaciones y su actualizacion
1 periddica con la tecnologia disponible en el mercado
de acuerdo con las necesidades de la Secretaria

3. Administrar el switch, router, access point, centros
de cableado y plataforma tecnoldgica, de la Entidad,
de acuerdo con el procedimiento establecido

4. Hacer seguimiento a las auditorias realizadas a los
procesos tecnolégicos implementados en la

Lider de
infraestructura
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Secretaria, conforme a los planes y programas de la
Entidad sobre la materia

5. Hacer seguimiento al cumplimiento de los planes
de accién establecidos para el mejoramiento de los
procesos tecnolégicos, de conformidad con las
directrices impartidas por la o el superior inmediata(o)
6. Gestionar los planes de seguridad, continuidad y
contingencia de los bienes y servicios informaticos,
de conformidad con los lineamientos establecidos por
la Alta Consejeria para s Tecnologias de Informacion
y Comunicaciones y el Ministerio de las Tecnologias
de la Informacion y las comunicaciones

7. Administrar el centro de computo, los backups y los
servidores fisicos y virtuales y mantener la seguridad
I6gica de los sistemas operativos, de acuerdo con el
procedimiento establecido

8. Realizar acciones de caracter administrativo que
permitan la  formulacién, implementacion vy
seguimiento de los planes y procesos a cargo y que
le sean asignados por la (el) jefe inmediata(o)

9. Elaborar estudios previos y estudios de mercado,
desde el punto de vista técnico y que se relacionen
con el propdsito principal y funciones del empleo

10. Realizar las actividades necesarias para la
atencion eficaz y eficiente de los requerimientos de la
ciudadania formulados por cualquier canal, asi como
mantener la documentacion a su cargo, de acuerdo
con los lineamientos y procedimientos establecidos
por la SDMujer.

11. Desempefiar las demas funciones relacionadas
con la naturaleza del empleo y drea de desemperio.
1. Implementar y administrar el SIMI 2.

1.1. Apoyar el proceso de Mapear, homologar,
estructurar y migrar datos desde la base de datos de
SIMI 1 a la base de datos de SIMI 2.

2. Mantener, actualizar y administrar el portal de

Lider equipo OMEG.
. 1 21. Implementar estrategia de actualizacion
tecnologia DGC automatizada.

3. Apoyar implementacién de SIDICU.

4. Realizar seguimiento a las actividades del equipo
TECH.

5. Presentar informes del estado actual de las
actividades del equipo TECH.
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6. Apoyar el proceso de capacitaciones.

7. Gestionar con OAP recursos necesarios para la
implementacién de SIMI 2.

8. Gestionar con OAP solicitudes de permisos de
accesos a bases de datos, sistemas y repositorios.
9. Implementar ambiente de desarrollo de SIMI 2,
OMEG, SIDICU.

10. Gestionar el desarrollo backend y frontend del
SIMI 2, OMEG y SIDICU.

1. Apoyar y brindar soporte, administracion y
monitoreo de la infraestructura tecnoldgica de
servidores fisicos, virtuales, hiperconvergencia, y
respaldo de informacién ubicados en el Datacenter y
en la nube privada de la Entidad.

2. Brindar apoyo en la actualizacion, creacién de
documentacion, diagramacion, procesos y
procedimientos de la infraestructura tecnoldgica de
servidores fisicos y virtuales, hiperconvergencia, y
respaldo de informacién ubicados en el Datacenter y
en la nube privada de la Entidad.

3. Apoyar las actividades de mantenimiento
1 preventivo y correctivo de la infraestructura
tecnolégica de servidores fisicos, virtuales,
hiperconvergencia, y respaldo de informacién
ubicado en el Datacenter y en la nube privada de la
Entidad.

4. Hacer parte de los Comités verificadores y
evaluadores de procesos de seleccién que adelante
la Entidad, en el evento en que sea designado por el
supervisor (a).

5. Apoyar los temas de contratacién de infraestructura
tecnoldgica que sean requeridos por la Entidad.

6. Apoyar y brindar soporte a la administracion de
usuarios de directorio activo y nube.

1. Apoyar las actividades que garanticen el correcto
funcionamiento de los equipos de computo,
periféricos y servicios de Tl de la Entidad.

2. Apoyar las actividades relacionadas con la

2 atencion y cierre de los requerimientos de Mesa de
Ayuda que le sean asignados.

3. Apoyar las actividades de respaldo y recuperacion
de la informacién almacenada en los equipos de
computo y periféricos de la Entidad

Ingeniero de
Servidores

Equipo soporte
infraestructura
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4. Apoyar en la instalacion y configuracion de
aplicativos y sistemas de informacién requeridos por
las dependencias para el cumplimiento de los
procesos.

5. Apoyar las actividades de capacitacion en el uso y
apropiacion de las Tl en la Entidad.

6. Apoyar la elaboracién de informes y conceptos
técnicos del parque computacional de la Entidad.

1. Atender y resolver los problemas de las categorias
de mesa de ayuda que le sean asignados, en forma
presencial, teleféonica o por correo electrénico,
cuando a ello haya lugar y atendiendo Ilos
lineamientos impartidos por la (el) jefe inmediata(o).
2. Realizar visitas de diagnéstico de hardware y
software, a las diferentes dependencias y sedes de
trabajo de la Entidad, para garantizar el correcto
funcionamiento de la infraestructura tecnoldgica.
3. Realizar el mantenimiento preventivo y correctivo
de la infraestructura tecnologica (equipos e
infraestructura de comunicaciones, de aplicaciones,
software, servicio de Internet y otros), de acuerdo con
los procedimientos establecidos.
4. Registrar documentar y reportar los problemas que
le sean asignados y la solucién implementada,
atendiendo los lineamientos internos.
5. Administrar el antivirus, para asegurar que cumpla
las funciones requeridas por la Entidad y que su
actualizacién se esté ejecutando de manera correcta
y periddica.
6. Realizar copias de respaldo de los equipos, por
solicitud de las/os servidoras/es de la Entidad, de
acuerdo con el procedimiento establecido para tal fin.
7. Brindar soporte técnico a las/los usuarias/os en el
manejo de Software y hardware, de conformidad con
los procedimientos establecidos.
8. Verificar periddicamente que el software instalado
en los computadores esté debidamente licenciado y
autorizado, para el buen uso de las tecnologias en la
Entidad.

9. Mantener actualizados los inventarios del parque
computacional de la Secretaria y legalizar traslados,
atendiendo los procedimientos establecidos.
10. Mantener actualizado el inventario de las licencias
de uso de software adquiridas por la Secretaria y de
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la instalacion en los equipos, asi como de su
clasificacién, actualizacion, manejo y conservacion,
garantizando la seguridad de las mismas.
11. Desempefiar las demas funciones relacionadas
con la naturaleza del empleo y area de desemperio.
1. Apoyar en la coordinacion de la Mesa de Ayuda de
la Secretaria Distrital de la Mujer, realizando informes
de seguimiento de los requerimientos, respuestas,
conceptos técnicos y analisis de estadisticas en
términos de oportunidad y calidad de las mismas

2. Apoyar en la administracion de los aplicativos de

Ingeniero de Mesa de ayuda y versionamiento de la Entidad.
Desarrollo GLPl y 1 3 A | o : | licati
soporte . Apoyar en la creacion de usuarios de los aplicativos

de intranet y Kawak.

4. Apoyar en el seguimiento a los paz y salvos de
gestiéon tecnoldgica solicitados por los usuarios de la
Entidad.

5. Brindar soporte técnico de primer nivel a los
usuarios y contratistas de la Entidad.

1. Apoyar la construccién de sistemas de informacion
y /o aplicativos garantizando la aplicacién de la
metodologia de desarrollo de Software de acuerdo
con los procedimientos documentados (Manuales,
Instructivos, Metodologias, Guias de desarrollo).

2. Velar por la adecuada conservacion, uso y manejo
de la informacion, los documentos fisicos y digitales
que se deriven del ejercicio de actividades.

3. Apoyar las actividades que garanticen el soporte y
mantenimiento para el adecuado funcionamiento de
los sistemas de informacién y los aplicativos de la
Entidad

1 4. Apoyar las actividades necesarias para garantizar
la ejecucion de las estrategias, programas vy
proyectos del Plan Estratégico de Tecnologias de la
Informacion- PETI relacionadas con el objeto
contractual.

5. Apoyar las actividades necesarias para atender de
forma correcta y oportuna, los requerimientos
internos, de la ciudadania, entes de control y demas
Entidades reguladoras en materia de TI.

6. Hacer parte de los Comités verificadores y
evaluadores de procesos de seleccion que adelante
la Entidad, en el evento en que sea designado por el
supervisor (a), cuando lo requiera.

Ingeniero Desarrollo
y soportes OAP
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7. Apoyar a las actividades requeridas para la puesta
en produccion de los aplicativos y sistemas de
Informacion de la Entidad.
1. Apoyar las actividades que garanticen Ila
administracion, configuracion, funcionamiento y
respaldo de las bases de datos de la Entidad.
2. Apoyar a la Oficina Asesora de Planeacion en la
definicion del esquema de gobierno de TI.
3. ldentificar y documentar los servicios de Tl acorde
a los lineamientos de arquitectura empresarial.
4. Apoyar las actividades técnicas propias de las
etapas precontractuales, contractuales y post
contractuales del proceso de gestion tecnoldgica
relacionados con el objeto del contrato
5. Hacer parte de los Comités verificadores,
evaluadores y apoyo a la supervisién de contratos de
procesos de seleccion que adelante la Entidad, en el
evento en que sea designado por el supervisor (a).
6. Apoyar las actividades necesarias para atender de
forma correcta y oportuna, los requerimientos
internos, de la ciudadania, entes de control y demas
Entidades reguladoras en materia de TI.
7. Apoyar las actividades necesarias para la
actualizacién del Plan Estratégico de Tecnologias de
la Informacion- PETI relacionadas con el objeto
contractual, asi como la ejecucion de las estrategias,
programas y proyectos del mismo.
1. Apoyar en la elaboracién y aplicacion del manual
de uso del portal web y la intranet, asi como el
procedimiento de administracion de la pagina web de
la Entidad.
2. Proponer y desarrollar acciones que contribuyan a
mejorar la navegabilidad y accesibilidad web, para
permitir que personas con discapacidad auditiva o
Ingeniero desarrollo 1 visual puedan percibir, entender, navegar e
WEB interactuar en la pagina de la Entidad
3. Apoyar la construccién de sistemas de informacion
y /o aplicativos garantizando la aplicaciéon de la
metodologia de desarrollo de Software de acuerdo
con los procedimientos documentados (Manuales,
Instructivos, Metodologias, Guias de desarrollo).
4. Realizar actividades relacionadas con la
publicaciéon y actualizacién de informacion en las

Ingeniero
Administracion Base 1
de datos
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diferentes secciones que se requieran dentro del
Portal Web e intranet de la Entidad

5. Apoyar las actividades que garanticen el soporte y
mantenimiento para el adecuado funcionamiento de
los sistemas de informacion y los aplicativos de la
Entidad.

6. Apoyar las actividades necesarias para garantizar
la ejecucion de las estrategias, programas vy
proyectos del Plan Estratégico de Tecnologias de la
Informacion- PETI relacionada con el objeto
contractual.

7. Apoyar las actividades requeridas para la puesta
en produccién de los aplicativos y sistemas de
Informacion de la Entidad.

1. Dar solucion a los casos de mesa de ayuda SIMI 1
y SIMI 2.

2. Generar de reportes de las diferentes estrategias
de atencion de la SDM desde el SIMI 1.

3. Mapear, homologar, estructurar y migrar datos

Ingeniero soporte

SiMisi 1 desde la base de datos de SIMI 1 a la base de datos
iMisional
de SIMI 2.
4. Apoyar el proceso de capacitacion.
5. Desarrollar en backend y frontend de SIMI 2 las
funcionalidades de  generacibn de  datos
descargables en formatos JSON, CSV, XLS y PDF.
1. Dar solucion a los casos de mesa de ayuda SIMI 1
y SIMI 2.
2. Administrador portal OMEG.
3. Mantener actualizado el visualizador de datos del
Ingeniero soporte 1 OMEG.
WEB - SIMISIONAL 4. Desarrollar en el backend y frontend de SIMI2

correcciones a bugs.

5. Apoyar el proceso de capacitacion.

6. Desarrollar en el frontend OMEG, actualizaciones
y correcciones a bugs.

1. Mapear, homologar, estructurar y migrar datos
desde la base de datos de SIMI 1 a la base de datos

de SIMI 2.
| . 2. Adelantar el proceso de capacitaciones vy
ngeniero Desarrollo P
1 resolucion de preguntas frecuentes referentes al

SIMISIONAL manejo del SIMI 2.

2.1. Crear recursos multimedia interactivos; video
tutoriales y manuales del SIMI 2.
3. Dar solucién a los casos de mesa de ayuda SIMI 2.
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4. Desarrollar CUBO de OLAP para la generacion de
reportes.

5. Desarrollar en el backend y frontend de SIMI 2
correcciones a bugs.

Ingeniero
visualizacion OMEG
- Produccion
Estadistica

1. Implementar y administrar el sistema de
informacion de Cuidado-Info Cuidado.

2. Generar tableros de visualizacion de datos para
SIDICU, OMEG, SIMI 2 e Info Cuidado

3. Apoyar el proceso de actualizacién del visualizador
de datos de OMEG

Ingeniero Desarrollo
DAF

1. Realizar las actualizaciones, desarrollos y mejoras
pertinentes en el gestor documental ORFEOQ, acorde
con las politicas y lineamientos de la gestion
documental.

2. Brindar soporte técnico y dar lineamiento de los
componentes del Sistema de Gestion Documental
ORFEO

3. Elaborar manuales técnicos del Sistema de
Gestion Documental ORFEO, de acuerdo con las
actualizaciones, desarrollos, mejoras, instalaciones y
configuraciones realizadas en la Entidad.

4. Reportar mensualmente el costo de la activacion
de los desarrollos y actualizaciones generados en el
sistema ORFEO, a la Direccién Administrativa y
Financiera.

5. Realizar la implementacion del Sistema Integrado
de Conservacion -SIC de la Entidad, del componente
Plan de Preservacion Digital a Largo Plazo

6. Avanzar en la formulacion e implementacion del
esquema de metadatos para la gestiéon de
documentos electrénicos de archivo

Soporte DAF

1. Apoyar la ejecucion de los procesos de la gestion
documental de la Secretaria como eliminaciones
documentales, transferencias, traslados, consultas y
préstamo de expedientes, asi como la actualizacién
del Formato Unico de Inventario Documental - FUID
del archivo de gestién asignado

2. Brindar asistencia técnica que requieran las
dependencias de la Secretaria Distrital de la Mujer,
sobre el manejo y administracion de archivos de
gestion.

Desarrollo LIMAY
DAF

1. Realizar la transferencia de conocimientos del
aplicativo sistema contable LIMAY - y SAE-SAI de la
Secretaria Distrital de la Mujer
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~ Rol Cantidad  Funciones
2. Realizar soporte técnico y mantenimiento de la
aplicacion objeto del contrato (LIMAY Il - SAE- SAl)
3. Realizar y/o desarrollar ajustes al modulo o los
reportes del modulo LIMAY y SAE- SAl funcionales
durante la ejecucion del contrato que sean
requeridos.

4. Implementacion y puesta en funcionamiento del
moddulo SAE- SAl en el servidor de la Secretaria

Distrital de la Mujer
Fuente: Elaboracion Propia OAP SDMujer

8.2.6. Roles Recurso Humano TI

Ver perfiles de Recurso Humano Tl que se encuentran vinculados actualmente. (alcance al
Anexo 12. Roles Recursos Humanos.pdf.)

8.2.7. Matriz RACI

En el Marco de la Arquitectura Empresarial y la Gestion Tecnoldgica de la OAP, se realizo
el ejercicio de elaboracion de la matriz RACI para asegurar que las inversiones de
tecnologia estén alineadas con la estrategia de la Entidad dentro de un nivel aceptable de
riesgo manteniendo una correcta relacion costo beneficio, servir como mecanismo
articulador Tl y las demas dependencias para garantizar el correcto uso y adopcion de las
tecnologias. Las acciones para cumplir con estas actividades se relacionan en el Anexo 6.
Matriz RACI.xlsx.

8.3.Gestion de Informacion

En la Entidad se cuenta con varias bases de datos relacionales las cuales relacionan sus
entidades y atributos, sin embargo, en la actualidad no existen un esquema de gobierno de
datos o politica que garantice la calidad de estos.

Tampoco se cuenta con una estructura de lineamientos de metadata que dé cumplimiento
a los lineamientos de archivo distrital y nacional, adicionalmente no se han identificado ni
caracterizado los datos maestros ni se tiene implementado un lago de datos, ni controles

basados en un andlisis de riesgos que garanticen la seguridad de estos.

8.4.Sistemas de Informacion

8.4.1. Catalogo de los Sistemas de Informacion

Ver Anexo 8. Caracterizacion S| Detallado.xIsx.
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8.4.1. Mapa de Integraciones de Sistemas de Informacién

Ver Anexo 9. Integracion e Interoperabilidad.xlsx, en el cual se integra la informacion
funcional en que interoperan los procesos de la Entidad con algunos sistemas de
informacién o servicios u otras Entidades de orden distrital y nacional.

8.4.2. Ciclo de vida de los Sistemas de Informacion

En la tabla 31 se describen las actividades bajo la metodologia de referencia Handover,
que componen el ciclo de vida de desarrollo de soluciones de software, asi mismo, se
identifican hallazgos y oportunidades de mejora que puedan tener cada una de las
actividades.

Tabla 30. Situaciéon actual del ciclo de vida de los Sl

Formular un formato de necesidad del proceso

Necesidad de Proceso - para la solicitud de creacion de Sistema de

SDMujer

Informacién.
Levantamiento de Sistema de | Formular un formato para la automatizar las plantillas
Informacion de levantamiento de informacion.
Analisis de requisitos Formular un formato para la Automatizacion de los

funcionales y no funcionales requerimientos y seguimientos a las aplicaciones
Formular un formato para la construccion de mockups
Disefio de la solucién para la automatizacién del seguimiento de las tareas
de implementacion.

Automatizacion del seguimiento de las tareas de
implementacién. Se recomienda manejo de Project.
Disefio de una matriz de pruebas general para
aplicaciones y desarrollos. (Para Usuario como para
el Desarrollador)

Socializar, divulgar y exigir el cumplimiento de
versionamiento y correccion de errores de las
aplicaciones.

Fuente: Elaboracion Propia OAP SDMujer

Desarrollo de Software

Aseguramiento de la calidad
(pruebas)

Despliegue y Puesta en
Produccion

8.4.3. Mantenimiento de los Sistemas de Informacion

Los mantenimientos en los sistemas de informacién se realizan cada vez que las usuarias
solicitan modificaciones o mejoras a los mismos. A continuacion, se presenta los tipos de
mantenimientos que se realizan al interior de la Secretaria Distrital de la Mujer:
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Tabla 31. Mantenimientos de Sl

Es aquel que se hace con anticipacién y de manera programada

con el fin de evitar desperfectos, el mantenimiento preventivo se

Mantenimiento realizara para la revisidon de vulnerabilidades de software y realizar
Preventivo actualizaciones de plugin o librerias utilizadas y confirmar su

correcto funcionamiento, el mantenimiento que se les da a los

programas instalados (l6gicos) software.

Es aquel que se realiza de manera forzosa e imprevista, cuando

ocurre un fallo o errores, y que impone la necesidad de corregir el

sistema de informacion en los errores presentados para poder

continuar con el uso adecuado.

No se cuenta con un plan de rollback para todos los sistemas de

informacion en caso de que la actualizacion impacte

negativamente el comportamiento del sistema.

No se cuenta con un plan de rollback para todos los sistemas de

informacion en caso de que la actualizacion impacte

negativamente el comportamiento del sistema.

Falta de oportunidad en el seguimiento a la actualizacion u

obsolescencia de componentes de los sistemas de informacion.
Fuente: Elaboracién Propia OAP SDMujer

Mantenimientos
correctivos

Mantenimientos
Adaptativos

8.5.Infraestructura de Ti

Se identifican los componentes de la linea base de la arquitectura tecnolégica en servicios
de infraestructura, entre estos estan: Nube, Servidores, Servicio de almacenamiento,
Servicio de Telefonia, Redes de comunicaciones LAN, WLAN y WAN, Facilities, Seguridad
y Periféricos. La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura
de la tecnologia de linea de base.
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llustracion 18. Vista conceptual de Arquitectura de Tecnologia de linea Base

Facilities Senidores

Almacenamiento Telefonia Periféricos Seguridad

Ambiente de
Produccidn
Magquinas
Virtuales

: Firewall de
Sistema SAN Telefdnica IP Switch Core Impresoras Gt

Infraestructura

Aire

Switch de Equipos de
Acondicionado

Almacenamiento
Acceso Computo

Ambientes de
Desarrollo y

Pruebas
Detector de Magquinas

i Virtuales Switch Telefonia Televisores

Seguridad

Control de Senvidor Web

Red Inalambrica Escaner
Acceso

DNS - DHCP

Proyectores Backups

Servidores de
Aplicaciones
i Teatro en Casa

Semvidores de
Base de Datos

Tableros

Fuente: Elaboracion Propia OAP SDMujer
8.5.1. Arquitectura de Infraestructura tecnolégica
e Catalogo de servicios de infraestructura de Tl
Ver Anexo 7. Servicios_Tl.xlsx adoptado por la Secretaria Distrital de la Mujer.
e Catalogo de elementos de infraestructura de Tl

Se presenta a continuacion los elementos de Infraestructura Tl de la Entidad:

Tabla 32. Elementos de Infraestructura de Tl

Controlador de Dominio

. - s Servicio de enrutamiento
ITO1 Servidor fisico10 Instalado en sitio Servicio de

direccionamiento IP
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Servicio de Virtualizacion
Servicio de hosting
Servicio de Autenticacion
Servicio de
almacenamiento
Controlador de Dominio
Instalado en sitio Servicio de enrutamiento
Software como Servicio de
ITO2 Servidor virtual 35 | servicio direccionamiento
Infraestructura como | Servicio de Virtualizacion
servicio Servicio de hosting
Servicio de Autenticacion
Red de Servicio de
ITO3 almacenamiento Instalado en sitio almacenamiento SAN
SAN-NAS
ITO7 Servidor web Instalado en sitio Servicio de hosting
Instalado en sitio
Software como
Servidor de servicio . .
ITO8 o Plataforma como Servicio de hosting
aplicaciones .
servicio
Infraestructura como
servicio
ITO9 Spftwgre Instalado en sitio Sllstema de .
virtualizador Hiperconvergencia
Motor base de Instalado en sitio Serv!c!o de aplicacién
IT10 Software como Servicio de
datos . .
servicio almacenamiento
IT11 Antivirus Softyvgre como Servicio de seguridad
servicio
IT14 Servidor DNS Instalado en sitio Servicio de enrutamiento
IT15 Servidor VPN Instalado en sitio | Servicio de conexion
remota
IT16 Servidor NTP Instalado en sitio Servicio de sincronizacion
de relgj
IT17 Slstema de Instalado en sitio Servicio de .
archivos almacenamiento
IT024 Sc_)ftvya_lre de ISnoS;te\]/\I/Z(rjg sg;g'o Servicio de instalacién de
ofimatica Servicio software
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Plataforma como
servicio
Infraestructura como
servicio
IT025 Servidor correo Software como Servicio de correo
electrénico servicio electronico
Servicio de red LAN
ITO26 Router Instalado en sitio Servicio de red WAN
Servicio de WIFI
. s Servicio de red LAN
ITO27 Switch Instalado en sitio Servicio de red WAN
IT032 Software de o Instalado en sitio Servicio de instalacion de
georreferenciacion software
ITO33 Ubicacién fisica Instalado en sitio Servicio de Colocacion
de Datacenter
ITO34 Serwdgr de Instalado en sitio Servicio de impresion
impresion

Fuente: Elaboracién Propia OAP SDMujer
8.5.2. Administracion de la capacidad de la infraestructura tecnolégica

A continuacion, se definen los elementos claves a gestionar:
. Conectividad

La Secretaria Distrital de la Mujer cuenta con dos canales de internet (principal y backup)
con el mismo proveedor por diferentes nodo, dos canales de datos (principal y backup) para
conectarse con las diferentes sedes, 22 sedes conectadas a nivel central por MPLS, por los
cuales realiza consultas a los servicios y salida a internet, 20 canales de internet para los
centros de inclusion digital para salida a internet directamente, un canal de internet para
conectarse con un servidor en colocacién en datacenter externo y un canal de internet para
la sede de campo verde.
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llustracion 19. Conectividad SDMujer

CANALES INTERN
32 MB-CID
SEDES jDMUER

Canale contra las
CIOM MPLS 25
MB

CANALES DE
DATOS

2

TANALMPLS
150M

LIDA INTERNET

‘®e

CANALINT
150 v

ERNET
1B

VPN Secretaria
\ Integracion social
&

Fuente: Elaboracién Propia OAP SDMujer

. Conectividad Sedes

La Entidad cuenta con 22 sedes interconectadas por canales MPLS de 25 Mb al Nivel
Central por donde tienen acceso a Internet y los servicios que se prestan desde Nivel
Central, ademas 20 canales de internet independientes de 32 Mb para los Centros de

Inclusion digital.
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lustracion 20. Conectividad Sedes
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Fuente: Elaboracion Propia OAP SDMujer

. Conectividad CIOM-CID

En las sedes de la Secretaria se cuentan con los servicios de, red cableada, wifi, servicio
de impresion, Telefonia IP e internet, ademas en 18 sedes hay Centros de Inclusion digital
para las usarias.
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lustracion 21. Conectividad CIOM-CID

INTERNET
32 MB

Conexidn
administracién

CASA DE IGUALDAD DE |
OPORTUNIDADES PARA =
LAS MUJERES |

MPLS|25 MB

['/—S\Dg;%'\‘ SERVICIOS:
k_NIE| 1. Conexidn portdtiles y desktop.
2. Wifi
r’M’\_/’/ 3. impresicn

4. Telefonia IP
5. Internet

CENTRO DE INCLUSION DIGITAL

INTERNET
PRINCIPAL
150 MB

Fuente: Elaboracion Propia OAP SDMujer
. Esquema de Red

El esquema de red de la Entidad esta conformados por canales de fibra 6ptica, red l6gica
cableada y wifi, interconectadas a través de un Firewall perimetral que conecta al nivel
central a través de un switch core y en cada una de las sedes por switch de acceso por
done se prestan los diferentes servicios, el centro de computo principal cuenta con dos
sistemas de virtualizacion el primero en Hyper-v para desarrollo y pruebas, el segundo en
VMware para produccion.
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lustracion 22. Esquema de Red

p— pa s ~ ACANAL DE"
£ SALIDAY, L 2y N SScgaa . patos 7
(«,l“TERN“’/I (gowuily C ocl ) Distrital ROR

= o Sl i
PR

Switch de
Acceso

e
\§ I Switch de Telefonia
] VIAN21

CENTRAL TELEFONICA

SWITCH SAN

\qyi—)

&'::‘ =

SISTEMA DE VIRTUALIZACION
PRODUCCION

ALMACENAMIENTO
SAN

SERVIDOR BACKUP
SERVIDOR DE DOMINIO

SISTEMA DE VIRTUALIZACION

nreanna

Fuente: Elaboracion Propia OAP SDMujer

. Esquema de Servidores On-Premise 2023

El esquema de servidores del centro de computo del nivel central cuenta con dos sistemas
de virtualizacién, hyperver-v para desarrollo y pruebas y VmWare con Simplivity para
produccién, donde se tienen servicios de Aplicaciones web, servidores de aplicaciones,
servidor de archivos, servidores de bases de Datos, Controladores de dominio, servidores
de administracion.
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llustracién 23. Esquema de Servidores On-Premise 2023

SRV-SIPMEG APUCAGIGNES WEB
SAV-SDM-SORAAPS
SRV-APLICA fammE
SRV-ICOPS e EERe——
SRV-ORFED APLICACION |
'SRV-SDM-MISIONAL
SERVIDORES

L APLICACIONES

SRV-EMSATA

SERVIDOR CONTROLADOR
DE DOMINIC

SERVIDOR SAN

SERVIDOR DE
Lo amplifier Pack ADMINISTRACION
SRV-VCENTER

Prucba_restor_BMR

—SE,

SRV-APLICA-DESARROLLD
SRV-IISIONAL-DESARROLLO
SERVIDORES SRV-ORFEQ
APLICACIONES WEB. SRV-SDM-MISIONAL-DESARROLLO

SRV-FTP-SDP
SRV-GLP-DEV

SERVIDORES
BASES DE DATOS

- h SRV-DE-PRUEBAS

SERVIDOR CONTROLADOR
DE DOMINIO

==
7H SRV-DCO3

>

SERVIDOR CONTROLADOR

SAV-PROXY_BACKUP ssmggfm
‘;;_E SRV-DCOZ
I =m SERVIDOR DE '-.Ef'%"“‘ SERVIDOR DE BACKUP
Fuente: Elaboracion Propia OAP SDMujer
. Topologia Locacién

Se tiene un servicio de colocacion donde reposa un servidor y un switch, con el cual se
estan realizando pruebas de DRP para continuidad de los servicios.
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Ilustracion 24. Topologia Locacion

MPLS NIVEL 3 MPLS c LES DE
CENTRAL S ’ SDMUIER DATOS
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noursg MPLS
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@ VLAN 2183 E\ [
EEmnTTEETETETE < > -
IySESESTNEESEESE | CENTRAL Ny FIREWALL
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................ Aaas asaa . spMuER
) SERVIDORES | woww ...-l
NIVEL 4
I , I CENTRAL [

SERVIDOR DR
SDMUJER

VLAN 2153
DATACENTER

Fuente: Elaboracién Propia OAP SDMujer

Esquema de Servidores

Cuenta con una nube de Oracle que se interconecta con el nivel central a través de una
VPN entre el firewall virtual y el firewall fisico que se tienen desplegados.
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lustracion 25. Esquema de Servidores

Granja de servidores

RED OCI

ol

Firewall Virtual

J s
E Servidores de

Aplicaciones

Servidores de Bases
de Datos

;{:%

Seguridad On-Premise

Fuente: Elaboracién Propia OAP SDMujer

Cuenta con las herramientas necesarias para desarrollar, integrar, controlar y asegurar las
aplicaciones, asi como los medios para recurrir a herramientas que le permitan adquirir
conocimientos aplicables y transformadores, implementados en la nube asi: Instancias o
servidores de aplicativos.

1. Nube de Oracle descrita anteriormente
2. Nube de Asure administrada por Gestién del conocimiento
3. Nube de Microsoft para plataforma de office365 y seguridad

. Disponibilidad de los servicios

La Entidad cuenta con un sistema de hiperconvergencia que permite brindar alta
disponibilidad de los servicios y aplicaciones que se prestan desde el centro de datos
principal, donde esta alojado el sistema misional, la administracion de la red, infraestructura
de servidores Windows y Linux, el sistema de gestion documental, aplicaciones cliente
servidor y aplicativos webs entre otros.
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. Gestion de ANS

La Entidad cuenta con un sistema de mesa de ayuda, donde soporta la prestacion de
servicios a las(os) funcionarias(os) y/o contratistas de la secretaria, se tienen definidos los
ANS, y se estipulan los tiempos y personal que realizara las incidencias y requerimientos
que surjan al interior de la SDMujer y sus sedes. Es importante indicar que en la
planificacion de los procesos contractuales que se realizan en la Entidad, con proveedores
de servicios o terceros, se establecen los niveles de servicio - ANS requeridos para el
adecuado cumplimiento de los contratos, durante el tiempo de ejecucion pactado.

llustracién 26. Herramienta de gestion de Incidencias

¥

&« C A Noseguro | mesadeayuda.sdmujer.gov.co e ’B

*

= . oA
Hage X SECRETARIA DE
LA MUJER ‘BOGOT’\

Gestion tecnolégica P Gestion administrativa y financiera

8.5.1. Administracién de la operacién

La operacion de servicios tecnolégicos en la Entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnoldgicos ofrecidos por medio de procesos, procedimientos,
actividades y herramientas; en el Anexo 13. Informe Centro de Datos SDMujer.pdf, se
encuentra el informe operativo de la infraestructura tecnolégica de la Entidad.

Tabla 33. Operacién de los Servicios Tecnolégicos

Herramientas, actividades o]
Monitoreo de la procedimientos de monitoreo para X
infraestructura de Tl | identificar, monitorear y controlar el nivel
de consumo de la infraestructura de TI
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Capacidad de la
infraestructura
tecnologica

Se realizan planes de capacidades que
permiten proyectar las capacidades de la
infraestructura a partir de la identificacion
de las capacidades actuales

Disposicion de
residuos
tecnolégicos

Se cuenta con procesos y procedimientos
para una correcta disposicion final de los
residuos tecnologicos

Fuente: Elaboracion Propia OAP SDMujer

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de
los servicios tecnolégicos, de acuerdo con las necesidades de su operacion.

Tabla 34. Mantenimientos

. Se han establecido Acuerdos de Acuerdos de
Acuerdos de Nivel Nivel de Servicios y se vela por el X Nivel de
de Servicios . A
cumplimiento Servicios
Se tienen herramientas,
procedimientos y actividades para Mesa de
Mesa de Servicio | atender requerimientos e X . .
incidentes  de infraestructura Servicio
tecnolégica
Se generan y ejecutan planes
Planes de de mantenimiento preventivo y X Planes de
mantenimiento evolutivo sobre toda Ila mantenimiento
infraestructura de TI.

Fuente: Elaboracion Propia OAP SDMujer

Tabla 35. Fases de implementacion IPV6

Se han desarrollado actividades

Fase de d? diagnostico I (.je la Fase de
Diagnéstico in raest.ructura tecnoldgica para X Diagnéstico
determinar el grado de
alistamiento de la Entidad.
Se han desarrollado actividades
Fase de . de implementacion del protocolo X Fase de . .
Implementacion IPv6 Implementacion

Fase de Pruebas

Se han desarrollado pruebas de
funcionalidad del protocolo X
IPv6 para garantizar la

Fase de
Pruebas
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operacion de los servicios
tecnoldgicos.

Fuente: Elaboracion Propia OAP SDMujer

Los pasos que componen el plan general de pruebas la implementacion de IPV6 en la
Secretaria Distrital de la Mujer son:

Configuracién. Se realizé la configuracion de los equipos a intervenir en las pruebas.
Pruebas. Conjunto de diferentes pruebas en las cuales se validé la habilitacion de
IPv6 en los dispositivos. Estas pruebas estan divididas como sigue:

a. Pruebas en Interfaz

b. Pruebas en Red Local LAN

c. Pruebas en Red Local Internet WAN
d. Pruebas basicas de Seguridad

Monitorizacién. Observacion de distintos parametros de los dispositivos y de la red
con el fin de verificar que funcionan correctamente en un entorno de doble pila IPv4
e IPv6.

Analisis Cloud OnPremise

En los ultimos afios la Entidad tomé la decision de pasar servicios y herramientas a Cloud
contemplando los siguientes factores:

1.

No se contaba con la capacidad de infraestructura suficiente para soportar los
aplicativos SICAPITAL, que se obtuvo mediante el contrato interadministrativo entre
Hacienda y la Entidad. En su momento se implementé solamente PERNO, pero para
esta puesta en marcha se requeria un motor base de datos Oracle y un servidor de
aplicaciones en Weblogic, con la capacidad que la Entidad no contaba, para
licenciar motor de base de datos Oracle OnPremise se requeria licencias la totalidad
de los nucleos de los procesadores de la infraestructura, por tal razén observando
esta situacion salia mas econdmico licenciar en nube ya que se licenciaba
solamente los nucleos de procesamiento que se requerian y no la totalidad de los
servidores como tocaba en OnPremise.

Uno de los factores que influyeron en esta situacion fue la declaraciéon de
incumplimiento del contrato No. 282 de 2014 a la empresa ADA, la cual tenia que
implementar un ERP.

Como se tenia un contrato independiente de hosting y este también funcionaba en
la nube se tomo la decisién de unificar plataforma todo en una sola ya que se
contaba con los servicios de ORACLE CLOUD.

De acuerdo con lo anterior y si bien es cierto la Secretaria Distrital de la Mujer viene
utilizando el producto Oracle Data Base desde el afio 2017 con el cual soporta la
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operatividad de los procesos misionales y administrativos, es claro que la Entidad
ha crecido, tanto en su infraestructura informatica, como en el numero de
aplicaciones y sistemas que soportan la prestacion de los servicios internos y
externos, como consecuencia de éste crecimiento sus bases de datos también
duplicaron su tamafio en estos afios.

e Capacidades Ti

Ver Anexo 17. Capacidad Servidores Tl.xlsm con las capacidades Tl operativas que tienen
como proposito asegurar el adecuado aprovisionamiento de la Entidad, los recursos y los
procesos que se necesitan para ofrecer los servicios de Tl definidos en la ficha de servicios.

e Soporte y Mantenimiento TI

La Entidad implementa los procesos de soporte y mantenimiento Tl preventivo y correctivo
de los servicios tecnolégicos, de acuerdo con las necesidades de su operacion. Sin
embargo, es necesario definir los niveles de servicio de una manera clara que facilite el
escalamiento, al tiempo que optimiza la gestion (Anexo 18. Soporte Tl del trabajo que
realiza Gestion Tecnoldgica)

8.6. Uso y Apropiacién

Ver anexo 14. Caracterizacion de Usuarios.pdf. sen el cual se define la Caracterizacion de
grupos de interés y la estrategia de uso y apropiacion adoptada por la Entidad

En estos ultimos cuatro (4) afos se realizaron las siguientes capacitaciones (Anexo 15.
Capacitaciones TI)

- Capacitacion Plataforma de Entrenamiento

- Capacitacion Red social corporativa — YAMMER

- Capacitacion Manejo de las Herramientas To Do y Planner
- Capacitacion: Taller De Forms De Microsoft 365

- Capacitacion Teams

- Capacitaciéon SiMisional 2.0

Se evidencia que no se tiene un documento guia para implementar el plan de
comunicaciones en el Entidad.

8.6.1. Estrategia de Uso y Apropiacion
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El equipo de Gestién tecnoldgica de la OAP definid la estrategia y practicas concretas para
la adopcién del uso y apropiacién de TI', basandonos en el marco y la gestion Tl de la
Entidad para implementar la Arquitectura TI'8, con el fin de mejorar la productividad, la toma

de decisiones, la participacion y la eficiencia en la prestacion de los servicios.

A continuacién, se presenta un andlisis de la situacion actual desde los ambitos!®del
dominio de uso y apropiacién de las Tl de la Entidad teniendo en cuenta lo siguiente:

> Estrategia para el Uso y Apropiacion de Tl
> Gestidn del cambio de TI
> Medicién de resultados en el uso y apropiacion

Tabla 36. Analisis Ambitos Uso y Apropiacién

Estrategia | UyAS1 - Gestion Tecnoldgica de la Oficina Asesora de
para el Uso | Planeacion esta construyendo un lineamiento de
y estrategias de uso y apropiacién asociadas a la 1
Apropiacion | implementacion de las nuevas tecnologias para los
de TI sistemas de informacién para la Entidad.

Gestion del | UyAS2 — La Gestidén de Cambio en la Entidad se hace 1
Cambio Tl | ad-hoc.

Medicion de

Resultados | UyAS3 - La Entidad hoy en dia no realiza Medicion de 0
en el Usoy | Resultados en el Uso y Apropiacién

Apropiacion

Fuente: Elaboracion Propia OAP SDMujer

17 https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8099.html

18 https://mintic.gov.co/arquitecturati/630/articles-144767 recurso_pdf.pdf

19 https://mintic.gov.co/arquitecturati/630/articles-9281 recurso_pdf.pdf
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llustracion 27. Analisis Ambitos Uso y Apropiacién

resultados en el uso y
apropiacion

Andlisis Uso y Apropiacion Actual

UyASL1 - Estrategia para el
Usoy Apiropiacién de TI

UyAS1 - Medicion de

UyAS2 - Gestion del

cambio de TI

Fuente: Elaboracion Propia OAP SDMujer

8.7.Seguridad de la Informacion

A continuacion, se presenta el estado de seguridad actual de la Entidad, teniendo como
punto de referencia el instrumento de Autodiagnéstico del Modelo de Seguridad y
Privacidad de la Informacion - MSPI.

Tabla 37. Evaluacion de efectividad de controles

~ EvalaciéndeEfectividad de controles
Evaluacion
No. . g .. Calificacio de
Dominio Calificacion Actual n Objetivo efectividad
de control
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 70 100 GESTC')ONAD
ORGANIZACION DE LA SEGURIDAD DE LA
A6 RN AGTAR 28 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 72 100 GEST(')ONAD
A8 GESTION DE ACTIVOS 54 100 EFECTIVO
A9 CONTROL DE ACCESO 81 100 OPTIMIZADO
Ad1 CRIPTOGRAFIA 40 100 REPETIBLE
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~ FEvaluaciéndeEfectividaddecontroles

Evaluacién
No. .. g .. Calificacioé de
Dominio Calificacion Actual n Objetivo efectividad
de control
A1'1 SEGURIDAD FISICA Y DEL ENTORNO 78 100 GEST(')ONAD
A2'1 SEGURIDAD DE LAS OPERACIONES 51 100 EFECTIVO
A3'1 SEGURIDAD DE LAS COMUNICACIONES 61 100 GEST'OONAD
A1 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
" TG 43 100 EFECTIVO
A; RELACIONES CON LOS PROVEEDORES 80 100 GEST'OONAD
Al GESTION DE INCIDENTES DE SEGURIDAD DE LA
6 INFORMACION 20 100 INICIAL
A1 | ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
7 GESTION DE LA CONTINUIDAD DEL NEGOCIO 50 100 EFECTIVO
Aé1 CUMPLIMIENTO 525 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 56 100 EFECTIVO

Fuente: Elaboracion Propia OAP SDMujer

Se presenta el resultado de la evaluacion de los controles por medio del esquema grafico
del Autodiagndstico del Modelo de Seguridad y Privacidad de la Informacién - MSPI, que
facilita la interpretacion grafica de los resultados a nivel estratégico.

llustracion 28. Brechas de Seguridad

Brecha Anexo a ISO 27001:2013

A5

PROMEDIO
EVALUACIQMT.

e Fvaluacion de Efectividad de controles
DOMINIO

e Fvaluacion de Efectividad de controles
Calificacion Actual

e Fvaluacion de Efectividad de controles
Calificacidn Objetivo
Evaluacion de Efectividad de controles

A.15 A.10 Evaluacién de efectividad de control

Fuente: Elaboracion Propia OAP SDMujer

9. ESTADO OBJETIVO
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Teniendo en cuenta lo expuesto en la situacion actual, se presenta la transformacion digital
de la Entidad para la vigencia 2025 al 2027 en su estado objetivo, en el cual se considera
en este gestionar e implementar eficientemente los servicios y recursos de Tl y su
disponibilidad, aportando ventajas competitivas mediante la implementacion de tecnologias
de la informacion (TI) que conlleven al cumplimiento de los objetivos y metas estratégicas
para generar valor en la SDMuijer.

Para su alcance se debe mantener la vision de la Arquitectura Empresarial y promover este
enfoque en las iniciativas y proyectos, particularmente en la generacion de valor, continuar
con la implementacién de las estrategias trazadas, en temas de gestion de Tl, Arquitectura
Empresarial e interoperabilidad entre otros. Asimismo, es necesario contar con presupuesto
suficiente durante la vigencia para dar alcance a los requerimientos Tl que conlleven al
buen uso y funcionamiento de la plataforma institucional.

9.1.Estrategia de TI

A continuacién, se presenta la Planeacién estratégica de la gestion de tecnologia y la traza
de la estrategia general para abordar los diferentes dominios del Modelo de Gestion y
Gobierno de TI.

9.1.2. Misioén y Vision de TI
e Mision Tl

Apoyar el logro de los objetivos del Plan Estratégico Institucional (PEI) de la SDMujer,
a través de la articulacion del gobierno de Tl con la gestién operativa de Tl, mediante
un equipo con recurso humano tanto calificado como unificado que vele por el
mejoramiento en la prestacion de los servicios, el uso y apropiacion de TI, la
ciberseguridad y la optimizacion de la infraestructura tecnoldgica con base en una
eficiente gestion presupuestal que entregue valor a las partes interesadas.

e VisionTIl

Lograr que para la vigencia 2025 al 2027 la Secretaria Distrital de la Mujer haya
implementado la transformacion digital, mediante el uso de tecnologias de la
informacion, tecnologias emergentes e innovadoras y otros que establezca la politica
de Gobierno Digital, en el cual se evidencie el buen desempefo de la Entidad en la
calidad de sus servicios.

9.1.3. Servicios de TI

A continuacién, se relacionan los servicios de Tl y las acciones a implementar en
cada uno
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Tabla 38. Acciones en los servicios Tl

Proveery
ASTIO1 GgSt'O”ar Se mantiene | Ninguna
orreo
Electrénico
bt Publicitar y capacitar las
Gestionar . u
ASTI02 Herramientas Se mejora herramientas Office 365.
Office 365
Analizar las versiones de Power Bl
Proveer una y licenciamiento, para ampliar la
herramienta prestacion del servicio
ASTIO3 | para Inteligencia | Se implementa | suministrando esta herramienta a
de Negocios todas las dependencias misionales
(Power BI) y las éareas de apoyo que lo
requieran.
ASTIO4 Gl\(zztslgndge Se mejora g/lejorar la mesa ,de. servicio Tl a partir
Servicio e las buenas practicas de ITIL.
Reingenieria a la Pagina Web de la
Entidad con enfoque a |Ila
ciudadania cumpliendo con la
siguiente normativa.
Acceso y Anexo 1: Resolucion MinTIC 1519
ASTIO5 cI:onfigqracién a Se mejora del . .2.020 Directrices de
a Pagina Web accesibilidad Web?°.
SDMujer Anexo 2. Resolucién MinTIC 1519
del 2020 Estandares de publicacion
y divulgacién informacion?L.
Anexo 1. Directrices de Accesibilidad
Web?,
ASTIO6 A.CCGSO.Y Se mejora Restructuracic’m del Portal Web
configuracién a interno

20 https://gobiernodigital.mintic.gov.co/692/articles-160770 Directrices Accesibilidad web.pdf

21 hitps://gobiernodigital.mintic.gov.co/692/articles-178658 Estandares_informacion.pdf

2 articles-145183 anexo_1_directrices accesibilidad web.pdf
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la Intranet de la Entidad, para que genere valor
Institucional del personal vinculado en la
Intranet.
Implementar encuestas con el objeto
de conocer el grado de satisfaccion de
los/as usuarios/as con los servicios que
ofrece las Tecnologias de Ia
Parametrizacién Informacion y la Comunicaciéon de la
y Ejecucién de Entidad. Lo antefrllqr se da algance_ ,al
ASTIO7 Encuestas en | Se implementa | Proceso de medicién de la satisfaccion
una plataforma obtenido. - . 3
tecnoldgica. e Divi engine: plugin para creacion de
post personalizados y formularios
Precio:
https://diviengine.com/product/divi-
engine-membership/
Mejorar la conectividad de calidad de
red global que cubra la gestion de
servicios Tl de la Entidad para su uso y
ASTIO8 Acceso Internet Se mejora funcionamiento y pueda comunicarse
con otras Entidades y clientes a través
de wuna infraestructura segura vy
confiable.
Gestién del : .
ASTIO09 DNS Se mantiene | Ninguna
AsTHo | [ Sestondel | semantiene | Ninguna
ASTINM Ges’lc_ll%lpdel Se mantiene | Ninguna
Gestion de Implementar mecanismos de cifrado en
ASTI2 copias de Se implementa | las copias de respaldo.
respaldo Se mejora Revisar un esquema de solicitudes a
Backups las copias de respaldo.
Gestion DE Hacer un andlisis de pertinencia del
ASTI13 Acceso al Se mejora software de gestion del MIPG de la
KAWAK Entidad

Fuente: Elaboracion Propia OAP SDMujer

9.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

Teniendo en cuenta que la Entidad cuenta con un avance en la declaracion de politicas
y estandares para la gestion TI, lo cual se evidencia a través de los documentos
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oficializados en el Sistema Integrado de Gestion Institucion en la plataforma (Kawak) y
a partir de las valoraciones del FURAG - Politica de Gobierno Digital, a continuacion,
se presentan algunas politicas a implementar para fortalecer la gestion TI:

Tabla 39. Acciones Politicas de Tl

Proteger los activos de informacion
(grupos de valor, informacion,
procesos, tecnologias de informacion
incluido el hardware y el software) de
la Entidad, mediante el
establecimiento  de  lineamientos
Alcance a la generales para la aplicacion de la
Politica General seguridad de la informacion en la
APTIO de Seguridad Se mejora gestion de los procesos internos, bajo
de la el marco del Modelo Integrado de
Informacion Planeacion y Gestiéon. Importante
Seguridad mencionar que la politica de seguridad
de la informacion se consolida a través
de los procedimientos, guias,
instructivos, publicaciones, controles
tecnolégicos y administrativos, asi
como en la asignacion de roles vy
responsabilidades.
PA!gance ala Construccion del documento MSPI
olitica General iy ,
de Seguridad . Politicas ’de Operacion Prtlaceso de
APTI02 de la Se mejora Tecnologias de la Informacion?
| . El Modelo de Seguridad y Privacidad
nformacién e o1
: de la Informacién - MSPI
Seguridad
Construir lineamiento internos para
fortalecer la Gestion Tl de la Entidad en
Fortalecer cuanto:
lineamientos
APTIO3 para Cada Se meiora - Estrategia Tl
Dominio del J - Gobierno Tl
PETI Datos de Informacion
Sistemas de Informacion
Infraestructura Tl

2 https://www.funcionpublica.gov.co/documents/418537/36701283/politica-de-sequridad-de-la-

informacion.pdf.pdf/325019e5-a92f-0b44-3676-2356bd71240c?t=1586355315672

% https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
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- Estructura Tl
- Uso y Apropiacién
- Seguridad de la Informacion

La estructura organizacional de TI
depende de cada uno de los
anteriores dominios, esto es con el fin
de implementarlo en  Gestion
Tecnoldgica para la continuidad de
negocio.

Guia Dominio MGGTI.G.ES -

Estrategia de TI?®°

Guia Dominio MGGTI.G.GO -

Gobierno de TI%¢

Guia General MGGTI.G.GI - Dominio

de Informacion?’

- Guia Dominio MGGTI.G.SI - Gestion
de Sistemas Informacion?®

- Guia Dominio MGGTI.G.UA - Uso y
Apropiacion de TI®

- Lineamiento a elaborar de

infraestructura Tl

Politicas de Operacién Proceso de

Tecnologias de la Informacién

Fortalecer y orientar a la Entidad la

gestion de los riesgos de Seguridad

de la informacién basado en los

Politica de . criterios de seguridad
APTI04 Riesgos Se mejora (Confidencialidad, Integridad,
Disponibilidad) buscando la
integracion con la Metodologia de
riesgos del DAFP.
Soporte . Crear lineamientos de soporte técnico
APTIOS Técnico TI Se Mejora para la Entidad: Los técnicos en esta

% https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237659 recurso_1.pdf

% https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237661_recurso_1.pdf

27 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237660_recurso_1.pdf

2 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf

Zhttps://www.mintic.gov.co/arquitecturaempresarial/630/articles-237664 recurso_1.pdf
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- Proyecto de Decreto® “Por el cual se

area deben tener la capacidad para
instalar sistemas software, disefiar y
ejecutar planes de mantenimiento de
hardware, analizar sistemas de
computacion, operar base de datos,
implementar y darle mantenimiento a
redes, entre otras para su
seguimiento y control y garantizar un
buen servicio.

subroga el titulo 17 de la parte 2 del
ibro 2 del Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de
2015, para reglamentarse
parcialmente el capitulo IV del titulo IlI
de la Ley 1437 de 2011, el articulo 45
de la Ley 1753 de 2015 y el articulo
147 de la Ley 1955 de 2019,
estableciendo lineamientos
generales en el uso y operacion de
los servicios ciudadanos digitales”

Fuente: Elaboracion Propia OAP SDMujer

9.1.5. Capacidades de Tl — Estado Objetivo
Para las vigencias 2025 a 2027 se tiene establecido fortalecer la infraestructura
tecnoldgica de la Entidad en cuanto a:

Tabla 40. Acciones Capacidades de TI

Gestionar
ACTIO1 arquitectura
empresarial

Se mejora

Fortalecer las capacidades de la
Oficina Asesora de Planeacion (OAP)
frente al Proceso Gestion Tecnoldgica
y la articulacion con los procesos de la
Entidad para apoyar la estrategia y
modelo operativo frente a su
Arquitectura Empresarial (AE).

30 https://mintic.gov.co/portal/7 15/articles-101096 recurso_2.pdf

PG-FO-13 V1


https://mintic.gov.co/portal/715/articles-101096_recurso_2.pdf

PROCESO DE GESTION TECNOLOGICA

PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES

ACTIO02

Gestionar
Proyectos de TI

Se mejora

Apoyar la transformacién digital de
cada proceso de la Entidad a través del
portafolio de proyectos Tl conformes
con la guia dominio MGGTIL.G.SI3®* —
Gestion de Sistemas Informacion para
habilitar las transacciones de los
procesos que generan la informacion,
para garantizar la calidad de Ia
informacion, fuente de datos utiles para
la toma de decisiones corporativas,
disponer de recursos para dar alcance
a los mismos a corto y largo plazo,
cumplir con los atributos de calidad que
garanticen que son sostenibles,
escalables, interoperables, seguros,
funcionales y sostenibles financiera y
técnicamente.

ACTIO3

Definir politicas
de Tl

Se mejora

Orientar las necesidades de cada
proceso en cuanto a las tecnologias de
informacion que se utilizan en su
quehacer cotidiano con el fin de dar
alcance a sus requerimientos y realizar
planes de mejora de acuerdo con el
hallazgo.

ACTIO4

Gestionar
Procesos de Tl

Se mejora

Orientar las necesidades de cada
proceso en cuanto a las tecnologias de
informacion que se utilizan en su
quehacer cotidiano con el fin de dar
alcance a sus requerimientos y realizar
planes de mejora de acuerdo con el
hallazgo.

ACTIO5

Gestionar
Cumplimiento y
alineacion de
soportes TI

Se mejora

Apoyar las operaciones que soporta
cada proceso frente a las TI, para
contar con informacioén oportuna para
la toma de decisiones y que permitan
mejorar el desarrollo funcional de la
Entidad.

ACTIO06

Gestionar
Proyectos de TI

Se mejora

Adquirir y fortalecer mecanismos para
la seguridad de la informaciéon de la
Entidad.

31 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662 recurso_1.pdf
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Implementar las politicas, estandares,
metodologias, directrices y
Gestionar recomendaciones que permitirdn un
ACTIO7 Tecnologias Se implementa | mayor aprovechamiento de los
Emergentes recursos, uso efectivo de las
operaciones tecnologias emergentes y
aprovechamiento de herramientas.
Implementar las politicas, estandares,
metodologias, directrices y
ACTIO8 Ges’gipnar Se mejora recomendaciones que permitiran un
Operacion de TI mayor aprovechamiento de los
recursos, uso efectivo de las
operaciones tecnologias.
Actualizar el Adquirir e implementar buenas
ACTIO8 es(g]ue_ma de Se mejora practicas de gestion de Tl en la Entidad
obierno en el marco de los dominios que se
de Tl encuentran en su situacion actual.
Pg:t;)%r;rto Adquirir  presupuesto durante la
ACTIO09 : . Se mejora vigencia 2025 al 2027 para dar alcance
vigencia 2025 al - .
a la Gestion de Tl de la Entidad.
2027
Articular en Gestion Tecnoldgica de la
OAP las funciones tecnoldgicas segun
Gestionar nuevo Decreto 428 de 2013 y Decreto 350 de
decreto a 2021 de los procesos Gestion del
ACTI10 beneficio y Se mejora Conocimiento y Gestion Administrativa
articulacion de y Financiera para dar alcance a los
Gestion de TI requerimientos de la Entidad en un solo
equipo Estratégico y con autonomia
presupuestal.
Realizar seguimiento y control del Plan
Estratégico de Tecnologias de la
Gestionar ' In.forrnacién (PETI.) de la Secretaria
ACTI1 Actualizacion Se |mplementa D|§tr|tal de la Mujer (SDMujer) cada
PETI| anual. Se mejora seis (6) meses en cuanto a _sus
avances, con el fin de que se revise y
se actualice el mismo anualmente
durante la vigencia 2025 al 2027.

Fuente: Elaboracion Propia OAP SDMujer

9.2.Gobierno de TI

El proceso de Gestion Tecnolégica de la OAP de la Entidad requiere fortalecer su modelo
de gestién de Tl, contando con liderazgos o coordinaciones por cada uno de los dominios
PG-FO-13V1
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de Tl y los roles y funciones derivadas por equipo de trabajo, frente al mismo se debe tener
en cuenta su direccionamiento estratégico, supervision técnico y administrativo y que
propenda por la alineacion, la planeacién, organizacion, entrega de servicios de Tl de
manera oportuna, eficaz, eficiente, continua y segura.

A continuacion, se entregan una serie de recomendaciones para fortalecer cada uno
de los aspectos que afectan el dominio de Gobierno de TI:

9.2.1. Tablero de control de TI

Gestion Tecnologica de la OAP cuenta con indicadores de Gestion Estratégica TI,
Gestion Tl y Proyectos Tl, a través de los cuales se lleva a cabo la medicion y control
de la gestidn y avance de los mismos en la Entidad, los cuales se encuentran integrados
en el Anexo 20. Hallazgos y Brechas.xIsx, por lo cual se considera mejorar y llevarlo
como proyecto en una plataforma de tableros de control en analitica descriptiva o
avanzada.

9.2.1. Modelo de gobierno de Tl propuesto

Para fortalecer la gestion de Tl de manera integral y funcional en la SDMuijer, es de
suma importancia articular y definir la estructura TIl, funciones y roles en cuanto a
Gestion Tl en el marco de la politica de gobierno digital.

En la actualidad estas funciones se encuentran enmarcadas en el Decreto 428 de
20132 el Art. 7°- Oficina asesora de planeacion (OAP) donde esta a su cargo lidera el
proceso de Gestion Tecnoldgica, ART. 11.- Direccion de gestion del conocimiento, son
funciones de la direccién de la gestion del conocimiento Secretaria Distrital de la Mujer,
ART. 17.—Direccion de gestion administrativa y financiera, son funciones de la
direccién de gestion administrativa y financiera de la subsecretaria de gestion
corporativa de la Secretaria Distrital de la Mujer.

Lo anterior responde que funcionalmente cada una tienen temas de Tl y manejo de
plataformas independientes y esto es un riesgo para la Entidad y su crecimiento donde
influye que su gestion operacional y administrativa incremente en multiples obligaciones
y requerimientos que no den respuesta y no se puedan gestionar por la comunicacion
de estas.

Sin embargo, el proceso de contratacién continua en proceso de ejecucion y es
necesario continuar con la definicién de roles y responsabilidades y el apoyo de los
contratos de prestacion de servicios que apoyen a estos lideres y optimicen la
implementacion del Modelo de Gobierno hacia una estructura optimizada hacia el
cumplimiento de la Politica de Gobierno Digital.

32 https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=54746#0
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9.2.1. Riesgos Tl

En la plataforma kawak encontramos la administracion de riesgos y oportunidades, por
lo cual se debe realizar en su accién de mejora en cuanto a la matriz de riesgos de
corrupcion y matriz de riesgos de gestion lo siguiente:

Tabla 41. Acciones

Riesgos de Tl

Realizar la programacion de
mantenimiento correctivo y
preventivo servidores y equipos de
Posibles caidas comunicaciones a:
de red de 1. Dano de Equipos de
comunicaciones . comunicaciones.

ARTIO1 y sistemas de Se mejora 2. Dafio del Sistema de
informacion de alimentacion interrumpida (UPS).
la Entidad. 3. El no pago de los servicios.

4. Errores humanos. (Origen:
Interno | Factor: Recursos)
5. Sensibilizar y capacitar
Realizar Backup de servidores,
aplicaciones y configuraciones
segun politica de backup para la
Posible perdia SDMuijer a:
de la 1. Caida de servidores,
ARTI02 informacion Se mejora | 2. Manipulacion de la informacion.
confidencial de 3. Falta de backup (respaldo
la Entidad. externo) 4. Préstamo de usuarios y
contrasenas. (Origen: Interno |
Factor: Recursos)
5. Sensibilizar y capacitar
Posﬂgsg de Realizar backup de servidores,
. ; aplicaciones y configuraciones
indebido, . . s
R Se mejora | segun politica de backup para la
eliminacion y NS
P SDMujer a:
ARTIO3 | modificacion en .
. Se 1.Implementar herramientas para
los servidores, :
o Implementa | el control de la seguridad de la
aplicaciones y ) . A
informacion. (Origen: Interno |
bases de datos )
. Factor: Recursos)
de la Entidad.
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2. Mejorar actualizacion de
credenciales de usuarios de los
diferentes aplicativos y sistemas
de informacién (Origen: Interno |
Factor: Recursos)

5. Sensibilizar y capacitar
3.Implementar buenas practicas en
el préstamo de claves de acceso
(Origen: Interno | Factor:

Recursos)
Fuente: Elaboracion Propia OAP SDMujer

9.2.2. Proyeccidén presupuestal

En el ejercicio de definicidn de metas intersectoriales realizado dentro de la construccion
del presente plan vigencia 2025 al 2027 en la Entidad, se estiman los recursos en
materia de Tl como proyecto de inversion y fortalecimiento institucional en el Anexo 3.
Matriz Planeacion Presupuestal.xisx. Las inversiones en Tl que realiza el proceso en
adquisicion de activos o servicios corresponden a las necesidades en materia de gestion
para el buen funcionamiento de las plataformas tecnoldgicas e infraestructura de
comunicaciones. A continuacion, se estima presupuesto para el primer afo vigencia
2025:

Iustracion 29. Proyeccion Gasto Estimado Opex — Estado Objetivo
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Ilustracion 30. Proyeccion presupuestal — Estado Objetivo

Presupuesto Infraestructura 2025

883,832,000.00 235,528,000.00

1,931,963,849.00

49,940,000.00

B Maquinaria de informatica y sus partes, piezasy accesorios

m Otros servicios de alojamiento y suministro de infraestructura en tecnologia de la informacion (TI)
M Servicio de mantenimiento y reparacion de otros equipos

H Servicios de soporte en tecnologias de la informacion (Tl)

B Software originales

Fuente: Elaboracion Propia OAP SDMujer

Presupuesto Comunicaciones 2025

24,833,000.00 _ 622,000.00

H Servicios de acceso a Internet de banda ancha
H Servicios de disefio y desarrollo de redes y sistemas en tecnologias de la informacién (Tl)
H Servicios de telefonia fija (acceso)

Servicios moviles de voz

. Fuente: Elaboracion Propia OAP SDMujer

9.2.1. Modelo de Gestion Tl
PG-FO-13 V1
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Se presentan las capacidades a implementar en la Entidad, con el propésito de cumplir
las directrices y lineamientos del sector TIC, teniendo en cuenta el desarrollo y
fortalecimiento de la gestién Tl los cuales enrutan hacia la transformacion y
mejoramiento de la estructura organizacional del mismo en el marco de la Politica de
Gobierno Digital.

El MGGTI esta compuesto por seis (6) dominios que permiten alinear las necesidades
del negocio mediante el uso adecuado de las TIC: Estrategia de Tl, Gobierno de TI,
Gestion de Sistemas de Informacion, Gestion de Informacion, Gestion de Servicios de
Tl y Uso y Apropiacion de TI.

Ilustracion 31. Modelo de Gestion y Gobierno de Tl - Fuente Mintic

Dominio de Gestion de Informacion

Dominio de Gestion de
Sistemas de Informacion

Dominio de Dominio de
Estrategia de Dominio de Gestion de Gobierno de
Tl Servicios de TI Tl

Dominio de Gestion de
Seguridad

Dominio de Uso y Apropiacion de Ti

. Principios

Fuente: Elaboracion Propia OAP SDMujer
9.2.2. Estructura y organizacion de TI

!J Dominios
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Para dar continuidad a la operacion del negocio y de los proyectos, se recomienda que
el Proceso de Gestién Tecnoldgica de la OAP se traslade y se transforme a una
instancia superior dentro de la estructura organizacional tal como oficina estratégica con
sus respectivas funciones, en la cual el director de tecnologia (CIO) tenga
representacién y comunicacion directa con la alta gerencia en este caso con el
despacho de la SDMujer y administre sus propios recursos, asi como sus planes y

proyectos con autonomia e independencia.

llustracion 32. Estructura organizacional de Tl Propuesta

ClO
Estrategia Tl

Responsables
Dominio Gobierno
Tl

Marco de Gobierno
Digital -
Presupuesto

Politicas, Nuevas
Tecnologias,
Planes y
Programas

Proceso de
= Renovacion de
Tecnologias

Alineacién Funcién
Publica y MIPG

Seguimiento y
Control

Administrativo

O
lineamientos
normativos Tly
respaldo a los

Responsables
Dominio Gestién
de Informacion

Arquitecto

Analista

Administrador de
Base de Datos

Disefio de
Plataformas
(Dashboard)

Desarrollador
Plataforma
Estadistica

Analitica
Descriptiva o
Avanzada

Responsables
Dominio Sistemas
de Informacion

Arquitecto

Analista

Web Master

Disefio de
Plataformas

PHP - Python - R -
Javascript

Otros a tener en
cuneta en BPMy
.NET

Soporte de
Operaciones

Responsables
Dominio
Infraestructura
Tecnol6gica

Administrador
Servicios de RED
y Comunicaciones

Control de
Base de Datos

Administrador de
Plataforma

Administrador
Mesa de Servicios
Tecnoldgicos

Avrticular nubes
(Gestion
Tecnoldgica y
Gestion del

Responsables
Dominio Uso de
Apropiacién

entre Gestion
Admininstrativa y
Financiera,
Gestion del
Conocimiento y
Gestion

Calidad y Buenas

Practicas de
Gestion TI

Responsables
Dominio de
Seguridad

Equipo SGSI

Lider Seguridad de
= |2 Informacion y
Riesgos

Lider Seguridad
Infraestructura
Fisica

Integracién Politica

de Seguridad de la
Informacién con el
MGSI y MSPI

Fuente: Elaboracion Propia OAP SDMujer

9.23. RACldeTI
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En la construccidn de la RACI se debe implementar los roles para cada uno de los grupos
establecidos que desarrollan diferentes procesos en una cadena de valor conforme a
etapas del servicio basadas en las mejores practicas ITIL. (Anexo 6. Matriz RACI.xIsx,)

Lo anterior responde en el ejercicio de construir una guia RACI metodolégica ITIL que
facilite la asignacion de responsabilidades por dominio asociados a cada actividad definida
que hace parte de la Politica de Gobierno Digital. Alli se describe quién hace parte dentro
del desarrollo de la actividad y con qué nivel de participaciéon frente a las funciones de
gestién Tl que prestan en la Entidad.

9.2.4. Competencias del Personal Tl

Se debe adoptar en la Entidad el manual especifico de funciones y competencias segun
Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacién y las Comunicaciones
(TIC), se crea la Agencia Nacional de Espectro y se dictan otras disposiciones”

Articulo 1°. Objeto. La presente ley determina el marco general para la formulacion de las
politicas publicas que regiran el sector de las Tecnologias de la Informacién y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al
usuario, asi como lo concerniente a la cobertura, la calidad del servicio, la promocion de la
inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y
del espectro radioeléctrico, asi como las potestades del Estado en relacion con la
planeacion, la gestion, la administracion adecuada y eficiente de los recursos, regulacion,
control y vigilancia del mismo y facilitando el libre acceso y sin discriminacion de los
habitantes del territorio nacional a la Sociedad de la Informacion.

Lo anterior responde en la mejora en la construccion de un lineamiento de competencia en
gestion Tl en la Entidad en el cual de alcance Ley 1341 de 2009 — Articulo 1. Ejemplo
Manual Especifico de Funciones®y Competencias Laborales

9.2.5. Gestion de Proyectos de TI

Para la linea objetivo de la gestion de proyectos® T, la Entidad debe mejorar en cuanto
incorporar guias que involucran actividades relacionadas con Gestion del Cambio
Organizacional) como se muestra en la ilustracion 33, el cual permite la materializacion de
las iniciativas y proyectos TI, lo que apalanca el cumplimiento de los propésitos y logros de
infraestructura tecnolégica TI.

33 https://mintic.gov.co/portal/715/articles-135690 manual especifico de funciones de competencias laborales 20210129.pdf

34 https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385301.htm|? _noredirect=1

PG-FO-13 V1


https://mintic.gov.co/portal/715/articles-135690_manual_especifico_de_funciones_de_competencias_laborales_20210129.pdf
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385301.html?__noredirect=1

PROCESO DE GESTION TECNOLOGICA

DE BOGOTAD.C.

PLAN ESTRATEGICO DE TECNOLOGIAS

SR DE LA INFORMACION Y LAS COMUNICACIONES

Ilustracion 33. Modelo de Gestion de Proyectos MGPTI - Fuente Mintic

Dominio de Contexto Estratéegico

Dominio de Ejecucion y

Dominio de Planeacion
Control

Dominio de Cierre y Operacion

@ Dominios " Principios

Excelencia en los
servicios

Valor publico e
impacto social

La tecnologia como
valor estratégico

Informaciéon como
activo estratégico

Racionalizacion y
reutilizacion

Estandarizacion

Interoperabilidad

Seguridad Digital

Sostenibilidad
ambiental de la
tecnologia

Neutralidad
tecnologica

Innovacion publica

Co-Creacion

Fuente: Elaboracion Propia OAP SDMujer

9.3.Gestion de Informacion

Para este dominio, teniendo en cuenta que el proceso de Gestion del Conocimiento lidera
el tema, se toman las premisas planteadas por MinTIC y se complementan de acuerdo con
el andlisis realizado durante la construccién del PETI, para Implementar el Gobierno de
Datos a través de la estructura del Framework de DAMA, contemplando la definicion y

apropiacion de los siguientes dominios:

Modelado de Datos y Disefio
Almacenamiento de datos y de operaciones
Calidad de Datos

Datos Maestros y de Referencia

Integracion de Datos e Interoperabilidad
Data WareHousen e Inteligencia de Negocio
Seguridad de Datos

Gestién de Documentos y Contenido
Arquitectura de Datos
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De acuerdo con lo anterior, se priorizan los siguientes items para dar alcance a la
orientacion y construccion de los Datos de Informacion en la Entidad:

Tabla 42. Acciones Datos de Tl

Construir e Implementar un
lineamiento de la Politica de
Gestidon de la informaciéon o Datos
de Informacion de la Entidad®®.
Implementar el esquema de
metadatos al interior de la Entidad,
se hace necesario definir vy
documentar politicas y directrices
para la gestion de los metadatos. Se
deberian crear politicas y directrices
relacionadas con:

* Asignacion de roles y

Gestionar responsabilidades

GDTI02 Politicas Se implementa | * Requisitos de fiabilidad,

Metadatos accesibilidad, recuperacion,
mantenimiento y seguridad de los
metadatos

* Requisitos de creacion e
incorporacion de los metadatos, asi
como sus fuentes

* Articulacion con otras politicas o
esquemas de metadatos
establecidos en la institucion
Asegurar la seguridad e integridad
del repositorio:

* Requisitos de transferencia y
recepcion de los documentos y sus
Se implementa | metadatos

* Requisitos de red y seguridad de
la red * Definicion de perfiles de
usuarios, niveles de acceso y
validacion de usuarios

Gestionar
GDTIO1 Construccion de | Se implementa
Lineamiento

Repositorio de

GDTI03 Metadatos

35 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237660 recurso 1.pdf

PG-FO-13 V1


https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237660_recurso_1.pdf

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARSA DSTRITAL € LA MUER

PROCESO DE GESTION TECNOLOGICA

PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES

« Sistemas de copias de seguridad,
proteccion contra desastres y
recuperacion del repositorio

* Mantenimiento del repositorio

* Gestion de los documentos, los
metadatos y las pistas de auditoria

Gestionar
Los Metadatos

Identificar los metadatos que son
importantes para asegurar la
autenticidad, integridad y fiabilidad
de los documentos:

* Identificar los requisitos de
conservacion de documentos ¢
Identifique los requisitos de

GDTIo4 Para la Gestion Se implementa formatos y métodos de
de Documentos almacenamiento de los metadatos
* Identificar los requisitos de
transferencia de los documentos
Identificar las reglas que apliquen a
los metadatos
* Identificar las reglas de creacion e
incorporacion de metadatos
Gestionar Definir los tipos de informacién a los
Disefio . cuales se le incorporaran los
GDTIO05 Esquema de Se implementa metadatos. (documentog ofimaticos,
Metadatos audio, video, fotografias, entre otros)
Gestionar Definir los sistemas de gestion y las
GDTIO6 - Disefio Se implementa aplicaciones especificas de la gestion
squema de de documentos, en donde el esquema
Metadatos de metadatos necesita interactuar.
Gestionar Asociar el esquema de metadatos a
GDTI07 - Disefio Se implementa !n|C|at|v§§ de |nter,operat_)|lldad e
squema de integracion que esté realizando la
Metadatos institucion o el sector.
Gestionar Identificar los riesgos que se mitigaran
GDTI08 - Disefio Se implementa con la implementacion de un esquema
squema de de metadatos para la gestion de
Metadatos documentos.
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Realizar el disefio del esquema de

Gestionar metadatos para la gestiébn de
Disefio . documentos, cada institucién debe
GDTI09 Se implementa - o
Esquema de definir los elementos minimos que han
Metadatos de usarse para dar solucién a sus

propias necesidades.
Asegurar la preservacién del Soporte y
del mantenimiento de los metadatos:

* Verificar la integridad de los datos

» Construir Politicas, directrices y
meétodos para el control de acceso a
los metadatos

* Construir procedimientos de copias
de seguridad

* Construir lineamientos internos para
mecanismos de recuperacion del
sistema en el caso de presentarse una
falla

» Soporte y mantenimiento del sistema
* Verificar el uso y administracion de
los metadatos en los sistemas o
aplicaciones de la institucion

* Implementar mecanismos de
migracion

* Actualizar los esquemas de
metadatos.

» Implementar Backups contingencia
para asegurar la informacion de la

Entidad
Fuente: Elaboracion Propia OAP SDMujer

Gestionar
GDTI10 Soporte y Se implementa
Mantenimiento

9.4, Sistemas de Informacioén

Frente a la infraestructura y gestion Tl de los procesos de direccionamiento estratégico,
misionales, de apoyo y de evaluacién en la Entidad, se deben fortalecer y mejorar los
sistemas de informacion como la fuente Unica de datos para la toma de decisiones vy
garantizar la calidad de la informacién. Asimismo, se requiere disponer de recursos que
permitan dar alcance a las necesidades de infraestructura tecnolégica de la Entidad.

Por su parte, se requiere gestionar la generacion de transacciones desde los procesos que
generan la informacién y que sean faciles de mantener, que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte
técnica.
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La Entidad cuenta actualmente con la caracterizacion de sistemas de informaciéon (Anexo
8. Caracterizacion Sl Detallado.xlIsx) sin embargo, algunos de ellos son construidos con las
herramientas de gestion de informacién segun mapa de procesos, otros con herramientas
gestionadas por terceros y otros in-house y estan al servicio del sector.

A continuacion, se relacionan algunas acciones de mejora especificas para el dominio de
Sistemas de Informacion:

Tabla 43. Acciones Sistemas de Informacion de T/

Gestionar
anstrupmon Se Construir lineamiento interno Gestién de
SITIO1 Lineamiento . . o a6
. implementa | Sistemas de Informacion=*°.
Sistemas de
Informacion
Construir guia Catalogo de Servicios de
Tecnologias de la Informacion — TI. para
. Administrar, configurar y mantener la
Catalogo de . Y )
, . infraestructura fisica y equipos de
SITI02 Sistemas de Se mejora . .
- tecnologia que estan dentro del centro de
Informacion . ;
datos de la Entidad, asi como asegurar el
control de acceso y seguridad de la
informacion.
Reingenieria Realizar diagnéstico y reingenieria para la
SITIO3 Sistemas de Se mejora adecuacion funcional y estabilizacion de
Informacion los sistemas de informacion de la Entidad.
. Fortalecer el equipo de trabajo suficiente
Equipo de -
soporte y capaz para atender los requerimientos
SITI04 porte y Se mejora de soporte y el cumplimiento de unos ANS
mantenimiento L .
I adecuados para el dominio de sistemas
de informacion.
Implementar tecnologia Power Bl vy
ArcGIS, para el seguimiento a los planes
Adquirir e Se de accion, actividades, operacion, metas,
SITIO5 implementar implementa proyectos, e indicadores formulados por la
Power BI - Sg meiora UMV como base para la toma de
ArcGIS J decisiones. Esta solucion contempla las
siguientes capacidades en gestion de
datos:

36 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662 recurso_1.pdf
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- Dashboard y Alertas.

- Tableros de control y reportes.

- Monitoreo de Desemperfio empresarial.
- Mineria de Datos.

- Analisis predictivo.

- Integracion de Datos

- Avances de Proyectos

Construir un sistema de informacion y

Gestionar guia de indicadores de gestién para la
SITIO6 Indicadores de Se mejora seguridad de la informacién, para
control seguimiento y control y medicion de
gestion Tl en la Entidad®’.
Implementar un sistema de informacion
Adquirir e Se que permita la administracién de backups
SITIO7 Implementar implementa de los aplicativos y servidores de la
Soluciones de P Entidad, tanto en disco como en cinta,
Respaldos ademas de administrar las politicas de
backups de la Entidad.
. Implementar una solucién que permita
Gestionar una : L . .
. interconectar servicios de intercambio de
solucion de . T R
; s informacion internos entre los aplicativos
integracion Se . N e
: de la Entidad para disminuir la gestion de
SITIO8 entre los implementa N
; data maestra distribuida. Para efectos del
diferentes iy .
) proyecto, esta solucién abarcara la
sistemas de 7 . .
; . definicion de interconexiones de los
informacion. :
proyectos de la Entidad.
Construir e implementar un portafolio de
servicios Tl bajo el Opex y Capex con
cronograma que permita el control y
Gestionar Se seguimiento funcional de la infraestructura
SITI09 portafolio de . Tl de la Entidad. Adicionalmente este
. implementa . . .
Servicios Tl portafolio da alcance a la asignacion de
recursos de la infraestructura Tl a corto y
largo plazo con proyeccion presupuestal
durante la vigencia.
Contratar un equipo de soporte y
desarrollo para desarrollo de nuevas
SITI0 Contratacion Se meiora funcionalidades, segun necesidades y
Equipo TI J normatividad de la Unidad (ej. reportes

y archivos plano), integraciones de
sistemas de informacion,

37 https://www.mintic.gov.co/gestionti/615/articles-5482 G9 Indicadores Gestion Seguridad.pdf
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mantenimiento de sus modulos -
operacion

Articular un solo equipo de trabajo Tl a
los procesos de Gestion Tecnoldgica,
Gestién del Conocimiento y Gestion

de registros

SITI Articular 3 , Administrativa y Financiera con
. e mejora . ” -
Equipo TI funciones especificas, como oficina
independiente 'y estratégica, con
presupuesto, autonomia y alineada al
despacho de la Entidad,
Mejorar la solucion para el control y
Gestionar seguimiento de los planes de
control y mejoramiento  Tl, permitiendo la
SITI12 seguimiento a Se mejora automatizacion las funcionalidades
planes de necesarias para realizar el control y
mejoramiento seguimiento a los planes de
mejoramiento.
Mejorar las siguientes necesidades del
proceso de Control Unico Disciplinario,
juridica o realizar diagnostico de otros
procesos que lo requieran:
* Permitir el registro y actualizacion
diario de la informacién basica de los
procesos disciplinarios y juridicos
Gestionar (actualmente llevados en archivo
Procesos de la Excel).
SITI3 Entidad en 3 , *Realizar la carga de la informacion
e mejora o : )
cuanto la historica registrada en el archivo Excel
Automatizacion de los procesos disciplinarios y juridica

*Permitir la consulta de la informacion
de los procesos disciplinarios y juridica
*Permitir la generaciéon de reportes e
informes de forma dinamica teniendo
en cuenta que no siempre se pide la
misma informacion.

* Tener copia de la
(Backups)

informacioén
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Matriz de ciclo

Construir la matriz ciclo de vida del
datoss.

Elaboracion propia

SITI14 | de vida de los Se mejora
SI

9.5.Infraestructura de Tl

Para disponer de servicios TI, es necesario desarrollar una estrategia de la
infraestructura de Tl que garantice la prestacion del servicio y disponibilidad de la
operacion técnica del funcionamiento en su sede fisica y virtual como centro de
almacenamiento y procesamiento de la informacién. Por lo cual a continuacion se debe
realizar lo siguiente:

Tabla 44. Acciones Infraestructura de T/

Gestionar
IETI01 Construccion Se Construir lineamiento interno Gestion de
Lineamiento de implementa | Servicios de Ti para la Entidad®.

Infraestructura Tl

Adquirir un servidor de rack que soporte
el controlador de dominio de la Entidad
y los servicios de DNS, DHCP y IPv6.
Equipo adquirido en el 2015.

Adquirir dos servidores de rack para la

Gestionar
IFTIO2 Servidor RACK Se mejora
Control Dominio

Gestionar plataforma de desarrollo y pruebas de la
IFTIO3 Servidor RACK Se mejora | Entidad. Equipos adquiridos en 2016 y
Plataforma de Pruebas se le amplio la vida util por tres afios en
el afio 2019.
Ampliar la plataforma de

Gestionar Redes de
IFTI04 Almacenamiento Se mejora
Plataforma SAN

Gestionar Soporte Dell -
soporte a ordenadores
personales, servidores,
switches de red,
programas informaticos,
periféricos y otros

almacenamiento en al menos unos 40
TB, toda vez que la SAN actual ya no
tiene espacio de almacenamiento.

Extender el soporte de fabrica para el
sistema de almacenamiento DELL por
Se mejora |tres afos, para soportar la vida util del
equipo definida por la Entidad. Equipo
adquirido 2020.

IFTI05

38 https://www.mintic.gov.co/portal/715/articles-198952 anexo 1 2 ciclo vida dato.pdf

3 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237663 recurso_1.pdf
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Se debe programar la renovacién de
Gestionar Firewall para soporte de fabrica de la solucion de
IFTI06 Seguridad Se mejora |seguridad perimetral Fortinet que fue
adquirida en el 2021 y su soporte va
hasta el 7 noviembre de 2024.
IETI07 Gestionar Dispositivo Se mejora Renovar la infraestructura eléctrica UPS
UPS para equipos adquirida en el ano 2014.
Renovar la infraestructura de aire
IFTI08 Gestionar instalacion Se mejora acondicionado de precision adquirida en
aire acondicionado el 2016 y ampliar su capacidad minima
a 5 Toneladas.
Extender el soporte de fabrica para el
Gestionar Copias de sistema de respaldo Veeam, adquirido
IFTIO09 Seguridad Se mejora |en el 2021, el cual vence el 14 de
diciembre de 2024.
Gesnoerl]iroﬁ?rlgllcdzs para Se requiere adquirir una solucion de
IFTI10 | dispositivos y acceso Se NAC, para el control de acceso a los
d : implementa |diferentes servicios y aplicativos que
e usuarios a redes oresta la Entidad
corporativas )
Gestionar
monitorizacion y Se Se requiere adquirir una solucion de
IFTI11 | analisis continuo de los implementa EDR, para el control de seguridad de los
EndPoints y de la red equipos de la Entidad.
corporativa
Gestionar Lineamiento
ser\?iaclfrleas(;i;ﬂ?j dt‘)aase Realizar politicgs y pruebas dellnodo
IETI12 de datos faIIa’ de ' Se DRP.en colocacion para r.gstauracu’)n de
infraestr;Jctura o implementa |los sistemas de produccion en caso de
. cualquier evento de seguridad.
software, catastrofes o
ciberataques.
Gestionar lineamiento Se Se requiere realizar pruebas de
IFTIM3 de pruebas de implementa penetracion y de vulnerabilidades a los
vulnerabilidad sistemas en nube y local.
Se requiere adquirir un sistema de
. . seguridad para el ingreso de personal a
Gest!onar S|ste'ma de Se cegtro de dpatos de r?ivel centrr;I.
IFTI14 | seguridad para ingreso implementa
al centro de datos. Revisar si es posible que el centro de
datos se traslade a un lugar seguro y
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cubra el mantenimiento de lo expuesto
anteriormente.

Fuente: Elaboracion Propia OAP SDMujer

9.6. Uso y Apropiacion

El dominio asociado al Decreto 1008 de 2018, provee herramientas y estrategias
encaminadas a generar conciencia a los grupos de interés sobre las oportunidades que
presenta el uso de tecnologias en su ambito personal y profesional, mejorando su
productividad y calidad de vida al hacer uso consciente de sistemas de informacion

A continuacion, se proponen las acciones de mejora que fueron previamente analizadas en
la situacion frente al Dominio de Uso y Apropiacion de TI, como son:

Tabla 45. Acciones Uso y Apropiacion Tl

UATIO L.Gene_rart Se imol t Construir lineamiento interno Uso y
Uso I;?pn:(;i?agién € Impiementa Apropiacion para la Entidad*®
Generar esquema . Definir e implementar esquema de
UATIO2 de incentivos Se implementa incentivos para los proyectos de TI.
UATIO3 Gestionar Se implementa Capacitaciones de Tecnologia para
Capacitaciones facilitar su administracion.
Gestionar Revisar e implementar modelo de
UATIO4 lineamientos Se implementa | competencias de TI, tematicas de Tl en
competencias el PIC.
Gestionar - .
UATIO5 lineamientos Se implementa Implementar mﬁmadores para medir el
Indicadores uso y apropiacion.
Construir lineamiento del Plan de
Gestionar C_omun!caciones PETI de la _SD_Mujer
Construir szlcr?ncljzado coln Iost_ ’prc(;cedlmlentos
. . . adoptados para la gestion de proyectos
UATIO6 Llnlflg:]m;;to Se implementa y desarrollo de Software, 9ntre otros
Comunicaciones necesarios en concordan_ma para la
continuidad del negocio y con
presupuesto asignados.

Fuente: Elaboracion Propia OAP SDMujer

40 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237664 recurso_1.pdf
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9.7. Seguridad de la Informacién

Teniendo en cuenta el estado actual de Seguridad de la Informacién en la Entidad se debe
implementar lo siguiente:

Tabla 46. Acciones Seguridad de la Informacion TI

SGTIO1 Datos Se mejora Fortaleggr la gestién del plan integral de
Personales proteccion de datos personales
SGTI02 PES| Se implementa | D€finir v aprobar plan estratégico de
seguridad de la informacion
Oficial de Asegurar la continuidad del recurso
SGTIO03 Seguridad de la Se mejora especializado asignado a la funcion de
Informacion seguridad de la informacioén
SGTI04 NAC Se implementa Implementar sol_ucmn NAC en la sede
central de la Entidad
Implementar herramientas y
SGTIO5 Ges.tlon'de Se implementa procecﬁm@ntos de despllggue de
actualizaciones actualizaciones de seguridad en
sistemas operativos de la Entidad
Llaves . Solucion de proteccidon de llaves
SGTI06 criptograficas Se implementa criptograficas de la Entidad
Implementar herramienta de correlacion
SGTIO7 SIEM Se implementa |de eventos y grupo de respuesta a
incidentes.
Arquitectura de Establecer e implementar lineamientos
SGTIO08 9 X Se implementa | de seguridad en sistemas y plataformas
Seguridad .
de la Entidad.
SGTI09 EDR / XDR Se implementa Implementar solucion de deteccién vy
respuesta a amenazas de malware.
Gestién de . Implementar herramienta licenciada de
SGTI0 Vulnerabilidades Se implementa gestion de vulnerabilidades técnicas.

Fuente: Elaboracion Propia OAP SDMujer

10. LISTADO DE HALLAZGOS y BRECHAS

Se documentan los hallazgos y brechas donde se define el norte de accion estratégica de
gestion de Tl durante las vigencias 2025 a 2027(Anexo 20. Hallazgos y Brechas.xlIsx) el
cual se debera alinear a la politica de Gobierno Digital, al plan anual de adquisiciones, a su
estructura organizacional entre otros que de alcance al buen funcionamiento de la Entidad.
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11. HOJA DE RUTA

A continuacion, se presenta el consolidado de proyectos propuestos para implementar en
la presente vigencia. El detalle se relaciona en el Anexo 21. Hoja de Ruta.xlsx en donde se
asigna la ponderacion para dar alcance a los objetivos y metas durante la vigencia 2025.

Tabla 47. Proyectos — Hoja de Ruta

Proyectos - Hoja de Ruta

BOGOT/\

Secretaria de la Mujer

Portafolio de iniciativas de gestién Tl - Vigencia 2025

PETIHRO1

Fortalecimiento en Reingenieria y
Plataformas Tecnolégicas

Fortalecer la reingenieria en los sistemas de informacion
y practicas agiles en proyectos TI.

OBSEVACIONES

Revisar y documentar la arquitectura de Tl de la Entidad,
en cuanto a documentar cada uno de los servicios dej
informacion, portales y micrositios del mismo.(Realizar
mesas de trabajo con los procesos). Analizar, modelar €|
implementar la automatizacién de procesos internos paraj
la optimizacién en los procesos de apoyo BPMS.

PETIHR02

Implementacion Gestién de Datos

Implementar el modelo de Gestién de Informacion en laj
Entidad

Implementar dentro de la Entidad el gobierno y la calidad|
de los datos a través de ejercicios de Arquitectura de
Informacién encaminados a estructurar modelos de datos
unificados. Definir del marco institucional, métodos Y|
lineamientos para la interoperabilidad de datos en laf
Entidad.

PETIHRO3

Implementacién DRP

Implementar el plan de recuperacién de desastres
tecnoldgicos (DRP)

Realizar pruebas del plan de continuidad del negocio, que|
garanticen que en caso de un evento se pueda continuar
con el servicio(s) afectado(s) de Funcion Publica.

Definir los mecanismos y acciones a seguir paral
restablecer los servicios Tl que soporta los procesos
criticos en la Entidad.

PETIHR04

Implementacién Gobierno y Gestion!
TI

Implementar el Modelo de Gestién y Gobierno de TI del
MINTIC ( ITIL y COBIT)

Dar continuidad a la Implementacién de la estrategia de|
Gobierno de Tl en la Secretaria Distrital de la Mujer.
Fortalecer el Modelo Operativo para la Gestién de|
Servicios Tl.

PETIHRO5S

Fortalecimiento e Implementacion
Uso y Apropiacion Tl

Fortalecer e implementar el modelo de gestién del Uso y|
Apropiacion de Tl en la Entidad

Implementar una estrategia de conocimiento, uso,
apropiacion y divulgacion de la gestién Tlen la Secretarial
Distrital de la Mujer (SDMujer), que soporten los procesos|
y apoyo a los logros de los objetivos estratégicos, en prof
de una transformacién digital Institucional.

PETIHRO06

Implementacioén SharePoint Archivo!
Digital

Garantizar el seguimiento y control en cuanto a la|
administracion, conservacion y custodia de los archivos
fisicos y electrénicos en las plataformas tecnoldgicas de|

la Entidad.

Implementar el SharePoint para crear sitios web donde se|
puedan usar como un lugar seguro donde almacenar,
organizar y compartir informacién desde cualquier]
dispositivo, asi como acceder a ella.

PETIHRO7

Fortalecimiento infraestructura Tl

Actualizar y fortalecer la Infraestrutura Tl de la Entidad.

Adquirir e implementar una infraestructura moderna
acorde con las necesidades de la Entidad. Componentes
necesarios para el funcionamiento y la gestiéon de los
servicios empresariales de Tly entornos de TI.

PETIHRO08

Fortalecimiento e Implementacién
Modelo de Seguridad y Privacidad
de la Informacién — MSPI

Fortalecer la implemntaciéon del modelo de seguridad yj|
privacidad de la informacién (MSPI)

Preservacion de la  confidencialidad, integridad,
disponibilidad de la informaci6n, permitiendo garantizar la}
privacidad de los datos,, mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las|
partes interesadas.

Documento Conforme al plan institucional de seguridad|
de la informacién 2024 (31 de enero 2024)

PETIHR09

Fortalecimiento e Implementacién
Tecnologias Emergentes

Fortalecer e Implementar en la Entidad en el uso yj|
adopcién de las nuevas tecnologias digitales
emergentes.

Fortalecer en la Entidad Estas nuevas tecnologias que|
incluyen tecnologias de informacién, comunicacion|
inaldmbrica de datos, comunicacién hombre a maquina,
impresiéon bajo demanda, biotecnologias y robdtical
avanzada.

https://www.mintic.gov.co/portal/715/articles-
149186_recurso_5.pdf

Guia con lineamientos generales para el uso de
tecnologias emergentes|
https://gobiernodigital. mintic.gov.co/692/articles-

160829 Guia_Tecnologias_Emergentes.pdf
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ID PROYE ACTIVIDAD OBSEVACIONES
Fortalecimiento de los servicios y
estrategias con enfoque diferencial - . § . . -
enel sictor L’Jblicoq rivado que Certificar 2500 ciudadanas en sus diferencias y[Implementar estrategias  que contribuyan  al
PETIHR10 vinculen a Ig ciudac}i/aﬁl’a a Igs diversidad, en los cursos virtuales de la Estrategia de|reconocimiento y garantia de los derechos de las
mujeres en sus diferent):lias y Empoderamiento de la SDM - DED mujeres en sus diferencias y diversidad.
diversidad en Bogota D.C.
Implementacion de una estrategia
de _cpmumcamon parala " . . Realizar el 100% de de las acciones disefiadas para|
PETIHRI11 promocién de los derechos de las |Mantener actualizados los contenidos de noticias de la aumentar el crecimiento de usuarios que consultan las|
muijeres, la prevencion y atencién [pégina web e implementar el nuevo disefio de la pagina . P
de las violencias de género en redes sociales y paginas web.
Bogota D.C.
Desarrollo de capacidades digitales
. . L 5 Implementar un (1) curso nuevo en la plataforma Moodle | .. . . " .
para potenciar la inclusion social de . i ) . Disefiar contenidos nuevos de formacién en capacidades|
PETIHR12 X de aprendizaje con enfoque de género y diferencial para | ..~ A N N
las mujeres en zonas urbanas y . digitales con enfoque de género y diferencial.
. el desarrollo de capacidades digitaltes de las mujeres
rurales en Bogota D.C.
D;?'zi?\g;ﬁ?ﬁz:s:%?ig:t:llzz Implementar tres (3) jornadas de formacién con mujeres |Implementar cursos con enfoque de género y diferenciall
PETIHR13 p as ’lj'nu‘eres en zonas urbanas de zonas rurales para la implementacion del curso en para el desarrollo de capacidades digitales de las mujeres
ru:ales en Bogota D.C Y |desarrollo de capacidades digitales en zonas rurales de la ciudad.
Desarrollo de capacidades digitales |Elaborar dos (2) reportes que den cuenta de las . . . .
. R p . . . . . Ejecutar estrategias para garantizar la operacién
PETIHR14 para potenciar la inclusion social de|adecuaciones, necesidades y/o adquisiones de equipos tecnologica de los Centros de Inclusion Digital y sus aulas
las mujeres en zonas urbanas y |tecnol6gicos, licenciamientos y red de operacion de los tinerantes
rurales en Bogota D.C. Centros de Inclusién Digital y sus aulas itinerantes :
Produccién de Informacién sobre
PETIHR15 los derechos de las mujeres para [Disefiar un (1) visualizador de datos en la pagina del Producir boletines estadisticos con datos sobre los|
potenciar la toma de decisiones en |OMEG del sistema de informacién INFOCUIDADO derechos de las mujeres
Bogota D.C.
Mejoramiento del modelo de Actualizar a la version mas reciente de ORFEO,
PETIHR16 operacion por procesos de la  |implementar la firma electronica, parametrizar conlas  |Implementar al 92% la Politica de Gestion Documental
Secretaria Distrital de la Mujer en |tablas de retencion documental y tipos documentales, y |institucional
Bogota D.C. dar inicio a la fase capacitacion y de produccion.
Mejoramiento del modelo de Disponer de los servicios profesionales de apoyo para
PETIHRL? operacion por procesos de la  [realizar actividades relacionadas con la infraestructura, |Implementar el 100% del plan de accion de la Politica de|
Secretarfa Distrital de la Mujer en |el desarrollo de software, la seguridad de la informacion, |Gobierno Digital
Bogota D.C. las redes, las comunicaciones y el soporte técnico.
. . Desarrollar capacidades para el fortalecimiento
Mejoramiento del modelo de P o P
" institucional en la gestion, gobierno y desarrollo de los i p
PETIHR18 operacion por procesos de la proyectos con componentes TIC's haciendo énfasis en Implementar 1 Plan Estratégico de Tecnologias de la|
Secretaria Distrital de la Mujer en L " N o Informacion
. la aplicacion de los lineamientos y principios de la
Bogota D.C. ) N . )
seguridad y privacidad de la informacion.
IR " ” . |Alcanzar una ciudad donde las mujeres puedan habitar,
La transformacién digital en alineacion con la estrategia - i’ .
. . i . N N . ]’ movilizarse, desarrollar su potencial y participar en
PETIHR19 Mujeres: Juntas por una Bogotd [Mujeres: Una visién innovadora a través de tecnologias condiciones de seguridad, dignidad, equidad, y sobre
libre de violencias emergentes y gestion del conocimiento con enfoque de B " ' P2
énero todo, con garantias para ejercer su derecho a vivir una|
g | vida libre de violencias.
Actualizacién del parque Adguisicion de equipos de cémputo y periféricos para  [Contar con equipos de procesamiento actualizados Y|
PETIHR20 computacional de los usuarios de |actualizar los recursos de Tl de los funcionarios de la periféricos que cubran las necesidades del personal para|

la SDMujer

SDMujer.

el dptimo desempefio de sus funciones.

12. GLOSARIO

Fuente: Elaboraciéon Propia OAP SDMujer

Se presenta Anexo 16. Glosario.xIsx que incluye caracteristicas técnicas y lineamientos TI.

CONTROL DE CAMBIOS
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No. CAMBIOS REALIZADOS
1 Creacion del documento PETI 2024-2028
2 Se actualiza la Hoja de Ruta en la que se incluye el proyecto: "La

transformacién digital en alineacién con la estrategia Mujeres: Una
vision innovadora a través de tecnologias emergentes y gestion del
conocimiento con enfoque de género.

3 Se actualiza documento base y la Hoja de Ruta en la que se

incluyeron los nuevos proyectos relacionados con el Plan de
Desarrollo Distrital establecido para las vigencias 2025 — 2027.
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