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INTRODUCCION

La Secretaria Distrital de la Mujer, determina la informacion y los recursos informaticos como activos vitales para
el desarrollo de sus funciones de conformidad con la misién y la visién de la Entidad, por lo cual la Alta Direccion
se encuentra comprometida con la implementacidn de un sistema de gestién de seguridad de la informacién (SGSI)
eficiente y robusto que proteja la integridad, confidencialidad y disponibilidad de la informacién, este proceso
sera liderado de manera permanente por la Oficina Asesora de Planeacidn — Gestién Tecnoldgica.

El siguiente documento presenta de manera organizada las politicas de seguridad de la informacién, las cuales
deben ser adoptadas por todas las servidoras y servidores publicos, contratistas, y terceros que tengan algun tipo
de relacién con la Secretaria Distrital de la Mujer. Por tal razén los actores antes mencionados, deben ser
conscientes que la seguridad de la informacidn es responsabilidad directa de todas(os) y, por tanto, deben conocer,
apropiar y aplicar las politicas que la entidad adopté en esta materia y reportar a la Oficina Asesora de Planeacion
— Gestion Tecnoldgica cualquier novedad que se presente en el cumplimiento de esta.

Conforme a la Politica General de Seguridad de la Informacion de la Secretaria Distrital de la Mujer, y en
cumplimiento de los objetivos y compromisos trazados por la Entidad frente a la seguridad de la informacion, que
se encuentran consignados en el presente documento, se define el conjunto de politicas y dominios que abarcara
la Secretaria en materia de Seguridad de la Informacién.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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El presente manual tiene como finalidad cubrir los 14 dominios de seguridad de la informacidn y sus controles,
conforme a lo que indica la NTC 1SO 27001:2013, en funcién de lo anterior se realiza una breve descripcion del
proposito de cada uno de los dominios contemplados en dicha norma.

1. Politicas de seguridad de la Informacion: contiene controles que se deben tener en cuenta respecto a cdémo
deben ser escritas y revisadas las politicas.

2. Organizacion de la seguridad de la informacion: contiene controles que se deben tener en cuenta respecto
a como se asignan las responsabilidades, incluye controles para dispositivos méviles y el teletrabajo.

3. Seguridad de los Recursos Humanos: contiene controles que se deben tener en cuenta y aplicar antes,
durante y después de un empleo.

4. Gestién de recursos: contiene controles que se deben tener en cuenta respecto a lo relacionado con el
inventario de recursos y su uso aceptable, también la clasificacién de la informacidon y la gestion de los medios
de almacenamiento.

5. Control de Acceso: contiene controles que se deben tener en cuenta respecto a las politicas de control de

acceso, gestion de acceso de los usuarios, control de acceso para el sistema y las aplicaciones, y

responsabilidades del usuario.

Criptografia: contiene controles que se deben tener en cuenta respecto a la gestion de encripcién y claves.

7. Seguridad fisica y ambiental: contiene controles que se deben tener en cuenta respecto a areas seguras,
controles de entrada, proteccién contra amenazas, seguridad de equipos, politicas de escritorio y pantalla
despejadas, etc.

8. Seguridad Operacional: contiene controles que se deben tener en cuenta relacionados con la gestion de la
produccion en Tecnologias de Informacién - T1: gestion de cambios, gestion de capacidad, malware, respaldo,
bitacoras, espejos, instalacion, vulnerabilidades.

9. Seguridad de las Comunicaciones: contiene controles que se deben tener en cuenta respecto a seguridad de
redes, segregacion, servicios de redes, transferencia de informacion, mensajeria, etc.

10. Adquisicion, desarrollo y mantenimiento de Sistemas: contiene controles que se deben tener en cuenta
respecto a los requerimientos de seguridad y la seguridad en los procesos de desarrollo y soporte.

11. Relaciones con los proveedores: contiene controles que se deben tener en cuenta respecto a qué incluir en
los contratos, y cdmo hacer el seguimiento a los proveedores.

12. Gestion de Incidentes en Seguridad de la Informacion: contiene controles que se deben tener en cuenta
para reportar los eventos y debilidades, definir responsabilidades, procedimientos de respuesta, y recoleccién
de evidencias.

13. Aspectos de Seguridad de la Informacidn de la gestién de la continuidad del negocio: contiene controles
que se deben tener en cuenta respecto a la planificacion de la continuidad del negocio, procedimientos,
verificacion y revision, y redundancia de TI.

14. Cumplimiento: contiene controles que se deben tener en cuenta respecto a identificacion de las leyes y
regulaciones aplicables, proteccion de la propiedad intelectual, proteccién de datos personales, y revisiones
de la seguridad de la informacion.

e

1. OBJETIVO GENERAL:

Establecer las directrices y reglas que deben seguir las servidoras y servidores publicos, contratistas y terceros que
hagan uso de los servicios tecnoldgicos y de los sistemas de informacién de la Entidad, para generar una adecuada
cultura de seguridad y proteccion de la informacion fisica y digital de la Secretaria Distrital de la Mujer, con el fin
de preservar su integridad, disponibilidad y confidencialidad.

2. OBJETIVOS ESPECIFICOS

e Consolidar la cultura de Seguridad de la Informacion como tema estratégico en la Secretaria Distrital de la
Muijer.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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e Lograr la proteccion de la Informacion fisica y digital, el hardware, el software, aplicativos, servicios, redes
de datos y comunicaciones, por medio de la divulgacion, conocimiento, apropiacion y cumplimiento de la
Politica de Seguridad de la Informacion.

e Definir las medidas esenciales de seguridad de la informacion fisica y digital que la Secretaria Distrital de la
Mujer debe adoptar, para protegerse apropiadamente contra amenazas que podrian afectar la
confidencialidad, integridad y disponibilidad de la informacion.

e Difundir, socializar y concientizar a todo el personal de la Secretaria Distrital de la Mujer sobre las buenas
practicas en materia de seguridad de la informacion que permitan gestionar la integridad, confidencialidad y
disponibilidad de la informacion fisica y digital.

3. ALCANCE

Esta politica de Seguridad de la Informacion aplica a toda la entidad, las servidoras y servidores publicos,
contratistas y terceros en Nivel Central, las CIOM, Casa Refugio, Casa de Todas, Casas de Justicia, Manzanas del
Cuidado y demaés escenarios en donde se desarrollen actividades de la Secretaria Distrital de la Mujer, en las cuales
se genere, acceda, almacene y se procese informacién de la Entidad, ya sea en medios fisicos, electronicos,
haciendo uso de la infraestructura tecnologica, sistemas de informacion o medios fisicos provistos por la Entidad.

4. LINEAMIENTOS GENERALES DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La Secretaria Distrital de la Mujer establece que la informacién es un activo vital para el desarrollo de las
actividades del Gobierno Distrital, en razén a que es una herramienta de gran importancia para la toma de
decisiones en la Entidad, motivo por el cual, estd comprometida con la proteccién de sus activos (informacién,
hardware, software, personas y servicios ), orientando sus esfuerzos a la preservacion de la confidencialidad,
integridad, disponibilidad, continuidad de las operaciones, de la gestion de riesgos, creacion de una cultura y
conciencia de seguridad de la informacidn en las servidoras y servidores pablicos contratistas y personas que hagan
uso de los activos de la Entidad.

La efectividad de esta politica depende finalmente de la responsabilidad del personal que hace parte de la Secretaria
Distrital de la Mujer, en vista de que las herramientas tecnoldgicas y los controles definidos e implementados, por
si solos no son suficientes para garantizar la seguridad de la informacién de la Entidad, se requiere de la
participacién activa del recurso humano con el que cuenta la Entidad.

Debido a la importancia y sensibilidad de la informacion, la Secretaria Distrital de la Mujer integra el Sistema de
Gestion de Seguridad de la informacion SGSI dentro del Modelo Integrado de Planeacion y Gestién - MIPG, de
tal forma que le permite generar su evaluacién y mejora continua, basados en la identificacion de sus activos y en
la gestion de riesgos, asi como en los planes o actividades de continuidad de la operacion, de conformidad con la
mision y vision de la Entidad.

5. DIRECTRICES DE LA ENTIDAD EN SEGURIDAD DE LA INFORMACION:

) Verificar que la politica de seguridad de la informacion esté definida, aprobada, implementada, revisada y
actualizada.

. Realizar sensibilizaciones a las servidoras, servidores publicos, contratistas y demas usuarios en temas de
seguridad de la informacion, para fomentar en la Secretaria, una cultura y conciencia del personal en
seguridad de la informacion.

. Dar a conocer y hacer cumplir por parte de las servidoras, servidores publicos, contratistas, y demas
usuarios, los lineamientos, procedimientos, directrices y buenas préacticas establecidas en el manual de
politicas especificas de seguridad de la informacion, de los sistemas de informacion e infraestructura

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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tecnoldgica de la Secretaria.

. Las personas responsables de las areas y de los procesos, deben asegurar que todos sus procedimientos
incluyan controles de seguridad de la informacién, para lograr el cumplimiento de la politica de seguridad
de la informacion de la Secretaria Distrital de la Mujer, la cual se encuentra alineada con los estandares de
la norma NTC-1SO 27001:2013.

. La Secretaria tiene definidos los estandares para instalacion, configuracidn y uso del hardware y software,
los cuales se deben cumplir por parte de las servidoras, servidores publicos, contratistas, y demas personas,
en tal sentido, cualquier novedad debe ser justificada por quien corresponda y aprobada por la Oficina
Asesora de Planeacion — Gestién Tecnoldgica.

6. POLITICA DE SEGURIDAD DE LA INFORMACION
6.1. Orientacion de la Direccion para la Gestion de la Seguridad de la Informacion

La Secretaria Distrital de la Mujer en cumplimiento a su compromiso de velar y garantizar la Seguridad de la
Informacion, crea un esquema donde define y establece los requerimientos de seguridad de la informacion en el
cual contempla la identificacién de sus activos de informacidn, tratamiento de riesgos, roles y responsabilidades
del personal, gestion y administracion de la seguridad de la informacién, cuya finalidad es salvaguardar la
informacion institucional en todo su ciclo de vida, el cual incluye entre otros, el procesamiento, almacenamiento,
administracién y transmision de la informacién. Los temas relacionados con la Seguridad de la Informacién en la
Entidad seran de competencia del Comité Institucional de Gestion y Desempefio en su calidad de representantes
de la Alta Direccion.

6.2. Politicas para la Seguridad de la Informacion.

La Secretaria Distrital de la Mujer define en el presente documento el conjunto de Politicas de Seguridad de la
Informacion, las cuales se encuentran aprobadas, publicadas y se han comunicado a las servidoras y servidores
publicos, contratistas y terceros que tienen relacion con la Entidad.

6.3. Revision de las politicas para seguridad de la informacién.

Las politicas de seguridad de la informacion debe ser revisada y/o actualizada por lo menos una (1) vez por afio,
0 cuando se identifiqguen cambios importantes en su estructura, objetivos o alguna condicion que afecte su
aplicabilidad o cumplimiento, con lo cual se gestiona su efectividad y mejora continua, acorde con la normatividad
vigente en materia de seguridad de la informacién.

7. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

7.1. Rolesy responsabilidades en seguridad de la informaciéon

La Politica de Seguridad de la Informacion es aplicable a todas las &reas y/o dependencias de la Secretaria Distrital
de la Mujer y es de cumplimiento obligatorio por parte de todas las servidoras, servidores publicos, en cualquier
nivel jerarquico, sean contratistas planta temporal o permanente, definidos como las-0s usuarias-o0s, responsables
o0 custodias-os de la informacion fisica y digital, equipos informéticos, asi como por otras-0s usuarias-0s que
utilicen de una u otra forma los sistemas de informacion, almacenamiento e infraestructura fisica, infraestructura
tecnoldgica o redes de comunicaciones y servicios tecnolégicos de la Secretaria Distrital de la Mujer.

e El incumplimiento de las politicas de seguridad de la informacién dara lugar a la aplicacion de las
sanciones establecidas de conformidad con los lineamientos del orden nacional y territorial, obligaciones
contractuales, cédigo de trabajo, reglamento interno de trabajo de la Secretaria Distrital de la Mujer y

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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demas disposiciones relacionadas, sin perjuicio de las acciones civiles o penales que en su caso puedan
resultar aplicables.

e Los proyectos transversales que adelanten las dependencias o procesos de la Entidad, que involucren el
uso de Tecnologias de Informacién, deben contemplar una adecuada gestién de los riesgos de seguridad
asociados a la informacién del proyecto, lo cual incluye una identificacion de los riesgos y la definicion
de la forma como seran gestionados.

e Los proyectos que adelante o desarrolle inhouse la Entidad, deben contemplar la gestion de los riesgos
de seguridad asociados a la informacién del proyecto, lo cual incluye una identificacion de los riesgos y
la definicidn de la forma como seran gestionados.

e En aras de velar por la seguridad de la informacion, se debe realizar una adecuada separacion de roles
responsabilidades en cada dependencia para reducir las posibilidades de modificacion no autorizada o no
intencional o el uso indebido de los activos de la Entidad.

e Contacto con autoridades: En caso de incidentes en la seguridad de la informacion puede resultar
necesario mantener informados a los organismos de control del estado o administracion. Estos pueden ser
comunmente (autoridades policiales, fiscalia, COLCERT - grupo de respuesta a emergencias
cibernéticas, entre otros).

e Enrelacion con el contexto de la Entidad con relacion a la seguridad de la informacién, existen distintos
niveles de responsabilidad y autoridades que se deben involucrar en el manejo y uso de la informacién,
asi como responsabilidades que se asignan por roles, como se describen a continuacion:

7.1.1. Del Comité Institucional de Gestidon y Desempefio — Alta Direccion

Gestionar la implementacion y desarrollo de politicas y directrices en materia de seguridad digital y de la
informacion, mediante el cumplimiento de las siguientes actividades:

® Aprobary hacer seguimiento a los planes, programas, proyectos, estrategias y herramientas necesarias para la
implementacidn interna de las politicas de seguridad de la informacién.

e Socializar la importancia de adoptar la cultura de seguridad de la informacion a los procesos y dependencias
de la Entidad.

® Aprobar acciones y mejores practicas que contribuyan en la implementacion del Sistema de Gestion de
Seguridad de la Informacion.

® Adoptar las decisiones que permitan la gestién y mitigacion de riesgos de seguridad de la informacién.

7.1.2. De la Oficina Asesora de Planeacién

e Efectuar acompafiamiento a la alta direccidn, para lograr el cumplimiento de los roles y responsabilidades de
los lideres de los procesos en seguridad de la informacion.

Implementar los controles de seguridad de la informacion para sus activos.
Custodiar y cuidar la documentacion e informacion que por razon de su rol conserve bajo su cuidado o a la
cual tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento o utilizacion indebida.

® Gestionar la existencia y cumplimiento de las medidas que mantengan el nivel de seguridad de la informacion
acorde con la mision de la Entidad y los recursos disponibles.

® Apoyar y participar metodolégicamente en la formulacion, aprobacion y publicacién de metodologias,
procedimientos, politicas, lineamientos, manuales, entre otros, del Sistema de Gestion de Seguridad de la
Informacion para la alineacion y articulacion con MIPG.
Socializar la metodologia para la construccidn de los mapas de riesgos a los procesos de la Entidad.

Validar que las cuentas de usuarias-0s de la dependencia para el acceso a los sistemas de informacion de la
Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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7.1.3. De la Oficina Asesora de Planeacion - Gestion Tecnoldgica

Liderar la planificacion e implementacién del Sistema de Gestion de Seguridad de la Informacion.
Implementar los controles de seguridad de la informacion para sus activos de informacion.

Definir los lineamientos en materia de seguridad de la informacion, analizar periédicamente el nivel del riesgo
existente y proponer soluciones.

® Velar por la implementacion de politicas y procedimientos de seguridad de la informacion a nivel de toda la
Entidad.

® Custodiar y cuidar la documentacién e informacién que por razon de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccion, destruccién, ocultamiento o utilizacion indebida.

e Brindar apoyo en los temas que requiera el Comité Institucional de Gestién y Desempefio de la Entidad, en
materia de seguridad de la informacion y proponer acciones de mejora del Sistema de Gestion de Seguridad
de la Informacion.

® A partir de las solicitudes realizadas por los proyectos y/o procesos, realizar el acompafiamiento
correspondiente en materia de seguridad de la informacion.

e |nstalar y actualizar el antivirus en los equipos de computo institucionales de la Secretaria Distrital de la
Mujer.

® Incluir en el procedimiento de administracion de riesgo los aspectos de seguridad de la informacion de la
entidad.

® Liderar y brindar acompafiamiento a los procesos de la Entidad en la gestién de riesgos de seguridad de la
informacion y seguimiento al plan de tratamiento de riesgos.

Proponer la formulacion de politicas y lineamientos de seguridad de la informacién.

Definir e implementar socializaciones y divulgaciones de seguridad de la informacién para todos los
involucrados en el manejo de informacion de la Entidad.

e Efectuar acompafiamiento a los procesos en la implementacion de la Politica de Seguridad de la Informacion
en la Entidad.

® Apoyar a los procesos para dar cumplimiento a las recomendaciones en materia de seguridad de la
informacion.

Definir e implementar el procedimiento de Gestién de Incidentes de seguridad de la informacion en la Entidad.
Realizar la configuracién de seguridad de los teléfonos IP y la red de comunicaciones voz sobre IP.

Liderar los temas relacionados con tratamiento de datos personales en la Entidad, asesorar a los procesos en
lo relacionado con la normatividad vigente y/o actualizaciéon de documentacion, procesos y procedimientos,
dar respuesta a terceros respecto a inquietudes de datos personales.

e Validar que las cuentas de usuarias-os de la dependencia para el acceso a los sistemas de informacion de la
Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

7.1.4. De la Oficina Asesora Juridica

® Brindar asesoria a la Oficina Asesora de Planeacion — Gestion Tecnoldgica, en materia de temas juridicos y
legales que involucren acciones ante las autoridades competentes relacionados con seguridad de la
informacion y privacidad.

e Custodiar y cuidar la documentacion e informacion que por razén de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccion, destruccidon, ocultamiento o utilizacién indebida.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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e Brindar asesoria al Comité Institucional de Gestion y Desempefio en materia de temas normativos, juridicos
y legales vigentes que involucren acciones ante las autoridades competentes relacionados con seguridad de la
informacion y privacidad.

e Representar a la Entidad en procesos judiciales ante las autoridades competentes relacionados con seguridad
de la informacidn y privacidad.

® Apoyar a los procesos de la Entidad en la elaboracion del indice de Informacion clasificada y reservada de los
activos de informacion de acuerdo con la regulacién vigente.

e Implementar los controles de seguridad de la informacién para sus activos de informacién, contara con el
acompafiamiento de la Oficina Asesora de Planeacion - Gestion Tecnoldgica, cuando sea solicitado.

e Validar que las cuentas de usuarias-os de la dependencia para el acceso a los sistemas de informacion de la
Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

e [Informar a la Oficina Asesora de Planeacion — Gestion Tecnol6gica y a la Direccion Administrativa y
Financiera, las novedades que se presenten con contratistas y proveedores de la dependencia, tales como:
retiros o cesiones, para que se gestione oportunamente la baja o suspensién de las cuentas de usuarias-os en
los sistemas de informacion de la Entidad.

7.1.5. De Gestion Contractual

Incluir acuerdos de confidencialidad y no divulgacién de informacién en los contratos.

Implementar los controles de seguridad de la informacion para sus activos de informacidn, contara con el
acompafamiento de la Oficina Asesora de Planeacion - Gestién Tecnoldgica, cuando sea solicitado.

e Custodiar y cuidar la documentacién e informacién que por razon de su rol conserve bajo su cuidado o a la
cual tenga acceso, e impedir o evitar la sustraccion, destruccién, ocultamiento o utilizacion indebida.

e Implementar los controles necesarios para dar cumplimiento a la Ley de proteccion de datos personales,
relacionados con los contratistas y terceros.

® Realizar la actualizacion de la documentacién de Gestion Contractual, relacionada con temas de seguridad de
la informacion.

e Verificar que los contratos que por competencia deban suscribir los procesos de la Secretaria Distrital de la
Mujer, cuenten con clausulas de derechos de autor, de confidencialidad y no divulgacion de la informacion
segln sea el caso.

e Validar que las cuentas de usuarias-os de la dependencia para el acceso a los sistemas de informacion de la
Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

e Informar a la Oficina Asesora de Planeacion — Gestion Tecnoldgica y a la Direccion Administrativa y
Financiera, las novedades que se presenten con contratistas y proveedores de la [EBEHUEHGI Entidad, tales
como: retiros o cesiones, para que se gestione oportunamente la baja o suspension de las cuentas de usuarias-
os en los sistemas de informacion de la Entidad.

7.1.6. De Gestion del Talento Humano

e Controlar y salvaguardar la informacién de datos personales de los servidores publicos de planta de la
Secretaria Distrital de la Mujer, en concordancia con la hormatividad vigente.

e Implementar los controles de seguridad de la informacién para sus activos de informacion, contara con el
acompafiamiento de la Oficina Asesora de Planeacion - Gestién Tecnoldgica, cuando sea solicitado.

e Custodiar y cuidar la documentacion e informacion que por razon de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccion, destruccidn, ocultamiento o utilizacién indebida.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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e Realizar la gestion de vinculacién, capacitacion, desvinculacion del personal de planta dando cumplimiento a
la normatividad vigente y a la Politica de Seguridad de la Informacidn.

® Incluir acuerdos de confidencialidad y no divulgacion de informacion en los documentos administrativos de
posesion del cargo de las servidoras, servidores publicos y en los demas documentos que lo requieran.

® Reportar a la Oficina Asesora de Planeacion — Gestion Tecnoldgica y a la Direccion Administrativa y
Financiera, las novedades de retiro, vacaciones, cambio de cargo, licencias y ausencias temporales de
servidoras-es publicas-os para que se realicen los procesos de eliminacién, modificacién o suspension de
cuentas de usuaria-o en los sistemas de informacién de la Entidad.

e Validar que las cuentas de usuarias-os de la dependencia para el acceso a los sistemas de informacion de la
Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

7.1.7. De Control Interno

e |mplementar los controles de seguridad de la informacion para sus activos de informacion, contara con el
acompafamiento de la Oficina Asesora de Planeacion - Gestién Tecnoldgica, cuando sea solicitado.

® Custodiar y cuidar la documentacién e informacién que por razén de su rol conserve bajo su cuidado o a la
cual tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento o utilizacién indebida.

® Incluir como unidad auditable el Sistema de Gestion Seguridad de la Informacion — SGSI — en la formulacion
del Plan Anual de Auditoria, con el proposito de determinar el nivel de riesgo en el marco de la priorizacion
de trabajos de auditoria y presentar el analisis correspondiente en el Comité Institucional de Coordinacion de
Control Interno.

® Realizar las auditorias internas del Sistema de Gestion de Seguridad de la Informacion de acuerdo con el plan
definido en la Entidad.

e Informar a quien corresponda, los hallazgos, no conformidades, observaciones y oportunidades de mejora
relacionadas con el Sistema de Gestion de Seguridad de la Informacion.

® Presentar y socializar a quien corresponda, los resultados de las auditorias en materia del Sistema de Gestion
de Seguridad de la Informacién.

e Evaluar y realizar seguimiento al plan de mejoramiento del Sistema de Gestién de Seguridad de la Informacién
en cada uno de los procesos.

e |mplementar los controles de seguridad que defina la dependencia de Evaluacién y Control de la Gestion
Interna para su proceso; contard con el acompafiamiento de la Oficina Asesora de Planeacion - Gestion
Tecnologica cuando sea solicitado.

Auditar el cumplimiento de lo consignado en la politica de seguridad de la informacion.

Requerir planes de mejora, en caso de encontrar irregularidades en el cumplimiento de la politica de seguridad
de la informacidn.

e Informar a la Oficina Asesora de Planeacion — Gestion Tecnologica y a la Direccion Administrativa y
Financiera, las novedades que se presenten con contratistas y proveedores de la dependencia, tales como:
retiros o cesiones, para que se gestione oportunamente la baja o suspension de las cuentas de usuarias-0s en
los sistemas de informacion de la Entidad.

e Validar que las cuentas de usuarias-os de la dependencia para el acceso a los sistemas de informacion de la
Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

7.1.8. De Control Interno Disciplinario

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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e |mplementar los controles de seguridad de la informacion para sus activos de informacion, contara con el
acompafamiento de la Oficina Asesora de Planeacion - Gestién Tecnoldgica, cuando sea solicitado.

e Implementar las acciones disciplinarias correspondientes, por las posibles o presuntas violaciones de la
politica de seguridad de la informacién, de acuerdo a la falta en que incurran las-os servidoras-es publicas-o0s
de la Entidad vinculadas-os o desvinculadas-os, segun los resultados de la investigacion.

e Custodiar y cuidar la documentacién e informacién que por razon de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccidn, destruccién, ocultamiento o utilizacion indebida.

e Informar a la Oficina Asesora de Planeacion — Gestion Tecnologica y a la Direccion Administrativa y
Financiera, las novedades que se presenten con contratistas y proveedores de la dependencia, tales como:
retiros o cesiones, para que se gestione oportunamente la baja o suspensién de las cuentas de usuarias-os en
los sistemas de informacion de la Entidad.

e Validar que las cuentas de usuarias-os de la dependencia para el acceso a los sistemas de informacion de la
Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

7.1.9. De Gestién Administrativa

® Implementar los controles de seguridad de la informacion para sus activos de informacion, contara con el
acompafamiento de la Oficina Asesora de Planeacion - Gestién Tecnoldgica, cuando sea solicitado.

® Coordinar y/o realizar el mantenimiento de la infraestructura de seguridad fisica de las sedes de la Secretaria
Distrital de la Mujer.

® Custodiar y cuidar la documentacién e informacién que por razén de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccion, destruccién, ocultamiento o utilizacion indebida.

e Realizar el apoyo y/o acompafiamiento requerido en la implementacion, seguimiento y supervision de los
controles de seguridad fisica de las sedes de la Secretaria Distrital de la Mujer.

® (Gestionar ante la aseguradora cuando corresponda los diferentes eventos y/o incidentes relacionados con la
seguridad fisica que pongan en riesgo la seguridad de la informacién.

® Gestionar la adquisicion y supervisar la instalacion y puesta en funcionamiento de los controles de acceso de
seguridad fisica (control acceso biométrico, tarjetas de proximidad entre otros) en las sedes de la Secretaria
Distrital de la Mujer.

e Evaluar y gestionar riesgos de seguridad fisica en las instalaciones de la Entidad en cuanto al manejo de
informacion publica reservada o publica clasificada.

e Informar a la Oficina Asesora de Planeacion — Gestion Tecnoldgica y a la Direccion Administrativa y
Financiera, las novedades que se presenten con contratistas y proveedores de la dependencia, tales como:

retiros o cesiones, para que se gestione oportunamente la baja o suspensién de las cuentas de usuarias-os en
los sistemas de informacion de la Entidad.

e Validar que las cuentas de usuarias-os de la dependencia/proceso para el acceso a los sistemas de informacion
de la Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

7.1.10. De Gestién Administrativa - Gestion Documental

e Implementar controles de seguridad de la informacién para sus activos de informacion, contard con el
acompafiamiento de la Oficina Asesora de Planeacion - Gestién Tecnoldgica, cuando sea solicitado.

e Reportar de forma inmediata los incidentes de seguridad de la informacion asociados a sus activos, en la
herramienta de gestién documental, con el fin de que la Direccion de Gestion Administrativa y Financiera

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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proceda con el tratamiento respectivo.

e Custodiar y cuidar la documentacién e informacién que por razon de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccidn, destruccién, ocultamiento o utilizacion indebida.

® Apoyar a los procesos en la actualizacién, creacion y definicion de las tablas de retencién documental, como
insumo para el levantamiento y/o actualizacion del inventario de activos de informacidn.

e Gestionar vulnerabilidades técnicas y de control de acceso sobre los sistemas de informacién administrados
por personal de la dependencia.

e Validar que las cuentas de usuarias-os de la dependencia/proceso para el acceso a los sistemas de informacion
de la Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

7.1.11. De Comunicacién Estratégica

® Implementar los controles de seguridad de la informacion para sus activos de informacion, contara con el
acompafamiento de la Oficina Asesora de Planeacion - Gestién Tecnoldgica, cuando sea solicitado.

® Custodiar y cuidar la documentacién e informacién que por razon de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccion, destruccién, ocultamiento o utilizacion indebida.

® Producir piezas de comunicacion las cuales pueden ser digitales o impresas, con mensajes institucionales
relacionados con seguridad de la informacion para comunicacion interna.

e Publicar, divulgar informacion y mensajes institucionales a través de la pagina web, pantallas digitales, redes
sociales y correo institucional relacionados con seguridad de la informacion.

e Facilitar la comunicacion y divulgacion del documento de la Politica de Seguridad de la informacién a los
servidores publicos y contratistas de la entidad.

e Informar a la Oficina Asesora de Planeacion — Gestion Tecnoldgica y a la Direccion Administrativa y
Financiera, las novedades que se presenten con contratistas y proveedores de la dependencia, tales como:
retiros o cesiones, para que se gestione oportunamente la baja o suspensién de las cuentas de usuarias-os en
los sistemas de informacion de la Entidad.

® Validar que las cuentas de usuarias-os de la dependencia/proceso para el acceso a los sistemas de informacion
de la Entidad, correspondan a la necesidad de uso, conservando el principio del menor privilegio.

7.1.12. De los Propietarios de los Activos de Informacién

® L os directivos de la Entidad, como responsables de las diferentes dependencias, son los propietarios de los
activos de informacion que se generen en cumplimiento de las funciones de la dependencia a su cargo. Las(0s)
lideresas(es) de proceso, proyecto de inversion y rubro de funcionamiento.

Realizar la identificacion, clasificacion y valoracion de los activos de informacion en su proceso.

Custodiar y cuidar la documentacion e informacién que por razén de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccion, destruccién, ocultamiento o utilizacion indebida.

e Realizar al menos una vez al afio, la actualizacion del inventario de activos de informacion de su proceso y
socializarlo con la Oficina Asesora de Planeacion - Gestion Tecnoldgica y en el caso que competa reportar a
Gestién Documental.

®  Generar estrategias para garantizar el cumplimiento de los lineamientos del tratamiento de la informacién para
asegurar la integridad, confidencialidad y disponibilidad de los activos de informacion a su cargo.

® Realizar la implementacion y el seguimiento al cumplimiento de las actividades y controles de seguridad de
la informacion en su proceso.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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® Gestionar los recursos necesarios para la implementacion de los controles de seguridad de la informacion para
la gestion de riesgos sobre los activos de informacion en su proceso.

e Desarrollar los planes de mejoramiento de seguridad de la informacion asociados a los resultados de las
auditorias internas del Sistema de Gestién de Seguridad de la Informacion y demas mecanismos de analisis,
seguimiento y evaluacion.

e Apoyar la planificacion, implementacion, evaluacion de desempefio y mejora continua del Sistema de Gestion
de Seguridad de la Informacién en su proceso.

Participar en la sensibilizacién y/o capacitaciones del Sistema de Gestion de Seguridad de la Informacion.

Realizar la identificacion, evaluacion y tratamiento de riesgos sobre los activos de informacion relacionados
con su proceso, con el acompafiamiento de la Oficina Asesora de Planeacion - Gestion Tecnoldgica, cuando
sea solicitado.

® Reportar a la Oficina Asesora de Planeacién - Gestion Tecnoldgica los incidentes de seguridad de la
informacion, en la herramienta de mesa de ayuda.

® Participar de manera activa en la solucion de los incidentes de seguridad de la informacion.
7.1.13. De los custodios de activos

Custodios de la informacidn son personas, procesos, proveedores u otros, designados por los propietarios de los
activos de informacion para administrar su seguridad.

e Custodiar y cuidar la documentacién e informacién que por razon de su rol conserve bajo su cuidado o a la
cual tenga acceso e impedir o evitar la sustraccidn, destruccién, ocultamiento o utilizacion indebida.

e |Implementar los controles de seguridad en los activos que custodia para garantizar los criterios de
confidencialidad, integridad y disponibilidad de la informacién.

® Gestionar vulnerabilidades técnicas y de control de acceso sobre los sistemas de informacién administrados
por personal de la dependencia.

® Reportar los incidentes de seguridad de la informacién asociados a los activos que custodia, a la Oficina
Asesora de Planeacion - Gestion Tecnoldgica en la herramienta de mesa de ayuda.

7.1.14. De las(os) servidoras y servidores publicos y contratistas

® Dar cumplimiento a los manuales, procedimientos, lineamientos y politicas del Sistema de Gestién de
Seguridad de la Informacion de la Secretaria Distrital de la Mujer.

e Custodiar y cuidar la documentacion e informacién que por razén de su empleo, cargo, funciones u
obligaciones conserve bajo su cuidado o a la cual tenga acceso e impedir o evitar la sustraccion, destruccion,
ocultamiento o utilizacién indebida.

® Reportar de forma inmediata los eventos o incidentes de seguridad de la informacion a la Oficina Asesora de
Planeacion — Gestion Tecnoldgica por medio de la herramienta de mesa de ayuda.

e Administrar y gestionar la informacién de tal forma que se garanticen los criterios de confidencialidad,
integridad y disponibilidad de los activos de informacion de la Entidad.

Dar cumplimiento a la Ley de proteccién de datos personales.

Dar cumplimiento a la Politica de Privacidad y Tratamiento de datos personales de la Entidad.

Firmar y cumplir los acuerdos de confidencialidad y no divulgacion de la informacion.

Cumplir los acuerdos de confidencialidad y no divulgacion de informacion establecidos en la presente politica.
Participar en las sensibilizaciones y capacitaciones del Sistema de Gestion de Seguridad de la Informacion de

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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la Secretaria Distrital de la Mujer.

e Tomar conciencia de su aporte a la eficacia de la seguridad de la informacion y aplicarla en beneficio de una
mejora del desempefio de sus funciones.

e Todas las servidoras y servidores publicos, contratistas y terceros que se desvinculen de la Entidad, deben
entregar de manera formal a los supervisores y/o jefes inmediatos, todos los elementos tanto de informacién
fisica, digital y demas que le fueron entregados o producto de sus funciones u obligaciones.

e Solicitar la expedicion del carné que lo acredita como servidora, servidor publico y contratista de la Secretaria
Distrital de la Mujer.

e Mantener la confidencialidad de la informacion por fuera de las instalaciones de la Secretaria Distrital de la
Mujer.

® Reconocer y aceptar que la violacién o incumplimiento de las responsabilidades y lineamientos definidos en
el Manual de politicas de seguridad de la informacion de la Secretaria Distrital de la Mujer, sera causa de la
aplicacion de acciones disciplinarias.

® Todas las servidoras y servidores publicos, contratistas y terceros que participen en un proyecto, tendran que
estar alineados con las politicas de seguridad instauradas.

e Solicitar a la Oficina Asesora de Planeacion — Gestién Tecnoldgica la sensibilizacién respecto a seguridad de
la informacioén y privacidad.

e Clasificar su informacién y poder someterla a los controles instaurados dependiendo del nivel de
confidencialidad, integridad y disponibilidad que requiera.

e Hacer un buen uso, racional y ético de los servicios tecnoldgicos (internet, telefonia fija, mavil, celular,
aplicativos, herramientas colaborativas, correo electrénico y demas) provistos por la Entidad, para el debido
cumplimiento de sus funciones y actividades contractuales, so pena de las acciones disciplinarias y legales a
que haya lugar.

No instalar ningln tipo de software en los equipos institucionales.
Reconocer y aceptar que esta prohibido omitir, retardar o no suministrar debida y oportuna respuesta a las
peticiones, asi como retenerlas o enviarlas a un destinatario que no corresponde.

® Reconocer y aceptar que esta prohibido ocasionar dafio o dar lugar a la pérdida de expedientes, documentos o
archivos que hayan llegado a su poder por razén de sus funciones/actividades.

® Reconocer y aceptar que esta prohibido permitir el acceso o exhibir expedientes, documentos, informacién o
archivos a personas no autorizadas.

8. POLITICA DE DISPOSITIVOS MOVILES

Gestidn de acceso de los dispositivos moviles a la infraestructura tecnolégica de la Entidad.

e | os usuarios no deben modificar las configuraciones de seguridad de los dispositivos méviles institucionales,
ni instalar programas, ni cambiar las configuraciones de software con las que fueron entregados por la entidad.

e Se debe realizar la actualizacion de software de los dispositivos méviles (celulares, tabletas, portatiles, otros)
institucionales cuando sea requerido y solicitar el apoyo del equipo de soporte de la Oficina Asesora de
Planeacién — Gestién Tecnoldgica).

® No esta permitido el almacenamiento de informacion de tipo multimedia, personal o institucional en los
dispositivos moviles, para lo anterior se debe hacer uso de los servicios de nube provistos por la Entidad tales
como correo, OneDrive y Teams.

® No se permite el almacenamiento de informacién de credenciales y contrasefias de acceso a los servicios
tecnolégicos de la Entidad (correo, Teams, OneDrive, otros), en los dispositivos méviles institucionales.

e LaOficina Asesora de Planeacion, a través del proceso de Gestion Tecnologica, ha implementado mecanismos

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.




¢

Version: 04

Qg SECRETARIA DISTRITAL DE LA MUJER Cédigo: GT-MA- 3

el GESTION TECNOLOGICA

ALCALDIA MAYOR

DE BOGOTA DC. MANUAL DE POLITICAS ESPECIFICAS DE

Fecha de Emisién: 28/12/2023

SECRETARIADS LAMUER SEGURIDAD DE LA INFORMACION Pagina 15 de 37

de seguridad para establecer conexiones remotas 0 VPN hacia la plataforma tecnolégica de la Secretaria
Distrital de la Mujer.

® Para poder acceder a los servicios de conectividad (wifi), se debe hacer la solicitud por medio del aplicativo
de mesa de ayuda, en cuyo caso sera validada y gestionada.

e Todas las servidoras, servidores publicos y contratistas a los que se asignen dispositivos moviles, seran
responsables del adecuado uso y cuidado de los mismos, en caso de dafio por uso indebido, pérdida o robo,
debera notificarlo a Oficina Asesora de Planeacién y realizar la reposicion del equipo por uno de las mismas,
similares o superiores caracteristicas técnicas, en un plazo no superior a 30 dias calendario.

® Todos los dispositivos mdviles deben tener configurada una contrasefia de acceso con lo cual se minimizan
los riesgos asociados a seguridad de la informacion.

® En caso de requerir el cifrado de una unidad de disco, la usuaria-o debe hacer la solicitud por medio del
aplicativo de mesa de ayuda, sera validada y gestionada por la Oficina Asesora de Planeacion — Gestion
Tecnoldgica.

® | os dispositivos moviles institucionales deben tener instaladas Unicamente las aplicaciones autorizadas y
configuradas por la Oficina Asesora de Planeacién — Gestion Tecnoldgica.

® | os dispositivos moviles asignados por la Secretaria Distrital de la Mujer deben tener la configuracién
realizada por la Oficina Asesora de Planeacién — Gestidn Tecnoldgica. Asimismo, solo podra configurarse las
cuentas de correo electrénico institucional.

® Microsoft Teams, es la Unica herramienta de mensajeria instantanea autorizada para el intercambio de
informacion de la Entidad a través de dispositivos méviles y de escritorio institucionales. Unicamente las
personas que atienden a la ciudadania, las cuales no cuentan con usuario Microsoft 365, estan exceptuados de
esta politica.

® Los teléfonos moviles institucionales deben tener Unicamente la tarjeta sim asignada por la Entidad, de igual
forma la tarjeta sim Unicamente debe instalarse en los teléfonos méviles institucionales.

® Los teléfonos maviles institucionales, deben permanecer encendidos y cargados durante las horas laborales
de acuerdo con la responsabilidad y requerimientos propios de la dependencia encargada.

® Es responsabilidad de las servidoras y servidores publicos, contratistas y terceros, hacer buen uso de los
dispositivos maéviles suministrados por la Entidad, para la realizacion de las actividades propias de su cargo.

® Es responsabilidad de las servidoras y servidores publicos, contratistas y terceros, usuarios de dispositivos
moviles evitar hacer uso de estos en lugares con algin riesgo de seguridad, evitando al méaximo el extravio o
hurto del equipo.

® Los dispositivos moviles institucionales no deben ser usados o conectados a redes wifi-publicas de
(restaurantes, cafeterias, hoteles, aeropuertos, entre otras).

® | os dispositivos mdviles institucionales deben tener instalado y actualizado el software contra cddigos
maliciososy el firewall para prevenir accesos no autorizados.

e El acceso al dispositivo movil debe estar protegido por una contrasefia de encendido la cual se define en la
BIOS (Basic Input Output System) del equipo.

8.1. POLITICA DE TELETRABAJO Y TRABAJO REMOTO

La Secretaria Distrital de la Mujer, protege la informacidn institucional a la que tienen acceso las servidoras,
servidores publicos, contratistas y terceros, desde lugares remotos, por razén y naturaleza de su cargo y actividades
contractuales, por lo tanto, el acceso a la informacion desde ubicaciones diferentes a las instalaciones de la Entidad,
puede ser permitida si se demuestra que la informacion requerida es necesaria para el cumplimiento de sus
funciones o actividades y que existe un control de acceso dado con autorizacidn previa de la jefa(e) inmediato y la
aprobacion de la Oficina Asesora de Planeacion - Gestion Tecnoldgica. Con el fin de garantizar el cumplimiento
de esta politica, se establecen los siguientes lineamientos:

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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e Con ocasion de la implementacion de la politica de teletrabajo y trabajo remoto en la Secretaria Distrital de
la Mujer, se establece que las herramientas oficiales y permitidas para la realizacion de las actividades
relacionadas con teletrabajo son:

o Microsoft Teams
o OneDrive

o Correo electrénico
o VPN cliente sitio

e Eluso de medios de comunicacién distintos debe ser previamente validado y aceptado por los grupos internos
de trabajo, en los cuales se acuerda el uso de este en horas laborales, respetando en todo caso las horas de
descanso y fines de semana.

e No estd autorizado el uso de herramientas de mensajeria instantanea distintas a Microsoft Teams, para hacer
intercambio de informacién de la Secretaria Distrital de la Mujer, dicha informacién debe ser enviada o
compartida Unicamente por medio del uso de las herramientas oficiales antes mencionadas.

e Laherramienta oficial de mensajeria instantdnea y Ilamadas sobre la red de datos aprobada por la Secretaria
Distrital de la Mujer es Microsoft Teams. Las servidoras, servidores pablicos y contratistas deben mantener
activa esta herramienta durante su horario laboral y responder con la debida diligencia, tal como si estuviesen
realizando sus funciones y actividades en las instalaciones fisicas de la Entidad.

e Enrelacion con los listados de asistencia, la Secretaria Distrital de la Mujer define que se deben gestionar de
la misma forma que se hace cuando las actividades se desarrollan en sitio. Es responsabilidad de cada grupo
interno de trabajo la adecuada gestion y resguardo de las mismas, mediante el buen uso de los permisos de
acceso que se pueden aplicar a las herramientas antes mencionadas. En relacion con lo anterior es de
obligatorio cumplimiento que la persona organizadora de las reuniones descargue el listado de participantes
de la reunién que genera Microsoft Teams y lo guarde en un equipo de Teams generado al interior de cada
area, para llevar el control de asistencia.

e Es responsabilidad de la teletrabajadora(or) garantizar el cumplimiento y disponibilidad de los siguientes
requisitos minimos:

o Un computador de escritorio o portatil, adecuado para la realizacién de sus funciones o

actividades contractuales.

Conexidn estable a internet.

Tener disponibles y activas las herramientas para teletrabajo en las horas laborales.

Un espacio adecuado para la realizacién de sus funciones o actividades contractuales.

Disciplina y cumplimiento del horario laboral, o de las actividades o productos en el caso de los

contratistas.

o Responder de forma oportuna los mensajes, llamadas, correos electronicos y demas acordados
con la jefa(e) inmediato (herramientas oficiales).

o Realizar las respectivas pausas activas en concordancia con lo establecido en materia de
Seguridad y Salud en el Trabajo.

o Realizar de forma periddica las actualizaciones de sistemas operativos, software antivirus.

o No almacenar informacion institucional en los dispositivos méviles (equipos portétiles) de
propiedad de las servidoras, servidores publicos, y contratistas, dicha informacion se trabajara
de forma local segun las necesidades del servicio y luego se cargara a Teams, OneDrive o
SharePoint y sera eliminada del equipo.

o O O O

e El acceso remoto se puede realizar desde equipos propiedad de la Entidad y equipos de propiedad de las
servidoras y servidores publicos, contratistas y terceros debidamente autorizados y configurados por la
Oficina Asesora de Planeacion — Gestion Tecnoldgica, que cumplan con niveles de seguridad aceptables
antes de permitir la conexién remota a los servicios o recursos de la infraestructura tecnolégica de la
Secretaria Distrital de la Mujer.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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e Los equipos en los que se realice teletrabajo deben contar con proteccién contra software malicioso
debidamente actualizado, como minimo debe estar activo Windows Defender y el firewall.

e Esresponsabilidad de la-os usuaria-os realizar copias de respaldo de la informacién de forma mensual y
debidamente organizada en su repositorio de OneDrive o SharePoint, para asegurar la continuidad de las
funciones realizadas.

e Todas las servidoras, servidores publicos, contratistas y terceros que requieran conexion remota a los
servicios o informacién de la Secretaria Distrital de la Mujer, deben ser previamente autorizados por la
Oficina Asesora de Planeacion — Gestion Tecnoldgica.

e Laconexi6n remota a servicios o informacion de la Secretaria Distrital de la Mujer se realiza a través de
canales de comunicacién seguros como redes privadas virtuales — VPN, en cuyo caso se tendra en cuenta
la disponibilidad de VPN o recursos tecnoldgicos necesarios para tal fin.

e El propietario de los activos de informacion, con el apoyo de la Oficina Asesora de Planeacion — Gestion
Tecnolbgica, identificara los riesgos potenciales que puede generar el uso de la informacién institucional
de forma remota, asimismo, adoptara los controles necesarios para la mitigacion de dichos riesgos.

e En caso de pérdida, suplantacion de identidad o robo de un equipo portatil o cualquier medio de
almacenamiento que contenga informacion relacionada con la Secretaria Distrital de la Mujer, se realiza
inmediatamente el reporte a la jefa(e) inmediata y también realizar la respectiva denuncia ante las
autoridades competentes, de la misma forma se requiere realizar el reporte en el aplicativo de mesa de
ayuda.

8.2. POLITICA DE USO DE HERRAMIENTAS COLABORATIVAS (TEAMS, ONEDRIVE,
SHAREPOINT)

e La Secretaria Distrital de la Mujer, proporcionara y garantizara el acceso a las servidoras y servidores
publicos, contratistas, a las herramientas de chat, llamadas y reuniones para efectos de comunicacion
oficial, lo anterior por medio de las herramientas colaborativas.

e La Secretaria Distrital de la Mujer, en cabeza de la Oficina Asesora de Planeacion — Gestion Tecnoldgica,
realizara por lo menos una vez al afio, jornadas de sensibilizacion en la apropiacion, uso y buenas préacticas
en el manejo y uso de las herramientas colaborativas dirigidas a las servidoras y servidores publicos,
contratistas, las cuales seran de asistencia obligatoria y oportuna, con la finalidad de aclarar dudas, vacios
y establecer la metodologia de empleo de estas.

e La Secretaria Distrital de la Mujer, en cabeza de la Oficina Asesora de Planeacion — Gestion Tecnoldgica,
realizara por lo menos una vez al afio, jornadas de concientizacion sobre seguridad informética, en las
cuales se buscard evitar errores del personal ante intentos de ciberdelincuentes de explotar dichos errores,
por medio de correo ficticios, de llamadas, entre otros.

e Las servidoras y servidores publicos, contratistas estan obligadas-os a realizar uso de las herramientas
colaborativas de video conferencia y chat como medio oficial para todos los efectos del cumplimiento de
sus funciones y actividades contractuales y de todas aquellas de caracter institucional.

e Es responsabilidad de las servidoras y servidores publicos, contratistas reportar de forma oportuna a la
Oficina Asesora de Planeacion — Gestidn Tecnoldgica, cualquier anomalia que se pueda considerar como
un posible fraude o ataque informatico en el cual le soliciten entregar datos personales o de la entidad,
transferencia de fondos por medio de mensajes falsos, o cualquier otra accién sospechosa, lo anterior esta
tipificado como Business Email Compromise — BEC, que también se podria presentar en las herramientas
colaborativas.

e LaOficina Asesora de Planeacion — Gestion Tecnolégica, enviara por lo menos una vez al afio por correo
electrénico a las servidoras y servidores publicos, contratistas, un listado de contactos Utiles y de los
accesos a los sistemas de informacion, servicios informéticos y demas provistos por la Entidad.

e La Oficina Asesora de Planeacion habilitard herramientas colaborativas como Microsoft SharePoint y
Teams como mecanismo para almacenar y compartir informacién entre equipos de trabajo.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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8.3. POLITICA DE TELEFONIA MOVIL, CELULAR Y FIJA

Teniendo en cuenta la necesidad de cubrir el servicio de comunicaciones unificadas, para el caso de telefonia que
requiere la Secretaria Distrital de la Mujer, en el marco del cumplimiento de los objetivos estratégicos y misionales,
se disponen en el presente manual de politicas los controles aplicables, que las servidoras y servidores publicos,
contratistas y terceras-os deben cumplir de forma obligatoria, con ocasién de la ejecucion de sus funciones y
obligaciones contractuales con la Entidad:

En caso de requerir habilitar las funcionalidades de llamadas nacionales, internacionales y a celular, se
debe tramitar por medio de un requerimiento a través del aplicativo de mesa de ayuda dirigido a la jefa
de la Oficina Asesora de Planeacién, solicitando la activacion de un codigo asociado a la extension que
requiere la funcionalidad, la cual se debe realizar y justificar en el marco de las disposiciones legales
vigentes, asi como en materia del logro de los objetivos institucionales, por parte de la jefa(e) inmediata-
o0 de la dependencia que requiere la activacion del servicio, quienes son los directos responsables del buen
uso que se debe realizar de los bienes y servicios publicos distritales, de los cuales se tiene el deber de
salvaguardar, usar y custodiar de forma apropiada. Es de aclarar que los costos directos asociados a la
activacion y uso de dicho servicio irdn con cargo al presupuesto del proyecto que lo solicita.

Es responsabilidad de las servidoras y servidores publicos, contratistas y terceros, hacer un uso
responsable y ético de los servicios de telefonia, aclarando que estos servicios no estan disponibles para
cubrir temas personales y son de uso exclusivo institucional, el cual también debe ser racionalizado. En
caso de detectar que se utilizan de forma personal o irracional, se informard a las dependencias
competentes para iniciar las respectivas acciones legales a las que haya lugar.

8.3.1. Niveles de acceso a los servicios de Telefonia:

No. | NIVEL DE ACCESO PERSONAL ASIGNADO
1 Llamadas locales y extensiones

internas.

Llamadas nacional e

Todas las servidoras, servidores publicos y contratistas.

2 . . Secretaria de la Mujer
internacional.
Servidoras, servidores publicos y contratistas que requieran
del servicio para el cumplimiento de sus funciones y
3 Llamadas nacional e actividades misionales (previa solicitud y aprobacién de la
internacional. jefa(e) inmediato y aprobacion de la jefa de la Oficina

Asesora de Planeacion, tener en cuenta los costos directos
gue ocasiona al proyecto que lo requiere).

En caso de identificar llamadas que no estan debidamente registradas y justificadas, se notificara a la
dependencia correspondiente para que en un maximo de dos (02) dias hébiles se realicen los ajustes
pertinentes. En caso de no poder justificarlo se realizara el reporte al area encargada para efectuar los
cobros a que haya lugar a las servidoras, servidores publicos y contratistas.

Todas las servidoras, servidores publicos y contratistas a los que se asignen teléfonos fijos y celulares,
seran responsables del adecuado uso y cuidado de los mismos, en caso de dafio por uso indebido, pérdida
0 robo en cuyo evento debera notificarlo a la jefa de la Oficina Asesora de Planeacion y realizar la
reposicién del equipo por uno de las mismas, similares o superiores caracteristicas técnicas, en un plazo
no superior a 30 dias calendario.

En caso de detectar que los cddigos asignados a las servidoras, servidores y contratistas tengan un uso
inapropiado o sean utilizados por otros funcionarios, seran responsables de las acciones disciplinarias y
legales a que haya lugar.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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e Se encuentra prohibido la alteracién y cambio de configuracion de los teléfonos IP y celulares de la
Entidad.

e En caso de requerir realizar llamadas a celulares, se debe solicitar el servicio a las dependencias que
cuentan con dicho servicio.

e No es permitido el dafio o alteracion de las caracteristicas fisicas o técnicas de los equipos celulares o de
telefonia IP.

8.4. POLITICA CORREO ELECTRONICO INSTITUCIONAL

Las servidoras, servidores publicos y contratistas a quienes la Secretaria Distrital de la Mujer les asigne una cuenta
de correo electronico institucional, aceptan expresamente que este es un servicio de comunicaciones institucionales
y se obligan a respetar y a cumplir los siguientes lineamientos:

® | a cuenta de correo electronico institucional es personal e intransferible, la usuaria(o) de la misma se hace
responsable del buen uso y todas las acciones efectuadas sobre la misma.

® La cuenta de correo electrénico institucional debe ser usada Unicamente para el desempefio de las funciones
u obligaciones contractuales asignadas dentro de la Secretaria Distrital de la Muijer.

® Elenvio de informacion institucional debe ser realizado exclusivamente desde la cuenta de correo electrénico
que la Secretaria Distrital de la Mujer le proporcioné para tal fin. De igual manera, las cuentas de correo
asignadas a las dependencias o areas de la Entidad no se deben emplear para uso personal.

e De acuerdo con la politica de cero papel, se debe priorizar el uso interno del correo electrdnico sobre el envio
de documentos en fisico, salvo en los casos que sea estrictamente necesario.

® Los mensajesy la informacion contenida en los buzones de correo son propiedad de la Secretaria Distrital de
la Mujer y cada usuaria(o), como responsable de su buzén debe mantener solamente los mensajes relacionados
con el desarrollo de sus funciones u obligaciones.

® | asservidoras y servidores publicos y contratistas al finalizar su vinculacion con la Secretaria Distrital de la
Mujer pueden solicitar el backup de su buzén de correo electronico institucional, previa autorizacién del jefe
inmediato y se debe realizar a través del aplicativo de mesa de ayuda, para lo cual debera entregar a La Oficina
Asesora de Planeacion - Gestion Tecnoldgica un medio de almacenamiento externo para tal fin.

® En caso de requerir realizar envio masivo de mensajes se debe solicitar por medio del aplicativo de mesa de
ayuda, previo visto bueno de Comunicaciones, informando la fecha de inicio y fin de la solicitud.

® Terminada la vinculacion laboral o contractual con la entidad, la Oficina Asesora de Planeacién - Gestion
Tecnologica realizard un respaldo del correo electronico, el cual seré resguardado por un periodo de 1 (un)
afio.

® Toda informacién de la Secretaria Distrital de la Mujer generada con los diferentes programas
computacionales (Ej. Office, Project, Access, etc.), que requiera ser enviada fuera de la Entidad, y que por sus
caracteristicas de confidencialidad e integridad deba ser protegida, debe estar en formatos no editables (PDF),
utilizando las caracteristicas de seguridad que brindan las herramientas ofiméticas con las que cuenta la
Entidad. La informacidn puede ser enviada en el formato original bajo la responsabilidad de las servidoras y
servidores remitentes de la misma, Unicamente cuando la receptora o receptor de dicha informacion requiera
hacer modificaciones.

e Todos los mensajes enviados deben respetar el estandar de formato, firma e imagen corporativa definido por
la Secretaria General de la Alcaldia Mayor de Bogota D.C., y deben incluir en todos los casos el mensaje legal
corporativo de confidencialidad.

® | os correos electronicos catalogados como tipo SPAM (Cadenas de correos o correos dirigidos masivamente
a diferentes destinatarios) deberan ser reportados por la usuaria(o) a Gestion Tecnol6gica a través del

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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aplicativo de mesa de ayuda y seran tratados como incidentes de seguridad de la informacion.

e Todos los mensajes de los cuales se desconozca su origen, remitente o contenido, o se consideren sospechosos,
no deben ser abiertos, y es deber inmediato de las servidoras y servidores publicos, y contratistas reportar a la
Oficina Asesora de Planeacion - Gestion Tecnoldgica lo sucedido, a través del aplicativo de mesa de ayuda,
estos seran tratados como incidentes de seguridad de la informacion.

No esta permitido:

® Enviar cadenas de correo, mensajes con contenido religioso, politico, racista, sexista, pornografico,
publicitario ni corporativo, mensajes mal intencionados que puedan afectar los sistemas internos o de terceros,
gue vayan en contra de las leyes, o del principio de moralidad administrativa que inciten a realizar précticas
ilicitas o promuevan actividades ilegales o cualquier otro tipo de mensajes que atenten contra la dignidad y la
productividad de las servidoras(es) y contratistas de la Entidad o de otras entidades u organismos distritales,
o0 el normal desempefio del servicio de correo electrénico en la Secretaria Distrital de la Mujer.

e Utilizar la direccion de correo electronico de la Secretaria Distrital de la Mujer como punto de contacto en
sitios de comercio, redes sociales tales como Facebook, Twitter, Instagram, MySpace, LinkedIn, entre otras,
o cualquier otro sitio que no se tenga descrito en el presente y que no tenga que ver con el cumplimiento de
las actividades laborales o contractuales.

e Utilizar la misma contrasefia de acceso a las plataformas tecnoldgicas de la Secretaria Distrital de la Mujer
para autenticarse en redes sociales tales como Facebook, Twitter, Instagram, MySpace, LinkedIn u otra
herramienta o servicio destinada para uso personal.

El envio y recepcién de archivos que contengan extensiones ejecutables.
El envio de archivos de musica y videos.
Eenvio o reenvio de ningun tipo de SPAM.

8.5. POLITICA ACCESO A INTERNET

El internet es una herramienta de trabajo que permite consultar y/o ingresar a muchos sitios web relacionados o no
con las actividades propias de la Secretaria Distrital de la Mujer, por lo cual, el uso adecuado de este recurso se
debe controlar, verificar y/o monitorear, considerando en todos los casos los siguientes lineamientos:

No esta permitido:

® FEl acceso a péginas relacionadas con pornografia, drogas, alcohol, webproxys, hacking y/o cualquier otra
pagina que vaya en contra de la ética, las leyes vigentes o politicas aqui establecidas.

® El acceso y el uso de servicios interactivos o mensajeria instantanea como, Twitter, Web WhatsApp,
Instagram, Software para intercambio de archivos P2P, emisoras online, chats personales y otros similares,
que tengan como objetivo crear comunidades para intercambiar informacién, o para fines diferentes a las
actividades propias de la Secretaria Distrital de la Mujer.

® FElaccesoy el uso de servicios interactivos de redes sociales como son Facebook, YouTube, Instagram, entre
otros, en la actualidad se encuentra restringido para uso a nivel personal. En caso de que un area o dependencia
requiera activarlo con el animo de acceder a informacién de tipo institucional o distrital, debe realizar la
solicitud a través del aplicativo de mesa de ayuda, con la debida aprobacion y justificacion de la jefa(e)
inmediato, autorizando exclusivamente a una servidora, servidor publico o contratista por area o dependencia,
lo anterior se aplica por temas de garantizar el adecuado uso del canal de internet en la Entidad. Posterior a lo
anterior, se emitira la aprobacién o no, por parte de la jefa(e) de la Oficina Asesora de Planeacion.

e El intercambio de informacion no autorizada con terceros, por ser de propiedad de la Secretaria Distrital de la
Mujer, de sus servidoras y servidores publicos, contratistas y de la comunidad en general.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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® Ladescarga, uso, intercambio y/o instalacidn de juegos, musica, peliculas, protectores y fondos de pantalla,
software de libre distribucion, informacion y/o productos que de alguna forma atenten contra la propiedad
intelectual en la Entidad, o que contengan archivos ejecutables y/o herramientas que atenten contra la
integridad, disponibilidad y/o confidencialidad de la infraestructura tecnoldgica (hacking), entre otros.

® Ladescarga, uso, intercambio y/o instalacion de informacidn audiovisual (videos e imagenes) utilizando sitios
publicos en Internet, y/o cualquier tipo de material audiovisual que no cuente con los debidos permisos o
licencias de uso.

e Cada uno de los usuarios es responsable de dar un uso adecuado a este recurso y en ningin momento puede
ser usado para realizar practicas ilicitas o mal intencionadas, que atenten contra sus comparfieras y compafieros
de la Entidad, contra los servidores de otras entidades publicas, contra terceros de la comunidad en general,
contra la normativa vigente o contra los lineamientos de seguridad de la informacién, entre otros.

® Las servidoras y los servidores, al igual que los contratistas de la Entidad y la comunidad en general, no
pueden asumir en nombre de la Secretaria Distrital de la Mujer, posiciones personales en encuestas de opinion,
foros u otros medios similares.

e El uso de Internet no considerado dentro de las anteriores restricciones esta permitido, siempre y cuando se
realice de manera ética, razonable, responsable, no abusiva y sin afectar la productividad ni la proteccion de
la informacioén de la Secretaria Distrital de la Mujer.

® | a autorizacion de acceso a Internet se concede exclusivamente para actividades de trabajo. Todos las
servidoras y servidores publicos, contratistas y terceros de la Secretaria Distrital de la Mujer tienen las mismas
responsabilidades en cuanto al uso de Internet.

8.6. RECURSOS TECNOLOGICOS

El uso adecuado de los recursos tecnolégicos asignados por la Secretaria Distrital de la Mujer a sus servidores
publicos y contratistas y la comunidad en general se realizara bajo los siguientes lineamientos:

e Lainstalacion de cualquier tipo de software o hardware en los equipos de cdmputo de la Secretaria Distrital
de la Mujer es responsabilidad de la Oficina Asesora de Planeacidon — Gestion Tecnoldgica, y por tanto, esta
dependencia es la Unica autorizada para realizar esta labor. Asimismo, los medios de instalacion de software
deben ser los proporcionados por la Secretaria Distrital de la Mujer a través de esta area.

® Los usuarios no deben realizar cambios en las estaciones de trabajo, relacionados con la configuracion del
equipo, tales como conexiones de red, protectores de pantalla corporativos, entre otros. Estos cambios pueden
ser realizados Unicamente por la Oficina Asesora de Planeacion.

® La Oficina Asesora de Planeacién debe definir y actualizar de manera periddica, la lista de software y
aplicaciones autorizadas que se encuentran permitidas para ser instaladas en las estaciones de trabajo de los
servidores publicos y contratistas. Asimismo, la Oficina Asesora de Planeacion debe realizar el control y
verificacion de cumplimiento del licenciamiento del respectivo software y aplicaciones asociadas.

e Unicamente los servidores publicos y contratistas autorizados por la Oficina Asesora de Planeacion, previa
solicitud de la dependencia que lo requiera a través del aplicativo de mesa de ayuda puede conectarse a la red
inaldmbrica de la Secretaria Distrital de la Mujer.

® Laconexion aredes inaldmbricas externas para usuarios con equipos portatiles que estén fuera de la oficinay
gue requieran establecer una conexion a la infraestructura tecnoldgica de la Secretaria Distrital de la Mujer,
debe hacerse bajo los esquemas y herramientas de seguridad autorizados y establecidos por la Oficina Asesora
de Planeacion.

® Solo el personal autorizado puede realizar actividades de administracién remota de dispositivos, equipos o
servidores de la infraestructura tecnoldgica de la Secretaria Distrital de la Mujer. Las conexiones establecidas
para este fin deben utilizar los esquemas y/o herramientas de seguridad y administracion definidos por la

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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Oficina Asesora de Planeacion.

® Las-os servidoras-es publicas-0s y contratistas y la comunidad en general, que tengan acceso a los equipos
gue componen la infraestructura tecnoldgica de la Secretaria Distrital de la Mujer no deben fumar o consumir
alimentos y bebidas cerca de los equipos.

8.7. CABLEADO ESTRUCTURADO

e Enlos puntos de red de las estaciones de trabajo no esta permitido realizar conexiones de Switch, Access
Point u otros dispositivos de red para realizar derivaciones, ni se permite realizar conexiones o
derivaciones eléctricas que pongan en riesgo la seguridad fisica por fallas en el suministro eléctrico.

e Todos los proyectos que realicen las dependencias o areas de la Secretaria Distrital de la Mujer, que
involucren la disponibilidad de puntos de red y puntos eléctricos, deben ser previamente consultados con
la Oficina Asesora de Planeacion — Gestion Tecnolégica, teniendo en cuenta la disponibilidad o
posibilidad de habilitacién o provision de los mismos, de acuerdo con la capacidad técnica y capacidades
fisicas de las instalaciones (edificios, sedes, casas, oficinas, etc.)

8.8. SISTEMAS DE INFORMACION

Las credenciales (usuario y clave) de acceso a la red y a recursos informéticos son de caracter estrictamente
personal e intransferible; las-os servidoras-es publicas-os y contratistas de la Secretaria Distrital de la Mujer no
deben revelar éstas a terceros, ni utilizar claves ajenas. Toda-0 servidora-or publica-o o contratista sera responsable
del cambio de clave de acceso a los sistemas de informacion o recursos informaticos periédicamente.

Cuando se presenten ausencias de servidoras-es publicas-os o contratistas por incapacidades prolongadas, licencias
0 suspensidn de contrato, es responsabilidad de la Direccion de Talento Humano y la Direccion de Contratacion
notificar este evento con una solicitud a la Oficina Asesora de Planeacion - Gestioén Tecnoldgica a través de la
mesa de ayuda, para bloquear la cuenta de usuaria-en el dominio y otros sistemas de informacién de la Entidad,
con el fin de evitar la exposicion de la informacion y el acceso de terceros, que puedan generar dafio, alteracion o
uso indebido de la informacidn, asi como evitar la suplantacion de identidad.

9. SEGURIDAD DE LOS RECURSOS HUMANOS
La Secretaria Distrital de la Mujer, a través de la Direccién de Talento Humano y la Direccién de Contratacién es
responsable de divulgar la Politica de Seguridad de la Informacion a todas(os) las(os) servidoras y servidores
publicos, contratistas y terceros que se vinculen a la Entidad.
La Direccién de Contratacién debe realizar las tareas pertinentes para que todos los contratos de prestacion de
servicios incorporen las obligaciones que exijan el cumplimiento de la Politica de Seguridad de la Informacién, el
manejo confidencial de la informacidn y la cesidn de derechos de autor para la Entidad.
Cuando una-unservidora-or o contratista cese sus funciones o culmine la ejecucion del contrato en la Secretaria
Distrital de la Mujer, la-el jefe inmediata-o o supervisora-or del contrato sera la(el) encargada-o de la custodia de
los recursos de informacién.
10. GESTION DE ACTIVOS

10.1. GESTION DE MEDIOS DE ALMACENAMIENTO

e LaOficina Asesora de Planeacion a través del Proceso de Gestién Tecnol6gica debe administrar de forma

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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correcta y 6ptima el almacenamiento y custodia de los medios de Backup y otros medios digitales o
magnéticos de almacenamiento de la Entidad.

e Ninguna servidora ni servidor publico, contratista y tercero de la Secretaria Distrital de la Mujer debe
copiar, almacenar y/o divulgar informacion Institucional en medios de almacenamiento personales.

e Todos los servidores publicos y contratistas de la Secretaria Distrital de la Mujer son responsables de la
custodia y el resguardo de los medios de almacenamiento institucionales que se encuentren asignados en
su inventario.

e Eltraslado de medios fisicos, equipos de cémputo, equipos de comunicaciones entre otros, debe realizarse
en un medio de transporte confiable y seguro, con el fin de garantizar su integridad, confidencialidad y
disponibilidad.

e No se permite el uso de ningln dispositivo de almacenamiento externo o medio removible como cintas,
discos externos, memorias flash (USB, SD, etc.), discos duros removibles, CDS, DVD, medios de
impresion, celulares, PDA y cualquier otro dispositivo en el cual se pueda almacenar informacién para
ser transportada. Excepto si por el ejercicio de sus funciones es absolutamente indispensable el uso de
estos dispositivos, solo se habilitardn en caso de que exista una justificacion laboral para hacerlo y el
usuario debera presentar la solicitud por escrito con la autorizacion de la Secretaria o subsecretaria o jefa
de oficina o Directora de Areay dirigida a la Oficina Asesora de Planeacion — Gestion Tecnoldgica quien
es responsable de dar la instruccion por escrito de la aceptacion o negacion del uso de los dispositivos o
medios removibles. El equipo de Seguridad de la Informacion de Gestién Tecnoldgica debera reportar a
la Oficina Asesora de Planeacion, las activaciones realizadas, quien a su vez podra rechazar un permiso
activado.

11. CONTROL DE ACCESO Y SEGURIDAD DE LA INFORMACION

11.1. CONTROL DE ACCESO:
La Secretaria Distrital de la Mujer, generara controles de acceso que permitan garantizar la proteccion de los datos
generados, los cuales van encaminados a gestionar que el acceso a la informacion independientemente del equipo

en el cual repose, no seré concedido a personal no autorizado.

Lo anterior, de acuerdo con los controles establecidos en el anexo A de la norma ISO/IEC 27001:2013 y que se
referencian a continuacion:

e Registro y cancelacion de Usuarios: Asegurar el acceso de los usuarios autorizados e impedir el acceso
no autorizado a sistemas y servicios.

e  Gestion de derechos de acceso privilegiado: Se debe controlar la asignacion de usuarios con privilegios
elevados, para los sistemas de informacion y para la infraestructura tecnol6gica de la entidad.

e Uso de informacion secreta: Establecer responsabilidades a los usuarios sobre la custodia de su
informacion de autenticacion secreta.

e Restriccion de acceso a Informacion: Restringir el uso no autorizado de sistemas y aplicaciones, con
controles de acceso basados en permisos de usuario.

® Todos los recursos de informacion criticos de la Secretaria Distrital de la Mujer tienen asignados los
privilegios de acceso de usuarios a partir de los roles y perfiles que cada servidora o servidor publico y
contratista requiera para el desarrollo de sus funciones y obligaciones, definidos y aprobados por las areas

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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y/o procesos de la Entidad y son administrados por la Oficina Asesora de Planeacion a través del Proceso de
Gestion Tecnoldgica.

e Toda-00 servidora publica-o o tercera-0 que requiera tener acceso a los sistemas de informacion de la
Secretaria Distrital de la Mujer debe estar debidamente autorizado y debe acceder a dichos sistemas haciendo
uso como minimo de un usuario (ID) y una contrasefia (password) asignado por la Entidad. La persona debe
ser responsable por el buen uso de las credenciales de acceso asignadas.

e Todos los activos adquiridos y dados de baja deben ser reportados por la persona responsable de estos
mediante los formatos establecidos para tal fin.

e Cuando un activo es reasignado a otra persona, se debe reportar de forma oficial a a la jefa o supervisoray al
proceso de gestion administrativa, empleando los mecanismos establecidos por la Entidad.

® Todos los activos de la Secretaria Distrital de la Mujer, tienen asignado un custodio que tiene la
responsabilidad de mantener los controles adecuados para su proteccion.

® | as personas designadas como propietarias de los activos de informacion de la Secretaria Distrital de la Mujer,
estan encargadas de clasificarla de acuerdo con su grado de confidencialidad e importancia para la Entidad,
de documentar y mantener actualizada la clasificacion efectuada y de definir las personas, entidades o procesos
gue deben tener permisos de acceso a la informacion.

12. CRIPTOGRAFIA

La Secretaria Distrital de la Mujer, en cabeza de la Oficina Asesora de Planeacion - Gestion Tecnoldgica,
desarrollara las estrategias para proteger la confidencialidad, integridad y disponibilidad de la informacion,
mediante el uso e implementacion de técnicas de cifrado para asegurar que la informacion se proteja
adecuadamente. Para lo cual se aplican los siguientes controles:

Conexiones remotas sitio a sitio

e Todas las conexiones de proveedores o terceros que accedan a los sistemas informaticos o informacion
almacenada en la red interna de la Secretaria Distrital de la Mujer deben utilizar VPN (Virtual Private
Network) sitio a sitio utilizando la configuracion establecida por la Oficina Asesora de Planeacion —
Gestion Tecnoldgica.

e Uso de protocolos estandar de comunicacion a través de VPN como son OpenVPN, L2TP/IPSec, IKEv2.

e Llaves de cifrado iguales superiores a 256 bits.

e Laclave PSK (Pre Shared Key) de al menos de 20 caracteres alfanuméricos con el uso de caracteres
especiales, autogenerada y con caracteristicas para resistir ataques practicos de fuerza bruta. La PSK (Pre
Shared Key) debe ser entregada nicamente a la persona responsable del tercero o proveedor encargado
de activar la VPN en los equipos de comunicaciones.

Conexiones remotas de servidoras-es, contratistas y proveedores

e Todas las conexiones remotas a los sistemas informaticos y plataformas o hacia informacion almacenada
en la red interna de la Secretaria Distrital de la Mujer deberan utilizar VPN (Virtual Private Network)

e Uso de protocolos estandar de comunicacion a través de OpenVPN, PPTP, L2TP/IPSec, IKEv2 0 SSTP

e  Utilizar algoritmos con llaves de cifrado iguales superiores a 256 bits.

e Laautenticacién de los usuarios para el uso de VPNs cliente a sitio debe utilizar certificados digitales que
se instalan en cada equipo de computo autorizado o mediante autenticacién sincronizada con el Directorio
Activo de la Entidad.

e No se debera generar copia de los certificados digitales emitidos para la autenticacion de los equipos que
se conectan de forma remota, estos se instalardn Unicamente en los equipos autorizados.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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Transferencia de archivos

e  Utilizar protocolos de conexiones cifradas SFTP o SCP para los servicios de transferencia de archivos.

e Encaso de utilizar protocolos SMB o Nethios por necesidad explicita, la Oficina Asesora de Planeacion
— Gestion Tecnologica debe asegurar el uso de versiones actualizadas y tomar medidas de proteccion
requeridas.

Conexion a servidores
e La conexién a servidores Linux se debe realizar Unicamente a través de protocolo SSH en versiones no
vulnerables.
e La conexién a servidores Windows se debe realizar Unicamente a través de conexion RDP cifrada y
autenticada contra Directorio Activo de la Entidad.

Redes inalambricas

Todas las conexiones inalambricas en instalaciones de la Entidad deben utilizar protocolos WPA2 o superiores y
autenticacion integrada al Directorio Activo de la Entidad.

Certificados digitales en paginas web

e Todas las paginas y portales web en intranet o extranet de la Secretaria Distrital de la Mujer deben utilizar
certificados digitales no gratuitos emitidos por una entidad certificadora reconocida.

e LaOficina Asesora de Planeacidn — Gestidn Tecnoldgica es la Gnica dependencia encargada de almacenar
los archivos de llave privada y certificados generados por la entidad certificadora seleccionada.

e La Oficina Asesora de Planeacion — Gestion Tecnoldgica es la Gnica responsable de la propiedad de los
dominios y subdominios de la Entidad y sera el Unica con credenciales de acceso a las paginas de la
entidad certificadora.

e La Oficina Asesora de Planeacion serd la Unica dependencia responsable del control de vigencias y
revocacion de los certificados digitales.

Contrasefias
Todos los sistemas de informacion y equipos de comunicaciones de la Entidad deben estar configurados
para almacenar las contrasefias protegidas con algoritmos de cifrado tipo hash SHA2 o AES con bloques
partir de 128 bits o realizar integracién para autenticacion a través del Directorio Activo de la Entidad.

Correo electrénico
e La Oficina Asesora de Planeacion — Gestion Tecnolégica debe activar funciones de cifrado de correo
electrénico en Microsoft 365 para ser utilizadas por servidoras-es y contratistas.

Firmas digitales y electrdnicas
e En caso de no poder utilizar firma manuscrita o que la aplicacion de esta sea ineficiente y genere costos
elevados para la Entidad, la Oficina Asesora de Planeacion - pondra a disposicion de las distintas
dependencias, los mecanismos de firma electronica o firma digital provistos por entidades reconocidas
gue den cumplimiento al decreto 2364 de 2012 (Firma Electronica) o sean certificadas por la ONAC
(Organismo Nacional de Acreditacion).

Archivos y discos duros
e La Oficina Asesora de Planeacién — Gestion Tecnoldgica realizara el cifrado de discos duros y archivos
a solicitud de las dependencias mediante caso registrado en la herramienta de mesa de ayuda.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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Dispositivos moviles
e Las servidoras-es y contratistas que tengan a su cargo dispositivos moviles como tablets, ipads teléfonos
inteligentes con acceso a sistema de informacion de la Entidad, deberan activar funciones del sistema
operativo para el cifrado de datos.
e Seré obligacion de servidoras-es y contratistas activar mecanismos de acceso a los dispositivos mdviles
con acceso a sistema de informacion de la Entidad, tales como pin, contrasefia, patron en pantalla,
reconocimiento facial, biométrico, entre otros.

13. SEGURIDAD FIiSICA Y DEL ENTORNO

® |a Secretaria Distrital de la Mujer, a través de la Direccion de Administrativa y Financiera, debe implementar
controles para proteger el perimetro de las instalaciones fisicas, controlar el acceso de personas y la
permanencia en las oficinas e instalaciones, ademas mitigar los riesgos y amenazas externas y ambientales,
con el fin de garantizar la confidencialidad, integridad y disponibilidad de la informacién de la Entidad.

e Todos los servidoras-es publicas-os contratistas y visitantes que se encuentren en las instalaciones de la
Secretaria Distrital de la Mujer, deben estar debidamente identificados, con un documento que acredite su tipo
de vinculacion el cual debera ser portado en un lugar visible.

e La Oficina Asesora de Planeacion debe ejecutar un plan de mantenimiento de equipos para mantenerlos en
buen funcionamiento y operativos.

13.1.SEGURIDAD DE EQUIPOS Y ACTIVOS FUERA DEL PREDIO

La Secretaria Distrital de la Mujer por medio de la Direccion Administrativa y Financiera, adoptard medidas de
seguridad para los activos que se encuentran fuera de las oficinas y/o dependencias de la misma, teniendo en cuenta
los diferentes riesgos de trabajar fuera de las instalaciones propias de la Entidad.

e Durante un viaje, las computadoras portatiles deberan ser llevadas como equipaje de mano y cuando sea
posible, de manera disimulada.

® Seguir instrucciones de los fabricantes para proteger el equipo; por ejemplo, proteccion contra la exposicion
a fuertes campos electromagnéticos.

e Controles para el trabajo en casa a través de una evaluacion del riesgo y los controles apropiados conforme
sea apropiado; por ejemplo, archivos con llave, politica de escritorio vacio, controles de acceso para las
computadoras y una comunicacion segura con la oficina (ver también ISO/IEC 18028 Seguridad de Redes).

® Seguro adecuado para proteger el equipo fuera de las instalaciones de la Entidad, controles para dafio, robo o
intercepcion.

13.2.ESCRITORIO Y PANTALLA LIMPIA

e Con el fin de evitar pérdidas, dafios o accesos no autorizados a la informacion, todos los servidoras-es y
contratistas de la Secretaria Distrital de la Mujer deben mantener la informacion restringida o confidencial
bajo llave cuando sus puestos de trabajo se encuentren desatendidos o en horas no laborales. Esto incluye:
documentos impresos, CD, dispositivos de almacenamiento USB y medios removibles en general.
Adicionalmente, se requiere que la informacién sensible que se envia a las impresoras sea recogida manera
inmediata.

e Todas-0s lasos usuarias-os son responsables de bloquear la sesion de su estacion de trabajo en el momento en
que se retiren del puesto de trabajo y desbloquear sélo con su contrasefia. Cuando finalicen sus actividades,
se deben cerrar todas las aplicaciones y dejar los equipos apagados.

e Si las usuarias(os) estan ubicados cerca de zonas de atencién al publico, al ausentarse de su lugar de trabajo

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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deben guardar documentos y medios de uso interno.

e Todas las estaciones de trabajo deberan usar el papel tapiz y el protector de pantalla institucional, el cual se
activara automaticamente después de cinco (5) minutos de inactividad y se podra desbloquear Gnicamente con
la contrasefia del usuario.

14. SEGURIDAD DE LAS OPERACIONES

La Secretaria Distrital de la Mujer a través de la Oficina Asesora de Planeacion — Gestion Tecnoldgica, se debe
encargar de la operacidn y administracion de los recursos tecnolégicos e implementar los controles asociados, para
garantizar la confidencialidad, integridad y disponibilidad de la informacidn. En tal sentido se deben implementar
los siguientes controles:

14.1. PROTECCION CONTRA CODIGOS MALICIOSOS

e La Oficina Asesora de Planeacion — Gestion Tecnologica es responsable de activar para todos los equipos de
cdmputo y servidores con sistema operativo Windows propiedad de la Entidad, la herramienta Windows
Defender para proteccion antimalware.

® En caso de deteccidn de indicadores de compromiso acerca del comportamiento de algin tipo de malware
reportado por entidades distritales o nacionales como el CSIRT (Equipo de respuesta a incidentes de seguridad
informatica por sus siglas en inglés), la Oficina Asesora de Planeacion — Gestion Tecnoldgica es responsable
de tomar medidas en plataformas y herramientas de seguridad como firewall, antivirus y herramientas de
Microsoft 365 para prevenir y detectar posibles ataques cibernéticos.

14.2. GESTION DE VULNERABILIDADES TECNICAS

® | a Oficina Asesora de Planeacion — Gestion Tecnoldgica a través del rol de oficial de seguridad de la
informacion debe realizar analisis de vulnerabilidades a los sistemas de informacidn, servidores y equipos de
comunicaciones, al menos una vez al afio, conforme a cronograma establecido.

® FEsresponsabilidad del personal a cargo de la administracién de los sistemas de informacidn e infraestructura
tecnoldgica, gestionar el cierre de las vulnerabilidades técnicas conforme a las prioridades establecidas segln
su criticidad.

14.3. COPIAS DE RESPALDO

e La Oficina Asesora de Planeacion — Gestion Tecnoldgica es responsable de realizar copias de respaldo a
los sistemas de informacién y sistemas operativos utilizados por la Entidad y mantener la salvaguarda y
retencion de las copias de respaldo generadas.

e La Oficina Asesora de Planeacion — Gestion Tecnologica es responsable de realizar pruebas de
restauracion de copias de respaldo al menos una vez al mes.

e Cada vez una servidora-or se retira de la Entidad, la Oficina Asesora de Planeacion — Gestion
Tecnolbgica, realizard una copia de respaldo del buzon de correo asignado con una retencién de maximo
5 afios. La entrega de esta copia de respaldo se realizara previa solicitud a través de mesa de ayuda y
Unicamente de forma presencial, almacenando la informacion en dispositivo de externo propiedad de la
servidora-or que se retir6 de la Entidad. La-el servidora-or deberd asignar contrasefia para el acceso al
dispositivo de almacenamiento externo.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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15. SEGURIDAD DE LAS COMUNICACIONES

e La Oficina Asesora de Planeacion - Gestién Tecnoldgica es responsable de administrar y gestionar la red de
la Secretaria Distrital de la Mujer.

e |a Oficina Asesora de Planeacién - Gestion Tecnol6gica debe segmentar las redes, con el fin de controlar el
acceso a la red.

® Para propositos de seguridad y mantenimiento de la red, el personal autorizado por la Oficina Asesora de
Planeacion - Gestion Tecnoldgica, puede monitorear los equipos de la Secretaria Distrital de la Mujer en
cualquier momento.

® Todas las servidoras, servidores publicos, contratistas y terceros de la Secretaria Distrital de la Mujer deben
dar cumplimiento a la reglamentacion y evitar practicas relacionadas en la ley de delitos informaticos Ley
1273 de 2009, asimismo, evitar practicas o usos que puedan comprometer la seguridad de la informacién.

® Losterceros con quienes se establece intercambio de informacion de la Secretaria Distrital de la Mujer deben
darle manejo adecuado a la informacion recibida, en cumplimiento de las politicas, clausulas y de las
condiciones contractuales establecidas.

® Todas las comunicaciones establecidas mediante el servicio de correo, buzones y copias de seguridad se
consideran propiedad de la Secretaria Distrital de la Mujer y pueden ser revisadas en caso de requerirse, de
una investigacion o incidente de seguridad de la informacién.

® Se encuentra prohibido el uso y la conexidn de dispositivos de red tales como: Modem, Router, entre otros, a
la red de datos institucional. Asi como también la manipulacion de cualquier equipo de red por parte de los
usuarios que no hacen parte de la Oficina Asesora de Planeacion - Gestién Tecnoldgica.

® | a Oficina Asesora de Planeacion, a través del proceso de Gestion Tecnoldgica, permitird las conexiones
remotas a la plataforma tecnoldgica de la Entidad, solo al personal autorizado y por periodos de tiempo
previamente establecidos, de acuerdo con las necesidades y las labores desempefiadas en la Entidad.

e Todasolicitud de conexion remota debe ser solicitada por medio del aplicativo de mesa de ayuda y debe contar
con el visto bueno del jefe inmediato y la aprobacién de la jefa de la Oficina Asesora de Planeacién.

15.1. ACUERDOS DE CONFIDENCIALIDAD

La Secretaria Distrital de la Mujer, identificara, revisara regularmente y apoyara la definicion de los requisitos
para la definicion de los acuerdos de confidencialidad o de no divulgacién que reflejen las necesidades de la
Entidad en cuanto a la proteccion de la informacién.

Las servidoras, servidores publicos, contratistas y terceros de la Entidad y la comunidad en general que requieran
retirar informacion en el desarrollo de sus funciones o actividades, deberan firmar un “Acuerdo de
Confidencialidad de la informacién”, donde individualmente se comprometan a no divulgar, usar o explotar la
informacion confidencial a la que tengan acceso, respetando los niveles establecidos para la clasificacion de la
informacion, en los cuales debera hacerse referencia a que cualquier violacion a los mismos sera considerado como
un “incidente de seguridad”.

16. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

e Todos los cambios a sistemas de informacion y plataformas tecnolégicas de la Entidad que afecten
disponibilidad de los servicios o correspondan a modificaciones funcionales, deben ser aprobados por la
dependencia solicitante.

e  Se mantener un control de versiones de codigo fuente a través de herramientas provistas por la Oficina Asesora
de Planeacién — Gestién Tecnoldgica.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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e El personal de las distintas dependencias que realicé o contrate funciones de desarrollo de software debe
aplicar buenas préacticas de desarrollo sugeridas por el marco de referencia OWASP (Open Web Application
Security Project)

e La Oficina Asesora de Planeacion — Gestion Tecnoldgica a través del rol de oficial de seguridad de la
informacion, debe realizar analisis de vulnerabilidades a las aplicaciones y sera responsabilidad del personal
que administra la aplicacion o la infraestructura gestionar el cierre de las vulnerabilidades clasificadas como
criticas, altas y medias antes de su liberacién a produccion.

17. RELACIONES CON LOS PROVEEDORES

® Entodos los contratos o acuerdos con contratistas y terceros, que implique intercambio, uso o procesamiento
de informacion de la Secretaria Distrital de la Mujer, se deben establecer acuerdos de confidencialidad sobre
el acceso y tratamiento de la informacion.

e Losacuerdos de confidencialidad de la informacién deben formar parte integral de los contratos o documentos
que legalicen la relacion con los contratistas y terceros.

® L os contratistas y terceros que dentro de sus actividades intercambien, utilicen o procesen informacion de la
Secretaria Distrital de la Mujer, deben cumplir con los requisitos de seguridad de la informacién aqui
establecidos.

e La Oficina Asesora Juridica debe elaborar e incluir acuerdos de confidencialidad y de intercambio de
informacion con terceros relacionados con contratos y/o convenios, entre otros.

® El proceso de Gestion Contractual debe elaborar e incluir acuerdos de confidencialidad y de intercambio de
informacion con terceros relacionados con contratos y/o convenios, entre otros.

® | os supervisores de contratos deben velar por el cumplimiento de los acuerdos de confidencialidad, de
intercambio de informacién y los requisitos minimos de seguridad de la informacion por parte de los
contratistas y terceros.

18. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Secretaria Distrital de la Mujer, promueve el reporte de incidentes relacionados con la seguridad de la
informacion y sus medios de procesamiento, incluyendo cualquier tipo de medio de almacenamiento de
informacion, como la Infraestructura Tecnoldgica, los sistemas de informacién, los medios fisicos de
almacenamiento y las personas. Con el fin de garantizar el cumplimiento de esta politica se establecen los
siguientes lineamientos:

e La Oficina Asesora de Planeacién - Gestidn Tecnoldgica, llevara el registro de los incidentes de seguridad de
la informacioén reportados en la Entidad.

® La Oficina Asesora de Planeacién - Gestion Tecnoldgica, reportara al Comité Institucional de Gestion y
Desempefio, los incidentes de seguridad que considere pertinentes para su respectivo tramite interno y/o con
las autoridades competentes.

® Todos los servidores publicos y contratistas deben reportar de forma inmediata los eventos o incidentes de
seguridad de la informacion de los recursos tecnologicos o fisicos en el aplicativo de mesa de ayuda.

Se debe dar un tratamiento a todos los incidentes de seguridad de la informacidn reportados.

La Oficina Asesora de Planeacion - Gestion Tecnol6gica debe designar el personal para gestionar los
incidentes de seguridad reportados estableciendo matrices de escalamiento segin la clasificacion de los tipos
de incidentes y activos tecnolégicos afectados

19. GESTION DE CONTINUIDAD DE NEGOCIO

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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e |a Oficina Asesora de Planeacion — Gestién Tecnoldgica tiene como responsabilidad identificar e informar a
las directivas de la Entidad, el tiempo objetivo de recuperacién (RTO por sus siglas en inglés) y el punto
objetivo de recuperacion (RTO por sus siglas en inglés), para cada uno de los sistemas de informacion
administrados por la Entidad.

e Mensualmente la Oficina Asesora de Planeacion — Gestion Tecnoldgica, debe realizar pruebas de restauracion
de copias de respaldo de las maquinas virtuales en ambientes on premise y cloud verificando que se alcance
el tiempo objetivo de recuperacion y documentando planes de mejora en caso de ser requerido

20. CUMPLIMIENTO

® | a Secretaria Distrital de la Mujer, velara por la divulgacion y cumplimiento de la politica de seguridad de la
informacion y la aplicacién de la legislacion vigente emitida por los entes de control.

e Las servidoras, servidores publicos, contratistas y terceros que tengan conocimiento de alguna violacion a las
politicas de seguridad, que conozcan alguna vulnerabilidad o que observen actividades que atenten contra la
confidencialidad, integridad y/o disponibilidad de la informacion de la Secretaria Distrital de la Mujer, deben
informar la novedad a La Oficina Asesora de Planeacion - Gestion Tecnoldgica o en su defecto a su jefe
directo o supervisor.

e La Oficina Asesora Juridica brindara asesoria a los procesos de la Entidad, en el cumplimiento de la
normatividad vigente relacionada seguridad de la informacion.

e Las servidoras, servidores publicos, contratistas y terceros estan obligados a ceder a la Secretaria Distrital de
la Mujer los derechos exclusivos de propiedad literaria, licencias, invenciones, u otra propiedad intelectual
que ellos creen o desarrollen durante su periodo laboral o contractual con la Entidad. En el caso de terceros,
este aspecto se regira por las condiciones y clausulas establecidas en el contrato de adquisicién de productos
ylo servicios, con el objetivo de aclarar y definir la propiedad del software, licencias, entre otros, una vez que
el proyecto sea finalizado.

® La Secretaria Distrital de la Mujer, tiene propiedad legal de la informacion institucional almacenada, enviada
y compartida en todos sus computadores, sistemas de informacion, correo institucional, herramientas de
colaboracidn y sistemas de comunicacién, entre otros que hayan sido transmitidos por medio de estos recursos,
por lo cual se reserva el derecho de acceder a esta informacion sin autorizacion del autor o usuario del recurso,
asi como también se reserva el derecho de disponer de toda la informacién que cualquier servidor publico y
contratista haya colocado en los medios de comunicacion existentes en la Entidad.

® | os servidores publicos, contratistas y terceros deben cumplir con las disposiciones establecidas por la
legislacion colombiana vigente, asociados con la proteccion de datos personales, propiedad intelectual y
seguridad de la informacion, entre otras que apliquen.

21. MARCO NORMATIVO POLITICA DE SEGURIDAD DE LA INFORMACION

Constitucion Politica de Colombia. Articulos 15, 20, 23y 74.
Ley 2052 de 2020. Por medio de la cual se expide el cédigo general disciplinario.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia
de derecho de autor y derechos conexos.

Ley 1753 de 2015. Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais.

Ley 1755 de 2015. Por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye un titulo
del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

® |ey 1712 de 2014. Por medio de la cual se crea la Ley de. Transparencia y del Derecho de Acceso a la

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Ley 2088 de 2012. Por la cual se regula el trabajo en casa y se dictan otras disposiciones.

Ley 1437 de 2011. Por la cual se expide el cédigo de procedimiento administrativo y de lo contencioso
administrativo.

Ley 1450 de 2011. Por la cual se expide el Plan Nacional de Desarrollo, 2010-2014

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancion de actos de corrupcion y la efectividad del control de la gestion pablica.

® | ey 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones — TIC—, se crea la Agencia Nacional
de Espectro y se dictan otras disposiciones.

® | ey 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la informacién y de los datos"- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

® | ey 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo y se dictan otras
disposiciones.

® | ey 1266 de 2008. Por la cual se dictan las disposiciones generales del hdbeas data y se regula el manejo de
la informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones.

® | ey 1150 de 2007. Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley
80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos.

® |ey 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos

administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones piblicas

0 prestan servicios publicos.

Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas.

Ley 734 de 2002. Codigo Disciplinario Unico.

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del

comercio electrénico y de las firmas digitales y se establecen las entidades de certificacion y se dictan otras

disposiciones.

® Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones, y demas normas que la modifiquen.

® Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de 1944 y
Decisién Andina 351 de 2015 (Derechos de autor).

Ley 23 de 1982. Sobre Derechos de Autor.
Decisién Andina 351 de 1993. Régimen comun sobre derecho de autor y derechos conexos.
Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto Unico 1078 de
2015, Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo
y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones.

® Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital
y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

® Decreto 620 de 2020. Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015,
para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales €), j) y

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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literal a) del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955
de 2019, y el articulo 9° del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

® Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarios existentes en la administracion publica.

e Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accidn por parte de las entidades del Estado.

e Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 33 de la
Ley 1753 de 2015.

Decreto 1083 de 2015. Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones y demés normas que lo modifiquen.

® Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos
58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion Documental para todas
las Entidades del Estado.

® Decreto 2364 de 2012. Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma
electronica y se dictan otras disposiciones.

Decreto 884 de 2012. Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan otras disposiciones.
Decreto 2952 de 2010. Por el cual se reglamentan los articulos 12 y 13 de la Ley 1266 de 2008.

Resolucion 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacion y se
definen lineamientos adicionales a los establecidos en la Resolucidon No. 500 de 2021.

® Resolucion 500 de 2021. Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica de Gobierno Digital

® Resolucion 1519 de 2020. Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos.

® Resolucion 407 de 2019. Por medio de la cual se actualizé y se adopt6 la Politica de Seguridad de la

Informacion de la Secretaria Distrital de la Mujer y se derogé la resolucion 061 de 2014 correspondiente a la

anterior politica.

CONPES 3995 de 2020. Confianza y Seguridad Digital

CONPES 3854 de 2017. Politica Nacional de Seguridad digital.

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

Directivas de la Procuraduria General de la Nacion con relacion al diligenciamiento de la informacion en

el indice de transparencia y acceso a la informacion — ITA — de conformidad con las disposiciones del articulo

23 delaley 1712 de 2014

e Manual de Gobierno Digital. Implementacion de la Politica de Gobierno Digital Decreto 1008 de 2018
(Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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® Modelo de Seguridad y privacidad de la informacion — MSPI. Se encuentra alineado con el Marco de
Referencia de Arquitectura Tl y soporta transversalmente los otros componentes de la Politica de Gobierno
Digital, TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos transversales:
Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos Digitales.

e Estandar 1SO 27001:2013. Estandar internacional desarrollado por la Organizacién Internacional de
Normalizacion (ISO) que establece los requisitos para establecer, implementar, mantener y mejorar un
Sistema de Gestidn de Seguridad de la Informacion (SGSI).

22. TERMINOS Y DEFINICIONES.

Administracion de riesgos: Gestion de riesgos, es un enfoque estructurado para manejar la incertidumbre relativa
a una amenaza, a través de una secuencia de actividades humanas que incluyen evaluacion de riesgo, estrategias
de desarrollo para manejarlo y mitigacion del riesgo utilizando recursos gerenciales. Las estrategias incluyen
transferir el riesgo a otra parte, evadir el riesgo, reducir los efectos negativos del riesgo y aceptar algunas o todas
las consecuencias de un riesgo particular.

Amenaza: Potencial ocurrencia de un hecho que pueda manifestarse en un lugar especifico, con una duracion e
intensidad determinadas. Cuando el Agente de riesgo selecciona una victima contra la cual pretende cometer un
acto delictivo, automaticamente se convierte en una amenaza para ella. Se puede considerar que es la
materializacién del riesgo.

Archivos: En informatica es también conocido como “file o fichero” la informacion digital que se almacena en un
Disco Duro o cualquier otro medio de almacenamiento identificAndolo con un nombre.

Aplicaciones de Software: En informética son conocidos como los programas, sistemas operativos, o utilidades
instaladas o ejecutadas en los computadores para hacer tareas puntuales. Ej. Windows, Word, Excel, Simisional,
Orfeo, etc.

Autorizacion: Proceso o procedimiento oficial de la Secretaria Distrital de la Mujer por el cual el usuario
autenticado recibe los permisos para efectuar acciones sobre elementos de los sistemas de informacion.

Clasificacion de la informacion: Los responsables de los activos de informacion deben documentar la
clasificacion de seguridad de los activos de informacidon de los cuales son responsables y designaran un custodio
para cada activo, a su vez éste sera responsable de la implementacién de los controles de seguridad.

La clasificacion de la informacion de la Secretaria Distrital de la Mujer se debe realizar con base en la Ley 1712
de 2014, reglamentada por el Capitulo 2 del Titulo 1 de la Parte 1 del Decreto 1081 de 2015y la Ley 594 de 2000
(Ley General de Archivos).

Compromiso de la Direccién: Alineamiento firme de la Direccion de la entidad con el establecimiento,
implementacion, operacién, monitorizacion, revision, mantenimiento y mejora del SGSI - Sistema de Gestion de
Seguridad de la Informacion.

Confidencialidad: El acceso a la informacién es permitido exclusivamente al personal autorizado, sin revelar la
misma a terceras partes y/o personas.

Contrasefia: También conocida como Password o clave para obtener acceso a un programa, un computador
(servidor, portéatil o de escritorio), conexion a la red wifi, acceso al correo, sistemas de informacién, servicios, etc.

Correo Institucional: Es un servicio provisto por la entidad, para la recepcion, envio y almacenamiento de

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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mensajes de correo electronico el cual opera por Internet y cuyo dominio corporativo es el de la Secretaria Distrital
de la Mujer (@sdmujer.gov.co).

Cuenta de Usuario: Es identificador Unico el cual es utilizado para identificarse ante un programa, un computador
(servidor, portatil o de escritorio), conexion a la red wifi, acceso al correo, sistemas de informacion, servicios, etc.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de administrar y
hacer efectivos los controles de seguridad que el propietario de la informacion haya definido, tales como copias
de seguridad, asignacién privilegios de acceso, modificacibn 'y borrado.2 Tomado de
https://www.mintic.gov.co/gestionti/615/articles-482_G5_Gestion_Clasificacion.pdf

Encriptacion: Es un mecanismo informatico usado para Cifrado o codificar informacion para que pueda ser
recibida o enviada desde algun programa sin que se muestre su contenido de forma clara, el cual para requiere una
contrasefia de acceso para descifrar la informacion.

Devolucion de Activos: Todos los servidores publicos, y contratistas de la Secretaria Distrital de la Mujer, sin
distincion de tipo de vinculacion, deben devolver todos los activos de la entidad que se encuentren a su cargo, al
terminar su vinculacion con la entidad.

Disco duro: Es un medio de almacenamiento usado en equipos tecnoldgicos para guardar informacién, instalar
software o almacenar configuraciones.

Disponibilidad: En seguridad informatica es un término hace referencia a la caracteristica de poder acceder a la
informacion en el momento que se requiera.

CD-ROM, DVD, USB: Son medios de lectura, almacenamiento y consulta de informacion digital.

Equipos de computo: Son también conocidos como computadores, computador personal, computador portatil,
cuya finalidad estd basada en el ingreso, procesamiento, almacenamiento y salida de informacién.

Gestion de la seguridad en los activos: La Secretaria Distrital de la Mujer a través de los procesos Gestion
Tecnologica y Gestion Administrativa deben establecer y divulgar los lineamientos especificos para la
identificacion, clasificacion y buen uso de los activos de informacién de tipo informacion, datos, software,
hardware y servicios, con el objetivo de garantizar su proteccion.

Gestion de riesgos: Proceso de identificacion, control y minimizacion o eliminacion, a un coste aceptable, de los
riesgos que afecten a la informacion de la organizacion. Incluye la valoracion de riesgos y el tratamiento de riesgos.

Hardware: Conjunto de equipos de computo, servidores, redes, equipos de seguridad, impresoras, scanner,
equipos de almacenamiento, entre otros, que utiliza la Secretaria Distrital de la Mujer.

Hacker: Segun la RAE. Persona experta en el manejo de computadoras, que se ocupa de la seguridad de los
sistemas y de desarrollar técnicas de mejora.

Impacto: Resultado de un incidente de seguridad de la informacion
Incidente de seguridad: Evento Unico o serie de eventos de seguridad de la informacion inesperados o no

deseados que poseen una probabilidad significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacién.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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Informacién: Es un conjunto de datos ordenados, clasificados y almacenados en cualquier medio (magnético,
papel, correo electronico, conversacion telefonica, chat, USB, etc.).

Informacién Sensible: Los datos sensibles son datos personales que revelan origen racial y étnico, opiniones
politicas, convicciones religiosas, filos6ficas o morales, afiliacion sindical e informacion referente a la salud o a
la vida sexual.6

Informacién Interna: Es aquella informacién de uso interno que utilizan las (os) servidoras(es) publicos de la
Secretaria Distrital de la Mujer con el proposito de realizar las operaciones normales de la Entidad.

La informacion documentada: (Inglés: Documented information). Informacion requerida para ser controlada y
mantenida por una organizacion y el medio en el que esta contenida?

La informacién documentada puede estar en cualquier formato y medio y desde cualquier fuente y puede referirse
al sistema de gestién (incluidos los procesos relacionados), informacién creada para que la organizacién funcione
(documentacién) y/o evidencias de resultados alcanzados (registros)

Informacién Puablica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o controle en su
calidad de total.7

Informacién Publica Clasificada: Es aquella informacidn que estando en poder o custodia de un sujeto obligado
en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podré ser negado o exceptuado, siempre que se trate de las circunstancias legitimas
y necesarias y los derechos particulares o privados consagrados en el articulo 18 de esta ley.8

Informacién Publica Reservada: Es aquella informacion que estando en poder o custodia de un sujeto obligado
en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de
la totalidad de los requisitos consagrados en el articulo 19 de esta ley.

Incidente: Segln [ISO/IEC TR 18044:2004]: Evento Unico o serie de eventos de seguridad de la informacion
inesperados o no deseados que poseen una probabilidad significativa de comprometer las operaciones del negocio
y amenazar la seguridad de la informacion

Inventario de activos: Los responsables de la informacién deben propender para que se mantenga actualizado el
inventario de sus activos de informacion y hagan entrega de éste al menos una vez al afio. La consolidacion de
dicho inventario esta bajo la responsabilidad de la Direccién de Gestion Administrativa.

Recursos informaticos: Software, hardware, sistemas de informacion.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacion.

Parche de Seguridad: Conjunto de ficheros adicionales al software original de una herramienta o programa
informatico, que sirven para solucionar sus posibles carencias, vulnerabilidades, o defectos de funcionamiento.

! Tomado de https://www.is027000.es/glosario.html. Lista de términos relacionados con la serie 1ISO 27000 y la
seguridad de la informacion.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.
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Propietario de la Informacion: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que
tiene la responsabilidad de garantizar que la informacion y los activos asociados con los servicios de procesamiento
de informacion se clasifican adecuadamente, y de definir y revisar peridédicamente las restricciones y
clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el control del acceso.

Sistema de informacion: Aplicativo que se encarga de administracion de datos e informacidn, organizados y
listos para su uso, generados para cubrir una necesidad u objetivo.

SGSI Sistema de Gestion de Seguridad de la Informacién: Segun [ISO/IEC 27001: 2013]: Sistema global de
gestion que, basado en el analisis de riesgos, establece, implementa, opera, monitoriza, revisa, mantiene y mejora
la seguridad de la informacion. (Nota: el sistema de gestién incluye una estructura de organizacion, politicas,
planificacién de actividades, responsabilidades, procedimientos, procesos y recursos.

Software: Conjunto de programas, sistemas operativos, aplicaciones de ofimética entre otros aplicativos propios
ylo tercerizados que utiliza la Secretaria Distrital de la Mujer.

Software ilegal: Software o aplicacion que ha sido alterado para que pueda ser utilizado sin pagar la licencia a sus
desarrolladores originales.

Terceros: Personas que no son empleados de la Secretaria Distrital de la Mujer o empresas diferentes al mismo.
Ejemplo: Participantes, beneficiarios, proveedores regulares o potenciales de bienes y servicios, empresas
candidatas a prestar servicios a la Secretaria Distrital de la Mujer, entes reguladores, consultores, etc.

Uso Aceptable de los Activos: La Secretaria Distrital de la Mujer identificara, documentard e implementara reglas
para el uso aceptable de informacidn y de activos asociados con informacion e instalaciones de procesamiento de
informacion.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que genere,
obtenga, transforme, conserve o utilice informacion en papel o en medio digital, fisicamente o a través de las redes
de datos y los sistemas de informacidn de la Unidad, para propositos propios de su labor y que tendran el derecho
manifiesto de uso dentro del inventario de informacion.

Virus: Programas informaticos de caracter malicioso, que buscan alterar el normal funcionamiento de una red de
sistemas o computador personal, por lo general su accién es transparente al usuario y este tardo tiempo en
descubrir su infeccidn; buscan dafiar, modificar o destruir archivos o datos almacenados.

Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacién que potencialmente permite
gue una amenaza afecte a un activo. Segun [ISOIIEC 13335-1:2004]: debilidad de un activo o conjunto de activos
que puede ser explotado por una amenaza.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.




Qg SECRETARIA DISTRITAL DE LA MUJER Cédigo: GT-MA- 3
¢

—— GESTION TECNOLOGICA Version;0¢_
w MANUAL DE POLITICAS ESPECIFICAS DE Fecha de Emision: 28/12/2023
SEEREmERS AR SEGURIDAD DE LA INFORMACION Pagina 37 de 37

23. REGISTRO DE MODIFICACIONES.

VERSION FECHA DESCRIPCION DE LA MODIFICACION

Resolucion No. 0061 de 2014 “Por la cual se adopta la Politica
1 17/03/2014 de Seguridad de la informacién en la Secretaria Distrital de la
Mujer, y se dictan otras disposiciones.”
Resolucion 407 de 2019 "Por medio de la cual se actualizé y se
adopta la Politica de Seguridad de la Informacién de la Secretarial
Distrital de la Mujer y se deroga la Resolucion 061 de 2014*. Se
reformuldé la Politica de Seguridad de la Informacion, se
incluyeron roles y responsabilidades, asi mismo algunos
dominios de la ISO/IEC 27001 y controles para los dominios.
Se establece la Politica General de Seguridad y Privacidad de la
Informacion en el marco de la Resolucion 407 de 2019 y se
establece el Manual de Politicas Especificas de Gestion de
Seguridad de la Informacion, para la implementaciéon de
controles de seguridad de la informacion, los cuales estan
consignados en el documento, el cual hace parte integral de la
Politica General de Seguridad de la Informacion de la
Entidad.
Se realiz6 revisién completa del documento y se ajustaron
4 30/11/2023 responsabilidades y principalmente politicas desde el capitulo
12. Se actualiz6 el marco legal.

2 01/07/2019

3 20/11/2020

NOMBRE CARGO
ELABORO Johan Rodrigo Barrios Hernandez Profesional Contratista

- José Leonardo Buitrago
REVISO Miguel Alberto Bernal Garnica
APROBO Sandra Catalina Campos Romero Jefa Oficina Asesora de Planeacion

Profesional Especializada

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en el sitio oficial de los
documentos del SIG.




