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1. INTRODUCCION

La Oficina Asesora de Planeacion, proceso de Gestion Tecnoldgica, es la encargada de garantizar la operatividad
y la continuidad de los servicios tecnoldgicos de la Secretaria, se debe ceiiir a las responsabilidades establecidas
que permitan velar y garantizar su correcto uso y funcionamiento. Es por esto por lo que se genera el presente
manual, que es un compendio de responsabilidades de uso, encaminados a garantizar la proteccion de los

servicios que se presta a la Entidad, al Distrito, a la Nacion y a las mujeres en general.

En este documento se indican las herramientas que la entidad tiene a disposicion de las servidoras, servidores
publicos y contratistas en pro de apoyar el desarrollo de las funciones y actividades diarias de cada usuario de la

secretaria.

2. OBJETIVO

Dar a conocer los Responsabilidades de uso de las herramientas tecnoldgicas, que la Secretaria Distrital de la
Mujer ha adquirido y que tiene puestas al servicio de las(os) servidoras, servidores publicos, contratistas y

terceros, con el fin de apoyar la normal ejecucion de los procesos de area de la entidad.

3. AVISO DE CONFIDENCIALIDAD

La informacion y datos contenidos en este documento fueron elaborados por el proceso de Gestion Tecnologica -
Oficina Asesora de Planeacion de la Secretaria Distrital de la Mujer, contiene informacién confidencial y
privilegiada de la Secretaria Distrital de la Mujer, se facilita bajo las mas estrictas responsabilidades de
confidencialidad, en el bien entendido de que este documento no se revelard a ningin tercero ni la usara sin

permiso de la Secretaria Distrital de la Mujer, para propdsito distinto de uso interno.

4. APLICACION

Estas Responsabilidades aplican a toda la entidad, servidoras y servidores publicos, contratistas y terceros de la

Secretaria Distrital de la Mujer.

4.1. SERVICIO DE INTERNET

Objetivo:

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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SECRETARIA DISTRITAL DE LA MUJER Cédigo: GT-MA-4

Brindar acceso hacia internet a las(os) funcionarias(os), contratistas y terceros que acceden a la entidad,

facilitando el acceso y el intercambio de informacion.

Politica

La Secretaria Distrital de la Mujer adopto la politica de seguridad de la informacion con la resolucion

407 de

2019, en la cual se hace referencia a la politica de Acceso a Internet, en la cual define los

Responsabilidades relacionados parametros de uso de Internet.

Alcance

Inicia con la prestacion del servicio de internet a todas las sedes de la Secretaria Distrital de la Mujer y
finaliza con el acceso de los usuarios hacia internet.

Proceso

Todos los equipos de computo de la entidad estan conectados a la red LAN y WAN de esta, por la cual
obtienen acceso a Internet.

Responsabilidades

4.2,

Objetivo

Es responsabilidad de las servidoras y servidores ptiblicos, contratistas y terceros, hacer un uso
responsable y ético de los servicios de internet, aclarando que este servicio no esta disponible
para cubrir temas personales y son de uso exclusivo institucional, el cual también debe ser
racionalizado. En caso de detectar que se utilizan de forma personal o irracional, se informara a
las dependencias competentes para iniciar las respectivas acciones legales o disciplinarias a las
que haya lugar.

Es responsabilidad de las(os) usuarias(os) validar las responsabilidades emitidas por la entidad
en materia de seguridad de la informacion, con el animo de generar la cultura de seguridad de la
informacion y el buen uso de los recursos tecnologicos de la entidad.

La entidad es responsable de mantener una adecuada prestacion de este servicio de cara a los
usuarios, lo cual incluye el permanente monitoreo y filtrado de contenido, con el fin de
garantizar que el servicio se encuentre disponible cuando se requiera con calidad y velocidad.

SERVICIO DE CORREO ELECTRONICO

Establecer las responsabilidades para el uso del servicio del correo electronico institucional por parte

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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de las servidoras, servidores publicos y contratistas.

Politica
La Secretaria Distrital de la Mujer adopto la politica de seguridad de la informacién con la resolucion
407 de 2019, en la cual se hace referencia a la politica del correo electronico institucional, en la cual
define las responsabilidades relacionados pardmetros de uso del correo.

Alcance
Inicia con la solicitud de usuario de correo electronico por parte Direccion de Talento Humano o la
Direccion de Contratacion y finaliza con la asignacion del usuario de correo institucional por parte de
la Oficina Asesora de Planeacion, proceso de Gestion Tecnologica.

Responsabilidades

e Es responsabilidad de las servidoras y servidores publicos, contratistas y terceros, hacer un uso
responsable y ético de los servicios del correo institucional, aclarando que este servicio no esta
disponible para cubrir temas personales y es de uso exclusivo institucional, el cual también debe
ser utilizado con fines institucionales que no infrinjan la normatividad vigente, que no afecten a
terceros ni entidades ni se atente contra la dignidad de las personas. En caso de detectar que se
utilizan de forma personal o irracional, se informara a las dependencias competentes para iniciar
las respectivas acciones legales o disciplinarias a las que haya lugar.

e Es responsabilidad del usuario todas las acciones que se realicen desde el correo electronico
institucional y por ende es responsabilidad de cada uno.

e Es responsabilidad de los usuarios validar las responsabilidades emitidas por la entidad en
materia de seguridad de la informacion, con el animo de generar la cultura de seguridad de la
informacion y el buen uso del correo electronico institucional.

e La entidad es responsable de mantener una adecuada prestacion de este servicio de cara a los
usuarios, lo cual incluye la asignacion de cuentas, modificacion de cuentas, eliminacion de
cuentas y adecuada operacion del servicio de correo institucional, cuyo objetivo es garantizar
que el servicio se encuentre disponible en el momento que se requiera.

e Esresponsabilidad de la entidad garantizar la articulacion del servicio de correo electronico con
herramientas de seguridad, analisis de malware y antivirus.

4.3. RECURSOS COMPARTIDOS

Objetivo

Establecer las responsabilidades para el uso para los recursos compartidos, que la entidad pone al
servicio de las areas de la entidad.

Politica

La Oficina Asesora de Planeacion, proceso de Gestion Tecnoldgica, destino un servidor de repositorio

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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de datos en el cual defini6 uno espacio logico, para que cada una de las areas guarden la documentacion
final que es de vital importancia para la entidad, con el fin de salvaguardar la informacion y poder
recuperarse en caso de algiin desastre natural o tecnologico.

El proceso de Gestion Tecnologica asignard una unidad de red a cada dependencia y le asignara un
tamafio minimo de 25 GB.

Los documentos que se guardaran en estos recursos compartidos, deben ser estrictamente documentos
misionales y criticos, esto quiere decir que son los archivos con los cuales la Secretaria Distrital de la
Mujer podria continuar si llegara a ocurrir alguna calamidad. Ademas, deben ser los archivos finales y
firmados.

Los archivos guardados en estas unidades de red deben ser preferiblemente archivos en formato PDF.

Para solicitar la ampliacion del espacio asignado, la jefe inmediata debe abrir un requerimiento en el
aplicativo de mesa de ayuda designado por la entidad, justificando el crecimiento de dicho
almacenamiento, este requerimiento sera aprobado por la jefa de la Oficina Asesora de Planeacion.

Si una dependencia requiere de un espacio adicional para salvaguardar informacion, debe abrir un
requerimiento en el aplicativo de mesa de ayuda designado por la entidad, informando el tipo de
informacion a guardar, el tamaifio y el crecimiento que este almacenamiento tendra en el tiempo. La jefa
de la Oficina Asesora de Planeacion y el proceso de Gestion Tecnologica analizaran el requerimiento y
decidiran si es viable brindar el espacio.

Alcance
Inicia con la asignacioén del recurso compartidos por parte de la Oficina Asesora de Planeacion
proceso de Gestion Tecnoldgica a las diferentes dependencias de la entidad y la asignacion de
permisos a usuarios definidos previamente por cada una de las jefes directas y finaliza con la
configuracion de la unidad de red por parte del grupo de Gestion Tecnologica y la utilizacion del
recurso compartido por parte de las servidoras, servidores publicos y contratistas.

Proceso
e El proceso de Gestion Tecnoldgica creara las carpetas compartidas en el servidor de
almacenamiento y compartira el recurso con los usuarios y permisos solicitados.
e El proceso de Gestion Tecnoldgica asignara permisos de lectura o escritura a cada uno de los
usuarios definidos previamente por el jefe inmediato de cada dependencia.
e El Proceso de Gestion Tecnologica, configurara la unidad de red en los equipos de cada
servidora o servidor publico y contratista que tiene acceso a dicha unidad de red.
Responsabilidades

e Es responsabilidad de las servidoras y servidores publicos y contratistas, hacer un uso
responsable de este almacenamiento institucional, aclarando que este servicio no esta disponible
para guardar documentos del dia a dia, ni personales y es de uso exclusivo institucional, el cual
también debe ser utilizado con fines institucionales. En caso de detectar que se utilizan de forma
personal o irracional, se informara a las dependencias competentes para iniciar las respectivas

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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acciones legales o disciplinarias a las que haya lugar.

e Es responsabilidad de las(os) usuarias(os) con permisos de escritura designado por el jefe
inmediato, insertar, modificar y/o borrar estos documentos y por ende es responsabilidad de
cada funcionaria(o).

e Es responsabilidad de cada dependencia en mantener la unidad de red asignada, depurada y con
archivos finales.

e La entidad es responsable de mantener una adecuada prestacion de este servicio de cara a los
usuarios.

4.4. HERRAMIENTAS COLABORATIVAS

Objetivo
Dar a conocer las herramientas colaborativas de las licencias o aplicaciones adquiridas, para brindar

una ayuda adicional en la comunicacién y elaboracion de las funciones y tareas de los usuarios de la
entidad.

Politica

La Secretaria Distrital de la Mujer, ha adquirido una seria de suscripciones y licencias que permiten
tener una gama de herramientas colaborativas, las cuales pone a disposicion de las servidoras y
servidores publicos y contratistas, mejorando los procesos de construccion de documentos, de video
llamadas, de almacenamiento compartido entre otros, con el fin de brindar mas opciones al trabajo
colaborativo de cada dependencia de la entidad.

Alcance

Inicia con la solicitud de usuario de correo electrénico por parte Direccion de Talento Humano y/o
Direccion de Contratacion y finaliza con la asignacion del usuario de correo institucional con los
permisos necesarios para utilizar las herramientas colaborativas, por parte de la Oficina Asesora de
Planeacion, proceso de Gestion Tecnologica.

Proceso

El proceso de Gestion Tecnoldgica asignara a cada servidoras y servidores publicos y contratistas,
una cuenta de correo electronico institucional, la cual permitird el acceso a las herramientas
colaborativas a cada usuaria segtn su perfil.

Responsabilidades
e Es responsabilidad de las servidoras y servidores publicos y contratistas, hacer un uso

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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responsable de estas herramientas colaborativas, aclarando que estas herramientas sirven para
trabajar los documentos del dia a dia de forma colaborativa, realizar reuniones utilizando
llamadas o video llamadas, chat con las(os) compaiieras o compaiieros de la entidad, el cual
también debe ser utilizado con fines institucionales. En caso de detectar que se utilizan de
forma personal o irracional, se informara a las dependencias competentes para iniciar las
respectivas acciones legales o disciplinarias a las que haya lugar.

e Es responsabilidad del proceso de Gestion Tecnoldgica, dar a conocer estas herramientas,
ofrecer charlas de transferencia de conocimiento de las mismas, para que dichas herramientas
sean adoptadas por todos los usuarios de la entidad.

4.5. GESTION DE SERVICIOS TIC

Objetivo
Gestionar y solucionar los reportes de requerimientos e incidencias relacionadas con las tecnologias de
la informacién y las telecomunicaciones (TIC) de manera integral a través de la recepcion, atencion y
tramite de mantenimientos, dando cumplimiento a los niveles de servicio establecidos y a las politicas
de seguridad de la informacién con el fin de prestar un servicio de soporte efectivo a los recursos
tecnologicos de la Secretaria de la Mujer garantizando la continuidad del servicio y el Optimo
funcionamiento de los mismos.

Politica

e Los servicios de soporte técnico solo se proporcionaran a equipos, periféricos y servicios que hagan
parte del inventario de la SDMujer.

e Todas las solicitudes de Servicios de Soporte informatico se realizaran a través del aplicativo de Mesa
de Ayuda de la entidad.

e Se atenderan Unicamente los requerimientos registrados mediante un consecutivo de ticket en el
aplicativo de Mesa de Ayuda de la Entidad.

e Todo ticket creado y/o registrado en la herramienta de repositorio debe cumplir con el proceso
establecido, desde la solicitud del requerimiento hasta su cierre a satisfaccion, asi como contar con
una prioridad asignada.

Alcance

Inicia con la solicitud de requerimiento o incidente por parte de las servidoras, servidores publicos y
contratistas y finaliza con el diligenciamiento de la encuesta a satisfaccion por parte de los usuarios.

Proceso
e La Oficina Asesora de Planeacion a través del proceso de Gestion Tecnologica, pondra a disposicion

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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de la entidad un aplicativo de mesa de ayuda, donde los usuarios pueden realizar las solicitudes de
requerimientos e incidencias.

Cada Requerimiento o incidencia, sera asignada al personal profesional / técnico o Analista de
Sistemas que realizara la verificacion del problema para darle solucidn, si este no es solucionado se
escalara el requerimiento o incidente al siguiente nivel.

Todas(o) las(os) usuarias(os) deben diligenciar la encuesta de satisfaccion del requerimiento o
incidente, calificando al personal que lo atendio.

En caso de que el usuario requiera un respaldo de la informaciéon contenida en el equipo o correo
electronico, se solicitara a través de la Mesa de ayuda. El usuario debe disponer de un espacio de
almacenamiento en un medio magnético (disco duro externo o USB) o en nube para realizar la copia
y se aclara que es responsabilidad de la funcionaria o contratista de la custodia y buen uso de la
informacion. En caso de detectar algiin uso andmalo de la informacién, se informara a las
dependencias competentes para iniciar las respectivas acciones legales o disciplinarias a las que haya
lugar.

El personal profesional / técnico o Analista de Sistemas sera el encargado de gestionar los servicios
solicitados a través del aplicativo de mesa de ayuda, a su vez es el responsable de garantizar la
gestion de todos los incidentes y requerimientos reportados a la mesa de ayuda, generar analisis y
reportes que lleven a la mejora continua de los procedimientos de resolucion de incidentes y
solicitudes.

El profesional de soporte especializado, es el responsable de garantizar, hacer seguimiento a los
incidentes o solicitudes escalados a proveedores, y confirmar si la solucion brindada es acorde a la
solicitud realizada por la persona usuaria.

Los NIVELES DE ESCALAMIENTO estaran determinados por:

o Nivel I: Se denomina soporte técnico de primer nivel al grupo que proporciona asistencia
fisica y/o remota a reportes relacionados con equipos de computo, impresion, conectividad,
entre otros.

o Nivel 2: Grupo de especialistas encargados de brindar soporte técnico especializado a los
incidentes reportados a la mesa de ayuda.

o Nivel 3: Grupo de proveedores que brindan soporte a requerimientos que no fueron
solucionados en nivel 1 y 2 y que hacen parte del tramite de garantias de los componentes y
servicios afectados.

Responsabilidades

e Es responsabilidad de las servidoras y servidores publicos y contratistas, realizar las encuestas
de satisfaccion de los requerimientos e incidentes reportados.

e Es responsabilidad del proceso de Gestion Tecnologica, brindar el soporte a las solicitudes de
requerimientos e incidentes hasta que queden solucionados y aprobados por los usuarios de la
Entidad.

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los
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e Es responsabilidad de la Oficina Asesora de Planeacion a través del proceso de Gestion
Tecnoldgica, brindar y soportar la aplicacion de mesa de ayuda de la entidad.

4.6. SERVICIO DE WIFI

Objetivo
Brindar el servicio de Wifi a las servidoras y servidores publicos, contratistas y terceros que lo

requieran para suplir las necesidades de conectividad inalambrica.

Politica
Cubrir la necesidad de conectividad de los usuarios de la Secretaria Distrital de la Mujer a través de

herramientas de conectividad inaldmbrica (wifi), de los equipos moviles que pertenecen a la
Secretaria Distrital de la Mujer a nivel central, Casas de Igualdad de Oportunidades para las Mujeres,

Casa de Todas o equipos propios de contratista y terceros.

Alcance

Inicia con la solicitud de conectividad a traes de la mesa de ayuda de la entidad y finaliza con la
configuracion del acceso al wifi de la entidad.

Proceso

e Solicitud del acceso a la red wifi de la entidad, por medio del usuario a través de la mesa de ayuda
de la entidad.

e Aprobacion del acceso a la red wifi de la entidad por parte de la jefa de la Oficina Asesora de
Planeacion.

e Configuracion del acceso a la red wifi de la entidad, por parte de grupo de soporte tecnoldgico de
la entidad.

Responsabilidades
e Es responsabilidad de las servidoras y servidores publicos, contratistas y terceros, hacer un uso

responsable y ético de los servicios de internet por medio de la wifi de la entidad en los equipos
moviles personales o institucionales, aclarando que este servicio no esta disponible para cubrir
temas personales y son de uso exclusivo institucional, el cual también debe ser racionalizado. En
caso de detectar que se utilizan de forma personal o irracional, se informara a las dependencias

competentes para iniciar las respectivas acciones legales o disciplinarias a las que haya lugar.

e Esresponsabilidad de las(os) usuarias(os) validar las responsabilidades emitidas por la entidad en

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los
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materia de seguridad de la informacién, con el &nimo de generar la cultura de seguridad de la

informacion y el buen uso de los recursos tecnologicos de la entidad.

e La entidad es responsable de mantener una adecuada prestacion de este servicio de cara a los
usuarios, lo cual incluye el permanente monitoreo y filtrado de contenido, cuyo objetivo es

garantizar que el servicio se encuentre disponible cuando se requiera con calidad y velocidad.
e Esresponsabilidad de los usuarios tener en sus dispositivos moviles:
o Sistema operativo legal y actualizado con las ultimas versiones del mercado.
o Controladores (Drivers) de dispositivos actualizados.
o Un software de antivirus actualizado.

e Es responsabilidad de la Oficina Asesora de planeacion en su proceso de Gestion Tecnologica,
estar cambiando frecuentemente las claves de los accesos inalambricos y utilizar los sistemas de

seguridad adecuados para mantener un servicio optimo y de calidad.

4.7. ACUERDO DE USO DE VPN

Objetivo
Brindar el acceso a la red interna de la Secretaria Distrital de la mujer de forma remota y segura a

través de VPN a las servidoras y servidores publicos, contratistas y terceros de la entidad.

Politicas

La politica de uso de Red Privada Virtual (VPN por sus siglas en inglés), tiene como objetivo
principal, ofrecer a las(os) funcionarias(os), contratistas y terceros una guia sobre las caracteristicas y
requerimientos minimos que deben ser cumplidos respecto del uso del servicio VPN que provee la
Secretaria Distrital de la Mujer, como también las implicaciones del mal uso de estas.

Es importante mencionar que el uso inapropiado de los recursos dispuestos para las(os) usuarias(os),
expone a la SDMujer a riesgos innecesarios como los virus informaticos, interrupcion de las redes y
sus sistemas, como también problemas judiciales tanto nacionales como internacionales.

Alcance

Las normas mencionadas en el presente documento, cubren el uso apropiado del sistema de red
privada virtual, tanto para acceso VPN IPSec de la Secretaria y aplica a todos las(os) funcionarias(os),
proveedores, contratistas y en general cualquier usuario que haga uso de forma autorizada.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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La Secretaria Distrital de la Mujer solo proveera la habilitacion del usuario VPN. Cualquier costo que
se genere para hacer uso de este servicio, serd de exclusiva responsabilidad las servidoras y servidores
publicos, contratistas y terceros, ya sea mediante la contratacion de un servicio de Internet o la
coordinacion para instalacion de software necesario.

Proceso

e Solicitud del acceso a las VPN de la entidad, por medio del usuario a través de la mesa de ayuda

de la entidad, por la jefe inmediata de la dependencia, aclarando la necesidad, el usuario o

usuarios y el tiempo de utilizacion

e Aprobacion del acceso a las VPN de la entidad por parte de la jefa de la Oficina Asesora de

Planeacion, proceso de Gestion Tecnologica.

e Solicitud de la asignacion de la VPN por parte del proveedor.

e Configuracion de las aplicaciones y configuraciones de la VPN, por parte de grupo de soporte

tecnologico de la entidad.

e Pruebas de conexion por parte del usuario con acceso a la VPN.

Responsabilidad

Es responsabilidad de las servidoras y servidores publicos, contratistas y terceros, hacer un
uso responsable y ético de las VPN asignadas por la entidad, aclarando que este servicio no
esta disponible para cubrir temas personales y son de uso exclusivo institucional. En caso de
detectar que se utilizan de forma personal o irracional, se informara a las dependencias

competentes para iniciar las respectivas acciones legales o disciplinarias a las que haya lugar.

Es responsabilidad de las servidoras y servidores publicos, contratistas y terceros firmar por el
método que disponga la entidad el acuerdo de confidencialidad estipulado por la Secretaria
Distrital de la Mujer.

Es responsabilidad de las servidoras y servidores publicos, contratistas y terceros, firmar por
el método que disponga el buen uso del acceso.

Es responsabilidad de la entidad garantizar la articulacion del servicio de VPN con con
herramientas de seguridad, para soportar los accesos solicitados de VPN.

En caso de detectar que se utilizan el acceso de VPN de forma irracional o daiiina, se
suspendera el servicio y se informara a las dependencias competentes para iniciar las
respectivas acciones legales o disciplinarias a las que haya lugar.

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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4.8. USO DE DISPOSITIVOS MOVILES

Objetivo

Establecer las reglas de uso de dispositivos moviles personales con acceso a servicios de Tecnologias

y Sistemas de Informacién asignados por la entidad, con el fin de garantizar la seguridad de la

informacion.

Politica

La Secretaria asignara dispositivos moviles de comunicacién institucionales (Teléfonos moviles,

Smart Phones) a las servidoras y servidores publicos y contratistas, de acuerdo a la disponibilidad de

equipos y servicios, asi como la funcién a desempenar, previa aprobacion de la Subsecretaria

Corporativa y previa asignacion de la Jefe de la Oficina Asesora de Planeacion.

Los dispositivos moviles (teléfonos moviles, teléfonos inteligentes - smart phones, tabletas,
entre otros), son una herramienta de trabajo que se deben utilizar Unicamente para facilitar las
comunicaciones de los usuarios de la entidad.

Los dispositivos moviles institucionales deben estar integrados a una plataforma de
administracion controlada por la Oficina Asesora de Planeacion, Proceso Gestion Tecnoldgica.

Los usuarios de dispositivos moviles institucionales deben tener instaladas unicamente las
aplicaciones distribuidas, autorizadas y configuradas por el administrador de la plataforma.

Los dispositivos mdviles asignados por la Secretaria deben tener la configuracion realizada por
la Oficina Asesora de Planeacion, proceso de Gestion tecnoldgica, asi mismo solo podra
configurarse Unicamente las cuentas de correo electronico institucionales asignadas al usuario
por la entidad.

El sistema de mensajeria instantanea autorizado para los dispositivos mdviles institucionales es
Microsoft Teams, debera ser federada por la Oficina Asesora de Planeacion, proceso de Gestion
tecnologica.

En el caso del nivel directivo se autoriza el uso de WhatsApp unicamente en dispositivos
suministrados por la Secretaria y para las funcionarias(os) se autorizara con autorizacion directa
justificada por la jefa directa del area, no se permite por esta aplicacion, el envio de fotografias,
audios y videos clasificados como informacion publica reservada o informacion publica
clasificada (privada o semiprivada).

Los sistemas de mensajeria instantanea para dispositivos moéviles institucionales a implementar
en la Secretaria deben incluir métodos de cifrado de extremo a extremo de la comunicacion.

Los dispositivos moéviles deben tener contrasefia de ingreso y bloqueo del equipo de manera
automatica y manual.

Los dispositivos moéviles institucionales deben tener inicamente la tarjeta sim asignada por la
entidad, de igual forma la tarjeta sim unicamente debe instalarse en los equipos asignados por la

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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entidad.

Ante la pérdida del equipo, ya sea por extravio o hurto, debera informar de manera inmediata a
Direccion De Gestion Administrativa Y Financiera y la Oficina Asesora de Planeacion y
continuar con el procedimiento administrativo por perdida de elementos establecido por la
entidad.

Los teléfonos maviles y/o teléfonos inteligentes institucionales, debe permanecer encendidos y
cargados durante las horas laborales o de acuerdo a la responsabilidad y requerimientos propios
del cargo.

Proceso

Los requerimientos de equipos moviles deben ser solicitados a la Oficina Asesora de Planeacion
proceso Gestion Tecnoldgica, con la justificacion y aprobacion de las jefas inmediatas de cada
dependencia.

El requerimiento serd analizado y viabilizado por Oficina Asesora de Plancacion proceso
Gestion Tecnolodgica en consenso con las demas areas involucradas.

El proceso de Gestion tecnoldgica una vez abalado realizara las configuraciones requeridas
antes de la entrega del dispositivo por parte de la Direccion Administrativa y Financiera.

Responsabilidades

Es responsabilidad de las(os) usuarias(os) hacer buen uso del dispositivo suministrado por la
Secretaria Distrital de 1a Mujer con el fin de realizar actividades propias de su cargo o funciones
asignadas en la entidad.

Las(os) usuarias(os) no estan autorizados a cambiar la configuracion, ni a la desinstalacion de
software de los equipos moviles institucionales posterior a su recibo; unicamente se deben
aceptar y aplicar las actualizaciones.

Las(os) usuarias(os) de dispositivos moviles asignados por la entidad, deben evitar hacer uso de
estos en lugares con algin riesgo de seguridad, evitando el extravio o hurto del equipo.

Las(os) usuarias(os) de dispositivos moviles institucionales no deben conectarlos en
computadores y/o puertos USB de uso publico (Restaurantes, café internet, acropuertos, etc.).

Las(os) usuarias(os) de dispositivos moviles institucionales deben mantener desactivados las
funciones de redes inalambricas WIFI puertos infrarrojos, puerto Bluetooth.

Las(os) usuarias(os) de dispositivos moviles institucionales NO deben hacer uso de redes
inalambricas publicas.

Las(os) funcionarias(os) deberan realizar la devolucion de todos los activos fisicos y/o
electronicos asignados por la Secretaria distrital de la Mujer en el proceso de desvinculacion.

Se encuentra prohibido el uso e instalacion de juegos, imagenes, musica y video no
institucionales en los dispositivos moviles de la Secretaria Distrital de la Mujer.

En caso de requerir instalacion de aplicaciones adicionales en el dispositivo mdvil institucional,

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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se debe realizar solicitud por medio del jefe de la dependencia al jefe de la Oficina Asesora de
Planeacion, quien lo llevara al comité de seguridad de la Informacion para su aprobacion.

4.9. SERVICIO DE TELEFONiA

Objetivo

Los presentes lineamientos tienen por objeto que los servicios de telefonia se asignen de acuerdo a la
disponibilidad y responsabilidades de los servidores publicos de la Secretaria Distrital de la Mujer, asi
mismo para el adecuado uso que se les dé, a efecto de racionalizar el gasto.

Politica

o La Secretaria asignara la linea telefonica institucional a las servidoras y servidores publicos y
contratistas, de acuerdo a la disponibilidad de equipos y servicios, asi como la funcioén a
desempeniar, previa aprobacion de la Subsecretaria Corporativa y previa asignacion de la Jefe de
la Oficina Asesora de Planeacion.

e La Secretaria, definira los niveles de acceso que tendran las lineas segun la necesidad del
servicio de las dependencias.

o Sola llamadas internas

Llamadas Internas y locales

Llamadas Internas, Locales y Nacional

Llamadas Internas, Locales, Nacional e Internacional

Llamadas Internas, Locales, Nacionales, Internacionales y Celular
Llamadas Internas, Locales, Nacionales y Celular

Llamadas Internas, Locales, Nacionales y Celular

o O O O O O O

Llamadas Internas, Locales y Celular

Alcance

Asignacion de la extension por parte de la Secretaria Distrital de la Mujer, hasta el control del uso y
servicios de esta.

Proceso

e Las jefes inmediatas de cada area realizaran la solicitud de la Direccion Administrativa y
Financiera, justificando el uso de la solicitud.

e Aprobada la solicitud por la Direccién Administrativa y Financiera des pues de analizar ¢l costo
beneficio, solicitara a través de la aplicacion de la mesa de ayuda, la configuracion el servicio

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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segun la necesidad, informado los permisos que se otorgaran y a las extensiones que se les
asignara.

El proceso de Gestion Tecnoldgica solicitara al proveedor del servicio de la configuracion del
requerimiento y el codigo de acceso a dicho servicio.

El proceso de Gestion Tecnologica realizara la entrega del codigo a la funcionaria(o)
responsable de la extension junto con el codigo de acceso al servicio.

Responsabilidades

Es responsabilidad de las servidoras y servidores publicos y contratistas, hacer un uso
responsable y las extensiones y permisos asignados por la entidad, aclarando que este servicio
no esta disponible para cubrir temas personales y son de uso exclusivo institucional. En caso de
detectar que se utilizan de forma personal o irracional, se informara a las dependencias

competentes para iniciar las respectivas acciones legales o disciplinarias a las que haya lugar.

Es responsabilidad de la Secretaria Distrital de la Mujer, mantener y presupuestar el servicio de
telefonia y sus costos asociados.

4.10. TELETRABAJO

Objetivo

Establecer los lineamientos técnicos para la modalidad laboral de teletrabajo, generar una movilidad

mas sostenible y mejorar la calidad de vida de las(os) servidoras(os) publicas(os) y promover el uso
efectivo de las TIC.

Politica

Establecer las necesidades minimas necesarias para cumplir con la modalidad de teletrabajo de la

Secretaria Distrital de la Mujer a partir de los lineamientos emitidos por la Direccién de Talento
Humano de la Entidad.

Alcance

Desde la solicitud o necesidad de la entidad y funcionarias(os), hasta el equipamiento necesario para
suplir la modalidad de trabajo.

Proceso

La Direccién de Talento Humano, realizara el requerimiento por la mesa de ayuda de la
Secretaria Distrital de la Mujer, de la revision técnica de la infraestructura de teletrabajo de la
servidora o servidor pubico en el hogar.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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e Asignacion del técnico y/o profesional para realizar la visita técnica a la (al) funcionaria(o) en
el horario laboral.

e El profesional y/o técnico, debe diligenciar el documento fisico o digital pertinente a visita.

e El Profesional y/o técnico, debe enviar el concepto técnico de la visita de la (del) funcionaria(o)
a la Direccion de Talento Humano.

Responsabilidades

e Es responsabilidad de las servidoras y servidores publicos, brindar la colaboracion con la visita
técnica programada para evaluar técnicamente si cumple con los requerimientos técnicos
minimos establecidos por la entidad para cumplir con la modalidad de teletrabajo solicitada por

la Direccion de Talento Humano.

e Es responsabilidad del profesional y/o técnico de la Oficina Asesora de Planeacion proceso de

Gestion Tecnologica diligenciar el formato digital o fisico establecido para tal fin.

e En caso de detectar alguna anormalidad en la informacion suministrada por el (la)
funcionaria(o) o profesional y/o técnico en la visita técnica, se informara a las dependencias

competentes para iniciar las respectivas acciones legales o disciplinarias a las que haya lugar.

5. DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas) que tenga valor para la

organizacion.

Acuerdo de Confidencialidad: Es un contrato por medio del cual las partes se comprometen a no

revelar la informacion de caracter confidencial que les es suministrada.!

AP: Dispositivo de red que interconecta equipos de comunicacion inalambricos, para formar una red

inaldmbrica que interconecta dispositivos moviles o tarjetas de red inaldimbricas.
Antivirus: Son programas cuyo objetivo es detectar y eliminar virus informaticos. !

Correo electrénico institucional: Es un servicio que proporciona la entidad para que los
funcionarios, contratistas, personal en comision de la Secretaria Distrital de la Mujer, puedan enviar y

recibir mensajes electronicos.

Dispositivos méviles: Son dispositivos de comunicacién que permiten el acceso a servicios de

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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informacion de la Presidencia de la Republica, como teléfonos moviles, teléfonos inteligentes “smart

phones”, tabletas.
GB: Es una unidad de medida aproximadamente igual a 1 billon de bytes."

Herramientas Colaborativas: Son servicios informaticos que permiten a los usuarios comunicarse y

trabajar conjuntamente sin importar que estén reunidos o no en un mismo lugar fisico.”

Internet: Se trata de un sistema de redes interconectadas mediante distintos protocolos que ofrece

una gran diversidad de servicios y recursos."
LAN: Es la abreviatura de Local Area Network. Denomina redes con extension fisica limitada."!

Malware: Es un término amplio que describe cualquier programa o cédigo malicioso que es dafiino

para los sistemas. !

Mesa de ayuda: Es un servicio para que el usuario pueda encontrar soluciones a aquellos problemas

que requieren un nivel de conocimientos superior al suyo o bien herramientas de las que no dispone.™

Recursos compartidos: Son recursos creados por defecto en la red en todos los sistemas basados en

la Tecnologia.*

Smart Phones: Es un teléfono celular con pantalla tactil y un robusto sistema operativo con el que
los usuarios pueden conectarse a internet, instalar aplicaciones y llevar a cabo muchas de las

actividades que podrian realizar en una computadora.®

TABLET: Es un tipo de computadora portatil, de mayor tamafio que un smartphone o una PDA,
integrado en una pantalla tactil, con la que se interactiia primariamente con los dedos, sin necesidad

xii

de teclado fisico ni raton.

TEAMS: Es un espacio de trabajo basado en chat de Office 365 disenado para mejorar la

comunicacién y colaboracion de los equipos de trabajo de las empresas. i

Teletrabajo: Es una forma de organizacion laboral que consiste en el desempefio de actividades
remuneraras o prestacion de servicios a terceros utilizando como soporte las tecnologias de
informaciéon y comunicacion para el contacto entre el trabajador y la empresa, sin requerirse la

presencia fisica del trabajador en sitio especifico de trabajo.

USB: Es un concepto de la informatica para nombrar al puerto que permite conectar periféricos a una

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto debe consultar la version vigente en el sitio oficial de los

documentos del SIG.
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computadora.*”

e VPN: Es una tecnologia de red que se utiliza para conectar una o mas computadoras a una red privada

utilizando Internet.*"

e VPN IPSec: Es el modo general, de una comunicaciéon segura entre 2 puntos, ya sea a través de

Internet o dentro de una red privada.

e WAN: Es el concepto se utiliza para nombrar a la red de computadoras que se extiende en una gran

franja de territorio, ya sea a través de una ciudad, un pais o, incluso, a nivel mundial. *i

e Wifi: Es una tecnologia de comunicacion inalambrica que permite conectar a internet equipos

electronicos, como computadoras, tablet, smartphones o celulares, etc..

6. PROCEDIMIENTO RELACIONADOS

CODIGO NOMBRE

GESTION DE SOPORTE A USUARIOS E INCIDENTES TIC

ADMINISTRACION DEL PLAN DE CONTINUIDAD DEL NEGOCIO

GESTION DE SEGURIDAD DE LA INFORMACION

IMPLEMENTACION DE SOLUCIONES Y SERVICIOS DE TECNOLOGIA

GESTION DE SOLUCIONES Y SERVICIOS DE TECNOLOGIA

IMPLEMENTACION Y MANTENIMIENTO DE SOLUCIONES DE

INFORMACION

ACTUALIZACION DEL PLAN ESTRATEGICO PETIC
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XV https://www.teletrabajo.gov.co/622/w3-article-75151.html

x https://definicion.de/usb/
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