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| 1. INFORMACION GENERAL

1.1. DESTINATARIOS

Las (os) lideresas (lideres) de los respectivos procesos de la Secretaria Distrital de la Mujer, como responsables
de los siguientes aspectos, de conformidad con lo establecido en la Politica de Administracion del Riesgo de la
Secretaria Distrital de la Mujer:

o Identificar y valorar los riesgos de su proceso.

o Definir controles, aplicarlos y hacer el respectivo seguimiento.

o Identificar las acciones preventivas y planes de contingencia requeridos para administrar los riesgos de su
proceso, segun sea el caso.

e Desarrollar ejercicios de auto evaluacion frente a la administracion de riesgos.

e Realizar los reportes de seguimiento de la administracion de riesgos de su proceso, de conformidad con
las instrucciones de la Oficina Asesora de Planeacion y la Oficina de Control Interno.

1.2. EQUIPO AUDITOR

Se designa a Diana Carolina Henao Rosas — Técnica Administrativa de la Oficina de Control Interno para llevar a
cabo el presente seguimiento.

1.3. PERIODO DE DESARROLLO DEL SEGUIMIENTO

El presente seguimiento se desarroll6 de conformidad con la metodologia que se detalla en el numeral 5,
atendiendo a lo indicado en el numeral 6.3 “Evaluacion Independiente a la Administracion del Riesgo” de la
Politica de Administracion del Riesgo de la Secretaria Distrital de la Mujer, que estable que la Oficina de Control
Interno debe “Realizar la evaluacion independiente sobre la aplicacion de la Politica de Administracion del
Riesgo de la Secretaria Distrital de la Mujer, en el ultimo trimestre de cada vigencia” (resaltado fuera de texto)
y el Plan Anticorrupcion y de Atencidn a la Ciudadania de la entidad, que incluye dentro de las actividades del
componente “Gestion del Riesgo de Corrupcion - Mapa de Riesgos de Corrupcion” las realizacion del seguimiento
a la gestion de riesgos asociados a corrupcidn, a desarrollarse entre septiembre y diciembre de la presente vigencia:

De esta forma, se inicia con la etapa de planeacion en el mes de noviembre de 2020, y se procedi6 a descargar el
reporte de riesgos vigentes del modulo “Riesgos y oportunidades” del aplicativo del Sistema de Gestion LUCHA,
con corte del 13 de noviembre de 2020, para proceder a la realizacion del analisis correspondiente con base en lo
consignado en el mencionado aplicativo, realizar las pruebas de recorrido que fueron necesarias y, finalmente
determinar las conclusiones del seguimiento realizado.

El analisis y conclusiones fueron consolidadas en un informe por proceso, que fue entregado durante el mes de
diciembre de 2020 a las(os) lideresas(es) de los respectivos procesos.

| 2. OBJETIVOS DEL SEGUIMIENTO

Realizar el seguimiento a la gestion del riesgo Ilevada a cabo por los procesos de la Secretaria Distrital de la Mujer,
de acuerdo con las orientaciones de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas proferido por el Departamento Administrativo de la Funcién Pablica (Versién 4).
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| 3. ALCANCE DEL SEGUIMIENTO

Se realiza el seguimiento a las etapas de identificacion, andlisis, y evaluaciéon de los riesgos identificados y
gestionados por la Secretaria Distrital de la Mujer para el periodo comprendido entre enero y noviembre de 2020.

| 4. CRITERIOS DEL SEGUIMIENTO

v' Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de
Gestidn, Corrupcion y Seguridad Digital, proferido por el Departamento Administrativo de la Funcion
Publica (Version 4 de octubre de 2018).

v Politica de Administracion del Riesgo para la Secretaria Distrital de la Mujer (Versién 3 del 29 de mayo
de 2020).

| 5. METODOLOGIA

En concordancia con los lineamientos proferidos desde el Departamento Administrativo de la Funcién Pablica en
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion,
Corrupciény Seguridad Digital (Version 4 de octubre de 2018), se lleva a cabo el presente seguimiento a la gestion
del riesgo realizada por los procesos institucionales y, a la vez, la evaluacion de su tratamiento, mediante la revision
de las etapas de identificacion, analisis y evaluacidn, haciendo énfasis en la evaluacion del disefio y aplicacion de
los controles, tendiente a fortalecer el enfoque preventivo sobre los posibles eventos que puedan afectar el
cumplimiento de los objetivos institucionales.

La metodologia para la evaluacion y el seguimiento a realizar inicia con el analisis de la estructura de los riesgos
formulados en cuanto a las causas, las consecuencias y su tipologia, determinando la coherencia entre dichos
elementos y la relacion del riesgo con el objetivo y el ciclo PHVA del correspondiente proceso. Luego, y teniendo
en cuenta el analisis inicial se realiza la evaluacion y valoracién de los controles identificados para cada riesgo,
determinando la idoneidad de su disefio y las condiciones de su aplicacion a lo largo de la presente vigencia, para
gue con el anélisis de estos parametros de disefio y ejecucion sea posible estimar la solidez de los controles.

De esta forma, con el animo de desarrollar el presente analisis, se aplican instrumentos en cada etapa (numerales
5.1, 5.2 y 5.3. del presente informe), con el proposito de identificar fortalezas y oportunidades de mejora para la
gestion del riesgo y la aplicacion de sus respectivos controles.

5.1. Analisis del Seguimiento y Monitoreo realizado por el Proceso a Riesgos y Controles

De acuerdo con los lineamientos establecidos desde la Politica de Administracion del Riesgo, las lideresas del
proceso deben llevar a cabo la revision y seguimiento cuatrimestral de sus respectivos riesgos y mecanismos de
tratamiento (controles, acciones preventivas y planes de contingencia), por lo que dentro del presente informe se
realiza el analisis correspondiente, con base en las respectivas actas de seguimiento y monitoreo construidas por
cada proceso con corte a 31 de agosto de 2020. Para tal fin, se revisara que en el marco del seguimiento realizado
se dé respuesta a las siguientes preguntas orientadoras:
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Tabla 1. Preguntas Orientadoras Seguimiento Realizado por el Proceso
Preguntas Orientadoras Elementos Asociados

Referencia a cada riesgo analizado, causas y consecuencias

v ¢Es necesario incluir, | ; Atn es pertinente? Analisis de coherencia en relacién con el proceso
eliminar o actualizar | Mencién y seguimiento de acciones preventivas (si se plantearon)
riesgos? ¢Se materializo el riesgo? Si: describir situacion + Plan de contingencia o acciones
desarrolladas / NO: Dejar explicito
Referencia a los controles y su forma de implementacion
v' ¢Es necesario incluir, | ¢Son coherentes con el riesgo y sus causas?
eliminar o actualizar | ;Son efectivos? Detectivo: se detectan causas o materializacién del riesgo / Preventivo:
control? previene gue se presenten causas del riesgo
Se identifica como punto de control en procedimientos

En sentido se dan las recomendaciones del caso para la mejora continua en los ejercicios de autocontrol para la
administracion del riesgo realizados por los procesos de la entidad.

5.2. Definicion estructural del riesgo

Se realiza un andlisis de coherencia entre las causas y efectos identificados para el riesgo y su relacion con los
elementos de la caracterizacion de cada proceso, para lo cual se utilizan las siguientes preguntas como parte de
dicho anélisis:

¢Las causas son coherentes con el riesgo?

¢Las consecuencias son coherentes con las causas y el riesgo?

¢Con cudles verbos clave del objetivo del proceso se relaciona?

¢El riesgo se relaciona con el objetivo del proceso?

¢La categoria (tipologia) del riesgo corresponde a la definicion dada en la Guia Metodoldgica de la Funcion
Publica?

¢La categoria (tipologia) del riesgo es coherente con las consecuencias de la materializacion del riesgo?

Para facilitar este analisis se utiliza la técnica de metalenguaje, en el que se utilizan palabras intermedias para unir
en una sola frase los diferentes componentes de la estructura del riesgo, como se resume en la siguiente tabla.

Tabla 1. Resumen de metalenguaje para evaluacion de la estructura del riesgo

Objetivo del proceso
Causa 1 Consecuencia 1
Causa 2 puede lo que puede | Consecuencia 2

suceder que generar

Debido a Riesgo

Causan Consecuencia 3

Para los riesgos asociados a corrupcion, la evaluacion de la estructura del riesgo se realiza teniendo en cuenta que
deben concurrir dentro de su redaccion los siguientes componentes: una accion u omision + el uso del poder + la
desviacion de la gestién de lo pablico + un beneficio privado.

Con base en este andlisis, esta Oficina construye observaciones sobre la redaccion del riesgo y su definicion
estructural, partiendo desde la caracterizacion y su objetivo, siguiendo asi las caracteristicas establecidas desde el
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modelo de operacion por procesos, buscando la generacidn del valor esperado para cumplir con los objetivos
institucionales y la mision de la entidad.

5.3.

Idoneidad del disefio de controles

Para identificar si las caracteristicas de los controles asociados a los riesgos rednen las condiciones necesarias para
mitigarlos, se revisa el cumplimiento de los criterios establecidos en la “Guia para la Administracién del Riesgo y
el Disefio de Controles en Entidades Publicas”, con el animo de valorar la idoneidad del disefio de los controles.
En la tabla 2 se resumen estos criterios:

Tabla 2. Cuadro resumen de la evaluacion de la idoneidad del disefio de controles

Criterio de evaluacién Aspecto Opciones y peso de respuesta
¢Existe un responsable asignado para la ejecucion del control? Asmigado No As(;gnado
LR nsabl - - =~
esponsable ¢El responsable tiene la autoridad y adecuada segregacion de Adecuado Inadecuado
funciones para la ejecucion del control? 15 0
¢La oportunidad en que se ejecuta el control Oportuna Inoportuna
2. Periodicidad ayuda a prevenir la mitigacion del riesgo o a
detectar la materializacion del riesgo de manera oportuna? 15 0
o ;Las gctlwdades que se desarrollan en el control realmente _buscan Prevenir Detectar
3. Propésito por si sola prevenir o detectar las causas que pueden dar origen al
riesgo, Ej.: verificar, validar, cotejar, comparar, revisar, etc.? 15 10
4. Como se realiza la ¢ Se establece el manejo que se debe dar a las desviaciones u Definido | Incompleto | No definido
actividad de control observaciones resultantes de la ejecucion del control? 18 8 0
¢Se deja evidencia o rastro de la ejecucion del Completa | Incompleta |  No existe
5. Evidencia de la ei . control que permita a cualquier tercero con la
- EVIdencia de la ejecucion evidencia llegar a la misma conclusion? 15 5 0
del control S| NO
¢El control estd documentado y formalizado en LUCHA? 7 0
Total calificacion peso respuestas 100

NOTA. La metodologia del DAFP recomienda ciertas calificaciones para la evaluacion del control; sin embargo, y de acuerdo con el nivel
de madurez de la gestion del riesgo en la Entidad, se realizé un ajuste en las ponderaciones dadas a cada criterio de evaluacion.

Es de aclarar que si del analisis realizado se concluye que el control formulado por el proceso NO es un control?,
las demas variables de disefio y ejecucion no seran objeto de evaluacion.

En concordancia con los resultados obtenidos de la evaluacion del disefio del control se da un rango de calificacion
entre fuerte, moderado y débil, como se muestra en la tabla 3.

Tabla 3. Cuadro resumen de calificacion del disefio del control

Rango de calificacion Resultado peso evaluacion del control
Fuerte Calificacion entre 95y 100
Moderado Calificacion entre 86 y 94
Débil Calificacion entre 0 y 85

! Para los controles preventivos se analiza si existe relacion directa entre el control y la disminucién de la probabilidad de

ocurrencia del riesgo.

Para los controles detectivos se analiza si existe relacién entre el control y la disminucion del impacto cuando ya se ha

materializado el riesgo.
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Como se puede detallar en la tabla 3, el traslado a términos cualitativos de la calificacion obtenida para el disefio
del control es exigente desde el punto de vista cuantitativo; esto se sustenta en el impacto que puede tener la
materializacion de un riesgo en el cumplimiento del propdsito del proceso y, en consecuencia, de los objetivos de
la Entidad.

5.4. Ejecucion de controles
Para evaluar la ejecucion de controles se tiene en cuenta tanto la aplicacion del control de conformidad con su
disefio, como la manera en que este se evidencia en desarrollo de los procedimientos de los procesos y las funciones
asignadas.
Adicionalmente, se analiza si se ha materializado el riesgo, o existen hallazgos u observaciones de auditoria
relacionados con el riesgo y la aplicacion del control, informacidn que constituye los antecedentes sobre el tema,
y que complementa el anélisis realizado.

En la tabla 4 se resume la forma de realizar esta calificacion, y la conclusién asociada a cada tema.

Tabla 4. Cuadro resumen de calificacion de la ejecucion de controles

Rango de calificacién Resultado peso ejecucion del control

El control se ejecuta de manera consistente por parte del responsable

Fuerte e . . : .
NO se ha materializado el riesgo o NO existen hallazgos u observaciones de auditoria.
El control se ejecuta de manera consistente por parte del responsable

Moderado Sl se ha materi_alizado el riesgo o Sl existen hallazgos u observaciones de auditoria.

El control se ejecuta algunas veces por parte del responsable
NO se ha materializado el riesgo 0 NO existen hallazgos u observaciones de auditoria.
El control se ejecuta algunas veces por parte del responsable

Débil Sl se ha materializadc_J el riesgo o Sl existen hallazgos u obs_ervacion_es de auditoria.
El control no se ejecuta por parte del responsable, independientemente de su
materializacién y la existencia 0 no de hallazgos de auditoria

Como se puede detallar en la tabla 4, la calificacion de la ejecucion es exigente, en el sentido de que sélo se puede
tener una calificacion “Fuerte”, cuando se aplique de manera consistente el control y no existan antecedentes de
materializacion del riesgo, o hallazgos u observaciones de auditoria.

5.5. Calificacion individual y evaluacion del conjunto de controles

Una vez se tiene la evaluacion de cada control en su disefio y su ejecucion, se determina la evaluacion individual
del control y la evaluacidn del conjunto de controles, de conformidad con lo consignado en la tabla 5.

Tabla 5. Cuadro resumen de calificacion individual del control del conjunto de controles

Calificacion del | Calificacion de la Calificacion e o .
T - . e Calificacion del conjunto de controles
disefio gjecucion individual
Fuerte Fuerte = 100 Determinar el promedio de la calificacion
Fuerte Moderado Moderado = 50 individual.
Débil Débil =0
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Tabla 5. Cuadro resumen de calificacion individual del control del conjunto de controles
Calificacion del | Calificacion de la Calificacion e .
e - . A Calificacién del conjunto de controles

disefio gjecucion individual

Fuerte Moderado = 50 Fuerte: igual a 100.
Moderado Moderado Moderado = 50 Moderado: mayor o igual a 50 y menor a 100.

Débil Débil =0 Débil: menor a 50.
Fuerte Débil =0

Débil Moderado Débil =0
Débil Débil =0

Como se puede detallar, la calificacion individual es exigente, toda vez que se da mas peso a la calificacion mas
baja entre disefio y ejecucion. Esta situacion se ve reflejada al calificarse el conjunto de controles, pues la Unica
opcion para que dicha calificacion sea “Fuerte” se presenta cuando la totalidad de los controles asociados a un
riesgo tiene esta misma calificacion.

Por tal motivo, si bien se entrega el resultado de la calificacién individual y del conjunto de controles, se tomaran
como base para el analisis y las recomendaciones, las evaluaciones de su disefio y ejecucion.

5.6. Andlisis del Plan de Contingencia

El Plan de Contingencia para llevar a cabo el tratamiento de un riesgo, corresponde a un plan de accién en el que
se establecen las acciones a seguir en caso de su materializacion, y parte de la identificacion y priorizacion de
escenarios de riesgo para formular medidas adicionales a las existentes.

De esta forma, se realiza el analisis correspondiente en concordancia con lo sefialado en la Politica de
Administracion del Riesgo de la Secretaria Distrital de la Mujer, por medio de la cual se establecen los niveles
de aceptacion y manejo de los riesgos de gestion (estratégicos, financieros, de cumplimiento, operativos,
de imagen y ambientales) y de seguridad de la informacién, asi:

Tabla 6. Aceptacion del Riesgo con Opciones de Tratamiento
Politica de Administracion del Riesgo Secretaria Distrital de la Mujer

Zona de riesgo Aceaﬁzg;%n del Opciodn de tratamiento
Bajo Sl Definicion e implementacién de controles.
Moderada Sl Definicion e implementacion de controles.
Alta NO Definicion e implementacion de controles y acciones preventivas.
Extrema NO Definicion e |mple_menta0|on de controles, acciones preventivas y
plan de contingencia.

Fuente: Politica de Administracion del Riesgo Version 3 Secretaria Distrital de la Mujer

Lo anterior es coherente con las recomendaciones y mejores practicas para la administracion del riesgo, en las que
se definen los niveles de aceptacion, de la siguiente forma?:

2 Fuente: Politica de Administracion del Riesgo Version 3 Secretaria Distrital de la Mujer
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Zona de riesgo bajo: se acepta el riesgo.

Zona de riesgo moderada: se acepta el riesgo.

Zona de riesgo alta: no se acepta el riesgo, se reduce, se evita, o se comparte.
Zona de riesgo extrema: no se acepta el riesgo, se reduce, se evita y se comparte.

el NS

Para la evaluacién del plan de contingencia se tendran en cuenta aspectos como:

e Area o proceso afectado.

e Causa de la contingencia analizada y si es coherente con la causa raiz del riesgo,

e Sise ha llegado a desarrollar el plan formulado, cuél ha sido el efecto y si fue efectiva la activacion de
dicho plan.

En este sentido se identifican cuales riesgos contenidos en las matrices de cada uno de los procesos se encuentran
en zona extrema, y de acuerdo con lo consignado en el modulo “Riesgos y oportunidades” del aplicativo del
Sistema de Gestion LUCHA, se establecen las observaciones y recomendaciones sobre los planes de contingencia
formulados. También se identificaran las oportunidades de mejora pertinentes para los procesos que no hayan
realizado aln el ejercicio correspondiente.

5.7. Resultado del seguimiento

Con laiinformacion analizada y consolidada en el marco de los criterios del seguimiento (numeral 4), se construyen
las conclusiones del informe de seguimiento mediante la identificacion de fortalezas y debilidades; estas Gltimas,
asu vez, estdn compuestas por dos tipos, las oportunidades de mejoray los hallazgos, cuyas definiciones se detallan
a continuacion:

e Oportunidad de mejora: Hace referencia a la identificacion de temas probleméaticos y mejoras
potenciales sobre una situacion especifica identificada a lo largo del proceso auditor. Dicha situacion
puede llegar a ser reiterativa y podria llegar a tener efectos sobre el cumplimiento de los objetivos de los
procesos institucionales, por lo que es necesario identificarlas, analizarlas y tomar decisiones sobre su
tratamiento. En caso de que, producto de andlisis realizado, el proceso determine que se acogeran las
oportunidades de mejora y se tomen medidas para su tratamiento, las mismas deberan documentarse en el
correspondiente plan de mejoramiento.

e Hallazgo de auditoria: Es un hecho relevante que se constituye en un resultado determinante en la
evaluacion de un proceso o un asunto en particular, al realizar la comparacion de La Condicion (situacion
detectada o hechos identificados) con El Criterio que se refiere al deber ser (cumplimiento de normas,
reglamentos, lineamientos o procedimientos); y ademas para mayor claridad se complementa
estableciendo sus Causas (qué origind la diferencia encontrada) y Efectos (situaciones adversas que
pueden ocasionar la diferencia encontrada). Los hallazgos deben ser objeto de formulacion de acciones
tendientes a eliminar de fondo las causas que las originaron, las cuales hardn parte del correspondiente
plan de mejoramiento.

Cabe aclarar que el término “Plan de Mejoramiento” hace referencia al instrumento que recoge y articula todas
las acciones prioritarias que se emprenderan para mejorar aquellas caracteristicas que tendran mayor impacto en
los resultados esperados, el logro de los objetivos de la entidad y la ejecucion del plan de accién institucional. Su
objetivo primordial es promover que la gestion de la entidad se desarrolle en forma eficiente y transparente, a
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través de la adopcién y cumplimiento de las acciones correctivas y/o de la implementacién de metodologias
orientadas al mejoramiento continuo.

Para finalizar, se precisa que la formulacién de las acciones preventivas, correctivas y de mejora, producto de
cualquier tipo de ejercicio auditor, deben formularse dentro de los quince (15) dias habiles siguientes a la
presentacion del Informe de Seguimiento y/o Auditoria y estas deben ser consignadas en el mddulo de
mejoramiento continuo del aplicativo LUCHA para su ejecucion, monitoreo y seguimiento. Asimismo, la Oficina
de Control Interno, realizara el seguimiento correspondiente sobre el avance de las acciones planteadas, ademas
de efectuar el andlisis y verificacion de la efectividad alcanzada en este proceso.

| 6. DESARROLLO DEL SEGUIMIENTO

6.1. ANALISIS DEL SEGUIMIENTO Y MONITOREO REALIZADO POR EL PROCESO A RIESGOS
Y CONTROLES

Se evidencia acta del 29 de septiembre de 2020, en la que se realiza la revision y actualizacion de los riesgos. No
obstante, se recuerda que de conformidad con la Politica de Administracion del Riesgo de la entidad, que establece
gue el seguimiento se debe realizar cuatrimestralmente. Asimismo, se recomienda que para dicho seguimiento se
tengan en cuenta las orientaciones de la Oficina Asesora de Planeacion, las cuales coinciden con lo establecido en
el numeral 5.1 del presente informe.

6.2. ANALISIS DE RIESGOS DE GESTION DEL PROCESO COMUNICACION ESTRATEGICA

Los riesgos de gestion asociados al proceso “Comunicacion Estratégica” se presentan en la Tabla 7.

Tabla 7. Riesgos de gestion del proceso “Comunicacion Estratégica”
Estructura del riesgo

Objetivo del proceso: Posicionar a la Secretaria de la Mujer como sector lider en la promocién y garantia de los Derechos de las Mujeres en
Bogota a través de estrategias de comunicacion interna y externa que incorporen el enfoque de género y la comunicacion libre de sexismo

Causas Descripcion del riesgo Consecuencias

-Desconocimiento de los procedimientos de la ) ®
© | comunicacion estratégica, establecidos ] B o L, . .
o P . @ - . 5 & | - Comunicacién publicada sin
5 | (Origen: Interno | Factor: Cultura) S 3 Debilidades en la asesoria en a5 - . .
= S - o 4 . R o & | perspectiva de género y lenguaje
S | - Desconocimiento del profesional de 2 materia de comunicaciones, a 3 3| incluvente
8 | comunicacién, en cuanto a la perspectiva de 1 los procesos institucionales. g = y

género (Origen: Interno | Factor: Cultura) B

- Debilidades en la planificacion de las 5 o
@ | necesi municacion, por par | 3 . . B
s ecesidades de CC.) unicacion, po ] parte de los 8 | Administracién de canalesde | S & ) . L
5 | procesos (Origen: Interno | Factor: Cultura) = IR 2 & | - Desinformacion ante la opinion
= ADropiacion i - @ 1 comunicacion institucionales. | & 2| -~
3 | - Apropiacion inadecuada del lenguaje ) S S| publica
2 : L b= (NO ES UN RIESGO) T o

Incluyente en la Entidad (Origen: Interno | ] o

Factor: Cultura) e B

Teniendo en cuenta la metodologia descrita en el numeral 5.2 del presente informe, en relacion con la estructura
de los riesgos identificados y de acuerdo con las disposiciones contenidas en la “Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas — Riesgos de Gestion, Corrupcion y Seguridad Digital
(Version 4 de octubre de 2018) ’se procede a analizar el disefio de los riesgos y de las causas que lo materializan
asi:
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 contexto interno

Establecimiento B o
del contexto * contexto del proceso

¢ identificacion de activos
—_———p

* Causas

Identificacion de Ry
riesgos e Tipologia

Contexto:

La definicion de los pardmetros internos y externos y el establecimiento del contexto del proceso se pueden
observar en la caracterizacion del mismo que se encuentra publicado en el sistema de informacion LUCHA, en el
gue adicional al objetivo del proceso y las actividades que hacen parte del ciclo PHVA, se pueden observar los
recursos humanos, fisicos, financieros y tecnol6gicos con los que cuenta el proceso para desarrollar su objetivo.

En la caracterizacion también se observan aspectos esenciales del proceso y sus interrelaciones como, alcance del
proceso, interrelacion con otros procesos, procedimientos asociados, y responsables del proceso, de tal forma que,
se determinan las caracteristicas o aspectos esenciales del ambiente en el cual el proceso busca alcanzar su objetivo.

Causas:

La identificacion del riesgo se realiza determinando las causas, con base en el contexto interno, externo y del
proceso ya analizados para la entidad, que pueden afectar el logro de los objetivos, por lo tanto, a partir del
levantamiento de causas se procedera a identificar el riesgo.

Para el analisis de las causas se pueden utilizar diferentes herramientas como la matriz DOFA, diagrama de Pareto,
5 porqués o 3 porqués, matriz de priorizacion, espina de pescado, tormenta de ideas, anélisis de &rbol de fallos,
andlisis de causa y efecto, analisis de &rbol de eventos entre otras.

En este sentido, las causas descritas por el proceso, en su mayoria identifican los sucesos que puedan entorpecer
el desarrollo de las actividades criticas, y generar el riesgo disefiado por el proceso.

Relacion del riesgo con el objetivo del proceso

Frente a la relacion del riesgo con el objetivo del proceso y el ciclo PHVA, se observa que las fuentes o factores
de riesgo que se presentan se encuentran relacionados con el hacer del proceso, especificamente con las actividades
descritas en los procedimientos: “Cubrimiento de eventos” y “Administracion de contenidos en web, intranet y
redes sociales”

Redaccion del riesgo:
De conformidad con los criterios sefialados por el DAFP, se analizé la redaccion del riesgo encontrandose lo
siguiente:

DEBILIDADES EN LA ASESORIA EN MATERIA DE COMUNICACIONES A LOS
\ J \ PROCESOS INTITUCIONALES |

|

Se presenta un evento que puede afectar el
cumplimiento del objetivo. Sin embargo, el mismo

Evite iniciar con palabras negativas

como: “No...”, “Que no...”, o con
palabras que denoten un factor

de riesgo (causa) tales como:

“ausencia de”, “falta de”, “poco(a)”,
“escaso(a)”, “insuficiente”, “deficiente”,
“debilidades en...” (Guia DAFP No. 2.2.1)

puede tener diferentes formas de presentarse, por lo que
se sugiere revisar si se puede precisar su alcance, es
decir, a qué se refieren las debilidades en la asesoria.
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| ADMINISTRACION DE CANALES DE COMUNICACION |
|

No se presenta la descripcion de una

Evite iniciar con palabras negativas

”»

como: “No...”, “Que no...”, o con

palabras que denoten un factor

de riesgo (causa) tales como:

“ausencia de”, “falta de”, “poco(a)”,
“escaso(a)”, “insuficiente”, “deficiente”,
“debilidades en...” (Guia DAFP No. 2.2.1)

situacion que afecte el cumplimiento del
objetivo del proceso.

Ahora bien, en relacidn con este tltimo riesgo (administracion de canales de comunicacion), se recomienda revisar
la redaccidn, para que permita la identificacion de una situacion que afecte el desarrollo del objetivo del proceso,
toda vez que no genera en el lector o escucha la imagen clara del evento como si ya estuviera sucediendo, por lo
gue se dificulta determinar la relacion entre las causas el riesgo y las consecuencias.

6.2.1. Analisis de controles del riesgo “Debilidades en la asesoria en materia de comunicaciones, a los
procesos institucionales”.

Este riesgo cuenta con un (1) control al que se le realizo la evaluacion de disefio y ejecucion, dando como resultado
que el conjunto de controles tiene una solidez débil, como se resume en la Tabla 8 (el detalle se encuentra en el
Anexo 2).

Tabla 8. Resumen de calificacion de controles
Riesgo “Debilidades en la asesoria en materia de comunicaciones, a los procesos institucionales”.
s Evaluaciones Calificaciones
No. Descripcién del control — - — — -
Disefio Ejecucion | Individual | En conjunto
Revisar y aprobar el disefio de las
iezas graficas digitales o impresas y - - -
1 | Plezas resas ¥ 77: Débil Moder Débil Débil
materiales de comunicacion €b oderado € €
audiovisual.

Si bien es cierto, la actividad descrita es un control y se encuentra oficializada dentro de los procedimientos del
proceso de comunicacion estratégica, este control en su redaccion no se relaciona directamente con la mitigacion
del riesgo inherente, por lo que se recomienda revisar el propésito del control y ajustarlo de tal manera que de su
aplicacidn se pueda eliminar la causa que origina el riesgo

Adicionalmente, se recomienda realizar el seguimiento a la ejecucion del control con el fin de detectar la
efectividad del mismo frente a la mitigacion del riesgo inherente y cargar la evidencia del seguimiento en el
aplicativo LUCHA.

De otro lado, se anexa el analisis efectuado a los tres controles del riesgo, de acuerdo con los pasos establecidos
para su disefio por el DAFP:

o Responsable: El control presenta como responsable a la asesora de despacho en tema de comunicaciones,
quien tiene autoridad para ejecutar el control
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e Periodicidad: El control presenta como tiempo de ejecucion trimestral, por lo que se califica como
inoportuno; no obstante, se recomienda ajustarlo de acuerdo a los tiempos establecidos dentro de los
procedimientos relacionados con la emision de piezas graficas, digitales o impresas y materiales
audiovisuales.

e Propdsito: Como se menciond anteriormente se recomienda ajustar el proposito del control de tal forma
que con su ejecucion se mitigue el riesgo inherente.

e Manejo de las desviaciones: Presenta una identificacion de manejo de las desviaciones u observaciones
en la ejecucion del mismo.

e Evidencias o rastro de ejecucion: Si bien en el procedimiento se establece que el registro es la aprobacién
del disefio de pieza gréafica o material comunicativo a través de correo electrénico o medios digitales, no
es clara la evidencia especifica o rastro en este Gltimo caso. Adicionalmente, en el aplicativo LUCHA no
se evidencid la aplicacion del control.

De lo anterior se puede concluir el control tiene deficiencias en su disefio, y en su ejecucion no se pudo determinar
su aplicacion, por lo que no cumple con los requisitos exigidos por el DAFP, y por ende no se observa el manejo
de las desviaciones en la ejecucién del control, y no se puede evaluar si es efectivo para mitigar las causas que
hacen que el riesgo se materialice.

6.2.2. Analisis de controles del riesgo “Debilidades en la asesoria en materia de comunicaciones, a los
procesos institucionales”.

Este riesgo cuenta con un (1) control al que se le realizo la evaluacion de disefio y ejecucion, dando como resultado
que el conjunto de controles tiene una solidez débil, como se resume en la Tabla 9 (el detalle se encuentra en el
Anexo 2).

Tabla 9. Resumen de calificacion de controles
Riesgo “Administracion de canales de comunicacion institucionales”.

No Descripcion del control Evaluaciones Calificaciones
' P Disefio Ejecucion Individual En conjunto
y | Revisar contenido y Realizar | .0, hgy Moderado | Débil Débil
aprobacion.

En primer lugar, se recomienda articular el control con el punto de control establecido en el procedimiento “Disefio
de piezas graficas y material divulgativo”, en términos de su redaccion, para evitar confusiones al momento de su
aplicacion. Si bien es cierto, la actividad descrita es un control y se encuentra oficializada dentro de los
procedimientos del proceso de comunicacion estratégica, este control en su redaccion no se relaciona directamente
con la mitigacion del riesgo inherente, por lo que se recomienda revisar el propoésito del control y ajustarlo de tal
manera que de su aplicacion se pueda eliminar la causa que origina el riesgo

Adicionalmente, se recomienda realizar el seguimiento a la ejecucion del control con el fin de detectar la
efectividad del mismo frente a la mitigacion del riesgo inherente y cargar la evidencia del seguimiento en el
aplicativo LUCHA.
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De otro lado, se anexa el andlisis efectuado a los tres controles del riesgo, de acuerdo con los pasos establecidos
para su disefio por el DAFP:

e Responsable: El control presenta como responsable a la asesora de despacho en tema de comunicaciones,
quien tiene autoridad para ejecutar el control

e Periodicidad: El control presenta como tiempo de ejecucién trimestral, por lo que se califica como
inoportuno; no obstante, se recomienda ajustarlo de acuerdo a los tiempos establecidos dentro de los
procedimientos relacionados con la emision de piezas graficas, digitales o impresas y materiales
audiovisuales.

e Propdsito: Como se menciond anteriormente se recomienda ajustar el proposito del control de tal forma
gue con su ejecucion se mitigue el riesgo inherente.

e Manejo de las desviaciones: Presenta una identificacion de manejo de las desviaciones u observaciones
en la ejecucion del mismo.

e Evidencias o rastro de ejecucion: Si bien en el procedimiento se establece que el registro es la aprobacién
del disefio de pieza gréafica o material comunicativo a través de correo electrénico o medios digitales, no
es clara la evidencia especifica o rastro en este ultimo caso. Adicionalmente, en el aplicativo LUCHA no
se evidencid la aplicacion del control.

De lo anterior se puede concluir el control tiene deficiencias en su disefio, y en su ejecucidn no se pudo determinar
su aplicacion, por lo que no cumple con los requisitos exigidos por el DAFP, y por ende no se observa el manejo
de las desviaciones en la ejecucion del control, y no se puede evaluar si es efectivo para mitigar las causas que
hacen que el riesgo se materialice.

Ahora bien, teniendo en cuenta que el riesgo hace referencia a los eventos asociados a la administracion de canales
de comunicacion, se recomienda revisar los puntos de control de los procedimientos “Administracion de
contenidos en web, intranet y redes sociales”, “Relacionamiento con medios de comunicacién” y “Comunicacion
interna”, con el proposito de identificar controles que aporten a la mitigacién del riesgo en cuestion.

6.3. ANALISIS DE RIESGOS DE CORRUPCION DEL PROCESO COMUNICACION
ESTRATEGICA

El proceso no presenta riesgos de corrupcion.

6.4. ANALISIS DEL PLAN DE CONTINGENCIA

Teniendo en cuenta los niveles de aceptacion y tratamiento del riesgo, establecidos en la politica de administracion
del riesgo de la Secretaria de la Mujer, y de acuerdo a la informacion consignada por el proceso en el aplicativo

LUCHA, el riesgo presenta la siguiente calificacion:

Riesqos: Revisar y aprobar el disefio de las piezas graficas digitales o impresas y materiales de comunicacion
audiovisual y Administracion de canales de comunicacion institucionales.
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e Probabilidad: Posible (3); ------- > Zona Alta

e Impacto: Moderado (3)

De acuerdo con la politica de administracion del riesgo de la Secretaria Distrital de la Mujer, el plan de tratamiento
para el riesgo que se encuentra en zona alta es:

o Definicion e implementacion de controles
o Definicion e implementacion de acciones preventivas

Para el efecto, el proceso definié e implement6 controles a los riesgos, los cuales fueron descritos en el numeral
6.2 del presente informe, no se evidenciaron acciones preventivas y adicionalmente disefié el siguiente plan de

contingencia:

Actividad

Recursos

Responsable

Qué hacer antes

Qué hacer durante

Qué hacer despues

Criterio de cierre

Criterio de eficacia

| U peu

Seguimiento periodico a informacion
publica actualizada segun soicitudes y
contratos de personal que cumpla estas
funciones

s

Humanas

I Oficina de comunicaciones

Revision de solicitudes para actualizacion
de informacion

Evaluar las causas que generaron la
materializacion del riesgo

Generar un plan de mejoramiento al
riegos que se materializo

verificando que el plan de mejoramiento
se efectivo

Evaluar que tan eficiente fue el plan de
mejoramiento

Se recomienda realizar seguimiento al plan de tratamiento y documentarlo en el aplicativo LUCHA.
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| 7. CONCLUSIONES

7.1. FORTALEZAS

En desarrollo del seguimiento se evidencid la mejora continua en la identificacién de los riesgos del proceso.

7.2.OPORTUNIDADES DE MEJORA

En desarrollo del presente seguimiento, se identificaron las siguientes oportunidades de mejora en cuanto a la
administracion del riesgo para el Proceso de Comunicacion Estratégica:

(ORIGINAL FIRMADO)

Norha Carrasco Rincon

JEFA DE CONTROL INTERNO

CUADRO DESCRIPTIVO OPORTUNIDADES DE MEJORA
No DESCRIPCION SITUACION Numeral del | Responsable
Se recomienda revisar la redaccion del riesgo “administracion de canales de
comunicacién”, para que permita la identificacion de una situacion que afecte Proceso de
1 el desarrollo del objetivo del proceso, toda vez que no genera en el lector o 6 Comunicacion
" |escucha la imagen clara del evento como si ya estuviera sucediendo, por lo ' Estratéqica
que se dificulta determinar la relacion entre las causas el riesgo y las g
consecuencias.
Se recomienda revisar los controles establecidos en términos de su ejecucién
y seguimiento, como quiera que no se evidencia con claridad su efectividad Proceso de
para mitigar el riesgo, ni su relaciébn con la causa que lo origina. S
2. . . . 6.2 Comunicacion
Adicionalmente no se observa gue el proceso haya realizado seguimiento a la o
. . . . Estrategica
ejecucidn del control, por lo cual no se puede determinar la efectividad del
mismo.
Se recomienda revisar el tratamiento que se debe dar al riesgo en el marco de
. > o . . . Proceso de
3 la Politica de Administracion del Riesgo de la entidad, incluyendo tanto los 6.3 Comunicacion
" |controles como las acciones preventivas y planes de contingencia, y su ' .
. - L Estratégica
respectiva documentacion en el aplicativo LUCHA.
7.3.HALLAZGOS
No se evidenciaron hallazgos.
Numeral
Tema o Palabras | e, CONDICION CRITERIO CAUSA EFECTO Proceso ID LUCHA
Clave Responsable (reincidencia)
Informe
1 N. A
Firma




12

13

ANEXO 1. RIESGOS SDMUJER DICIEMBRE 2020

LO QUE PODRIA GENERAR

2. Plan de Contingencia

c Informacién General del Riesgo DEBIDO A (CAUSA PUEDE OCURRIR (RIESGO ~ EVENTO 1. Andlisis del riesgo frente a la Caracterizacién del Proceso , ” .
< 'O 9 ( ) ( ) (EFECTO ~ CONSECUENCIA) g Revisar de acuerdo con Politica de Riesgos ] OBSERVACIONES OCI
T c Q 3. ANALISIS MAPA DE CALOR - : . .
o |8 - 1. Sobre relacion Riesgo y Caracterizacion
> | Q& .Con cuales ¢Estaacorde con la Politicade . .
= | QL= _ ¢Las consecuencias ¢El riesgos se . . . Avance . ., : 2. Planes de Contingencia
) c ¢Las causas son i calie s verbos clave del relaciona con el ¢La categoria del riesgo Reporte Lucha Plan Administracion del Rlesgo? 3 M de Cal
o Categoria Responsable Procesos Causas Nombre del Riesgo Descripcién del Riesgo Efectos coherentes con el . objetivo del or corresponde a la deficinion |  Plan de Contingencia petiis B - viapa de Lalor
i) . las causas y el riesgo objetivo del . . Contingencia
riesgo ? proceso se dada en la Guia Metodologica? o
? . proceso? En caso de materializacion
relaciona?
- Desconocimiento de los procedimientos de la comunicacion
— ;. . . . . . . . . . . .
g - Riesgos Operativos | CLAUDIA - COMUNICACION eetracaica, establecidos (Origen: fmero | Factor: Cullre) eDr? trﬂfti?izsdin @ asesora Debilidades en la asesoria en materia de - Comunicacion publicada sin perspectiva de genero y lenguaje NO Srik?;sg nteal1 rlljwri]s?r\:g ntSecél;etSEzf Zi?efreecr:?e:sellocrlrjnrgzlI?;en:zsi?tgggtlvzr?;n ue se
38 < |(Riesgos Operativos ) |MARCELA RINCON|ESTRATEGICA . . - era ades eria d incluyente si si COMUNICACION S| si si NO . . argo, e P res P » poriod
Q CAICEDO - Desconocimiento del profesional de comunicacion, en cuanto a la |comunicaciones, a los comunicaciones, a los procesos institucionales. No cuenta con acciones preventivas sugiere revisar en el marco de los seguimientos cuatrimestrales si se puede
I perspectiva de género (Origen: Interno | Factor: Cultura) procesos institucionales. precisar su alcance, es decir, a qué se refieren las debilidades en la asesoria.
- Debilidades en la planificacion de las necesidades de
- comunicacion, por parte de los procesos (Origen: Interno | Factor: Se recomienda revisar la redaccioén, para que permita la identificacién de una
g - Riesgos Operativos CLAUDIA - COMUNICACION Cultura) Administracién de canales Administracién de canales de comunicacion - Desinformacion ante la opinién pablica NO situacion que afecte el desarrollo del objetivo del proceso, toda vez que no genera
39 - (Riesgos Operativos) |MARCELA RINCON|ESTRATEGICA de comunicacion S P P NO NO COMUNICACION Sl Sl Sl NO . . en el lector o escucha la imagen clara del evento como si ya estuviera sucediendo,
S o . . T institucionales. No cuenta con acciones preventivas - ; - .
N CAICEDO - Apropiacion inadecuada del lenguaje Incluyente en la Entidad institucionales. por lo que se dificulta determinar la relacion entre las causas el riesgo y las
N

(Origen: Interno | Factor: Cultura)

consecuencias.




ANEXO 2. MATRIZ CONTROLES DE RIESGOS SDMUJER

RIESGOS CONTROLES
s| Lo & S : : EVALUACION DEL DISENO DE CONTROLES EVALUACION DE LA EJECUCION DEL CONTROL - SOLIDEZ DEL CONTROL OBSERVACIONES FINALES OCI
" 55 S < NG 5 NS Control Perlgdlmd.a,ld Tipo de Tipo d.e Naturaleza Responsa.blle de - | EVlDENCFlAS”LUCHA
== de ejecucion |  control manejo del control €jecucion GREEITE o N ;Manejo de | ¢Evidenciao | ¢Formalizado en ) - N i . ) SOLIDEZ INDIVIDUAL DEL | SOLIDEZ CONJUNTO
— % Responsable | con autoridad y | Periodicidad Propésito desviaciones? rqstro de la documentos del TOTAL EVALUACION DISENO Ejecucion del control ylo EVALUACION EJECUCION CONTROL DE CONTROLES
= adecuada ejecucion? Proceso Hallazgos
Si bien es cierto, la actividad descrita es un control y se
encuentra oficializada dentro de los procedimientos del
proceso de comunicacion estratégica, este control en su
redaccion no se relaciona directamente con la mitigacion del
_ o riesgo inherente, por lo que se recomienda revisar el
S |pebildades en'a | cl?:\l/;ssagizf;)src;?;{if;;jlseno Revisar y a_proba_r <_a| diseﬁq de las - CLAUDIA 1 control se eiecuta pro.pési.t,o del control y_ajL.JStarIO de tal maner{i gue de_su
12| 38 § izimslfr:iiczsigrzzt,e:?oge 69 gqigitt:rlgslez i(;r;péisr;?jn?/cadén E::;?a?ergf:jzaifrfggfjc%:npresas Y |Trimestral Preventivo  |Mitigar Manual g@li%iLA Asignado Adecuado Inoportuna Prevenir Definido Incompleta Sl 77 DEBIL ii;r:rl]z ;/Slcees por parte del NO MODERADO DEBIL DEBIL aplicacion se pueda eliminar la causa que origina el riesgo
& [procesos insiitucionales. audiovisual. audiovisual CAICEDO Adicionalmente, se recomienda realizar el seguimiento a la
ejecucion del control con el fin de detectar la efectividad del
mismo frente a la mitigacién del riesgo inherente y cargar la
evidencia del seguimiento en el aplicativo LUCHA.
En primer lugar, se recomienda articular el control con el
punto de control establecido en el procedimiento “Disefio de
piezas gréaficas y material divulgativo”, en términos de su
redaccion, para evitar confusiones al momento de su
aplicacion. Si bien es cierto, la actividad descrita es un control
_ Karen Franco y se encuentra oficializada dentro de los procedimientos del
g Administracion de , : , _ _ _ DA-az El control se ejecuta de proceS_O' de comunicacion _estrateglca, este co_n_trol .(?n Su
131 39 g canales de comunicacion | 71 gpervolts)zrcfc;ntenldo y Realizar Z)er\(l;zzz:g;]memdo y Realizar Mensual Preventivo  [Reducir Manual ;\/IC:—F?CL:JS_I: Asignado Adecuado Inoportuna Prevenir Definido Incompleta S s DEBIL manera consistente por NO FUERTE DEBIL DEBIL rgdaccpn no se relaciona directamente Con_ a mltlgaglon del
& |institucionales. : : parte del responsable riesgo inherente, por lo que se recomienda revisar el
o gg\\:gSDNo propésito del control y ajustarlo de tal manera que de su
aplicacién se pueda eliminar la causa que origina el riesgo
Adicionalmente, se recomienda realizar el seguimiento a la
ejecucién del control con el fin de detectar la efectividad del
mismo frente a la mitigacién del riesgo inherente y cargar la
evidencia del seguimiento en el aplicativo LUCHA.




